17 de margo de 2022

Prezada Presidente da Comissao Europeia Ursula von der Leyen,
Prezada Vice-Presidente Executiva Margrethe Vestager,

Prezado Vice-Presidente Véra Jourova,

Prezado Vice-Presidente Dubravka Suica,

Prezada Comissaria Ylva Johansson,

Prezado Comissario Thierry Breton,

Prezada Comissaria Margaritis Schinas,

cc: Chefe de Gabinete Bjoern Seibert e Presidente da Comisséo e Conselheiro Digital
Anthony Whelan; Vice-Presidente Executivo Vestager Chefe de Gabinete Kim Jargensen e
Vice-Chefe de Gabinete Christiane Canenbley; Vice-Presidente Jourova Chefe de Gabinete
Renate Nikolay e Vice-Chefe de Gabinete Daniel Braun; Vice-Presidente Suica Chefe de
Gabinete Colin Scicluna e Vice-Chefe de Gabinete DeSa Srsen; Comissario Johansson
Chefe de Gabinete Asa Webber e Vice-Chefe de Gabinete Tom Snels; Comissério Breton
Chefe de Gabinete Valere Moutarlier e Vice-Chefe de Gabinete Lucia Caldet; Comissaria
Schinas Chefe de Gabinete Despina Spanou e Vice-Chefe de Gabinete Natasha Bertaud.

Ref.: Protecdo dos direitos e liberdades digitais na Legislagdo para combater
eficazmente o abuso infantil

O combate a disseminagao online de material sobre abuso e exploragao sexual infantil
(CSAM, “child sex abuse material” em inglés) € uma parte importante da extensa luta
global para proteger jovens contra o abuso e exploragdo sexual. Em particular, esta luta
exige uma abordagem abrangente por parte de governos e empresas para evitar tais
crimes graves antes que eles acontegam. No contexto da iminente aprovagao da
legislacao da Unidao Europeia (UE) para combater eficazmente o abuso infantil,
instamos a Comissao para que garanta que a legislacado seja elaborada sem prejudicar as
comunicacoes privadas dos individuos.

Como os eventos chocantes das ultimas trés semanas enfatizaram, privacidade e
seguranga sao direitos que se reforcam mutuamente. As pessoas sob ataque na
Ucrania dependem de tecnologias que preservam a privacidade para se comunicar com
jornalistas, para coordenar a prote¢cdo de suas familias e para lutar por sua seguranga e
direitos. Igualmente em tempos de paz, a capacidade das pessoas de comunicar-se sem
intrusdo injustificada - seja online ou offline - é vital para seus direitos e liberdades, bem
como para o desenvolvimento de industrias, associagcdes e comunidades vibrantes e
seguras.

Acreditamos firmemente que precisamos trabalhar juntos para encontrar solugoes
de longo prazo para enfrentar a disseminagao de material sobre abuso e exploragao
sexual infantil no ambiente online, que sejam baseadas em evidéncias e respeitem
todos os direitos fundamentais e o Estado de Direito. Acreditamos que recorrer a
‘solugdes’ tecnoldgicas rapidas e ‘balas de prata’ ndo sédo apenas ineficazes, como
também pode resultar em consequéncias indesejadas para a privacidade e o sigilo das
comunicagdes de cada pessoa, incluindo as de criangas e sobreviventes de abuso.

Os especialistas concordam que ndo ha como dar as autoridades policiais acesso
excepcional as comunicagdes criptografadas de ponta a ponta sem criar vulnerabilidades



que podem ser exploradas por criminosos e governos repressivos'. Como os recentes
escandalos da Pegasus demonstraram, a varredura sem restricbes dos dispositivos das
pessoas representa enormes riscos para jornalistas, politicos, defensores dos direitos
humanos e para a preservacao de uma sociedade democratica.

Nés, as 39 organizagdes abaixo assinadas, pedimos, portanto, a Comissao Europeia que
garanta que a proxima legislagao respeite no minimo um conjunto de 10 principios de
direitos humanos cumulativos,? dos quais gostariamos de destacar o seguinte:

1. Sem vigilancia em massa: Nunca deve haver a varredura generalizada e
automatizada das comunicag¢des privadas da populagdo, pois esta é uma
pratica inerentemente desproporcional sob a legislagdo da UE. A legislagao
para combater eficazmente o abuso sexual infantii ndo deve obrigar os
prestadores de servigos a tomar medidas ou garantir resultados que os forcem
a conduzir tais praticas;

2. As intervengdées nas comunicagoes privadas da populagcao devem ser
direcionadas com base em suspeitas individuais: Qualquer intromisséo nas
comunicagbes privadas deve ser feita com base em suspeitas especificas,
razoaveis e individuais, conforme prescrito por lei e com supervisado judicial,
para ser justificada;

3. As medidas devem possuir menor grau de invasao possivel a privacidade e
limitar-se a detecgao apenas de material sobre abuso e exploragao sexual
infantil: Para garantir isso, o Comité Europeu para a Protegcdo de Dados (CEPD)
deve fornecer orientagbes sobre as tecnologias apropriadas. As medidas que
quebram ou minam a criptografia (como a varredura do lado do cliente, “client-side
scanning”, em inglés); que sao experimentais ou imprecisas; ou que criam riscos
de ciberseguranga, sempre criardo muito mais problemas do que podem resolver.

As organizagdes da sociedade civil ajudaram a moldar o Regulamento Geral sobre a
Protecédo de Dados (GDPR), a nova proposta de Regulamento ePrivacy, e a evitar regras
ilegais de retencao de dados. Acreditamos, portanto, que uma colaboragcéo mais estreita na
proxima elaboragdo ajudaria a garantir uma legislagdo que seja eficaz, necessaria e
proporcional ao seu propdsito. Isto também poderia ajudar a evitar litigios que poderiam
derrubar partes do futuro Regulamento, se obrigasse os prestadores de servigos a
se intrometerem nas comunicagées privadas das pessoas sem suspeitas
justificaveis.

Como defensores dos direitos humanos com experiéncia em tecnologia, reiteramos as
limitagbes inerentes a qualquer "solugcdo" tecnolégica para problemas criminosos
complexos como a disseminagao de material sobre abuso e exploracao sexual infantil, que
exigem uma abordagem holistica. Ao alcangar o objetivo de proteger as criangas, incluindo
a prevencao da criacdo de material sobre abuso e exploragao sexual infantil em primeiro
lugar, sugerimos explorar intervengdes sociais € humanas pelo menos tdo intensamente
quanto as baseadas na tecnologia.

Em uma sociedade que respeita a democracia e o Estado de Direito, os governos nao

" Ver https://arxiv.org/abs/2110.07450 .
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https://edri.org/our-work/chat-control-10-principles-to-defend-children-in-the-digital-age/
https://arxiv.org/abs/2110.07450

podem tomar medidas a qualquer custo. E em um mundo em que cada aspecto de
nossas vidas é cada vez mais digital, as medidas que p6em em risco a privacidade e
o sigilo das comunicagoes se tornarao cada vez mais perigosas.

Esperamos que nossos comentarios os ajudem nas etapas finais da preparagao da
legislagdo. Estamos a sua disposi¢cado para fornecer apoio e aconselhamento sobre este
documento.
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