45 organizagoes e especialistas em ciberseguranga assinam carta aberta
expressando preocupacoes com a Lei de Seguranga Online do Reino Unido

Texto originalmente publicado no Global Encryption Coaliton

Em 14 de abril de 2022, quarenta e cinco especialistas em tecnologia e segurancga e
ONGs, incluindo membros da Global Encryption Coalition, publicaram uma carta
aberta destacando suas preocupagbes com a ameaga que a Lei de Segurancga
Online (Online Safety Bill) do Reino Unido representa para a criptografia de ponta a
ponta.

14 de abril de 2022
Caros Parlamentares,

Como especialistas em tecnologia e seguranga e ONGs, comprometidos com a
protecao dos direitos digitais em todo o mundo, estamos escrevendo para apelar a
vocés que resistam aos planos do governo do Reino Unido de criar novos poderes
para vigiar as mensagens dos cidadaos no Reino Unido. Estamos preocupados que
esse novo controle extraordinario ira causar danos significativos e irreversiveis ao
direito das pessoas as comunicagdes privadas e possam, no futuro, ser ampliados e
reproduzidos para censurar a liberdade de expressdo e ameacar a privacidade e a
seguranga em outras jurisdigdes internacionais.

Em particular, gostariamos de chamar a atengao para a clausula 103(2)(b) da Lei de
Seguranga Online, que confere ao regulador de comunicagdes do Reino Unido, o
Ofcom, poderes para exigir que um provedor de um servigo de usuario para usuario,
o que inclui plataformas de mensagens, “use tecnologia credenciada” para
identificar conteudo de exploragdo e abuso sexual infantii (CSEA, em inglés),
inclusive em plataformas de mensagens privadas. No entanto, ao fazé-lo, esses
avisos podem exigir que os provedores de tais servigos introduzam recursos de
varredura em suas plataformas para vasculhar todo o conteudo do usuario. Essa
verificagdo ndo pode ser realizada em servigos criptografados de ponta a ponta pelo
simples motivo de que ninguém, incluindo o provedor, tem acesso ao conteudo
veiculado nesse servigo, exceto o remetente e o(s) destinatario(s). Como resultado,
esse requisito pode colocar os usuarios em risco, obrigando seus provedores de
servigos a comprometer ou abandonar a criptografia de ponta a ponta.

Concordamos que deve ser feito mais para combater conteudos de exploragao e
abuso sexual infantil. E importante observar que as agéncias de aplicacéo da lei no
Reino Unido ja possuem uma ampla gama de poderes para apreender dispositivos,
obrigar o fornecimento de senhas e até monitorar e hackear contas secretamente
para derrubar medidas de seguranca e identificar criminosos.


https://www.globalencryption.org/2022/04/45-organizations-and-cybersecurity-experts-sign-open-letter-expressing-concerns-with-uks-online-safety-bill/

Como foi amplamente documentado por grupos de direitos humanos e especialistas
em seguranga - inclusive recentemente em relagdo a uma proposta da Apple de
introduzir recursos de varredura em seus dispositivos - as tecnologias de varredura
“sdo notoriamente ndo confidveis e propensas a sinalizar erroneamente arte,
informagdes de saude, recursos educacionais, mensagens politicas e outras
imagens”. A Apple posteriormente retirou esta proposta devido aos riscos inerentes
a privacidade e a seguranga que teriam surgido da implementagao de tal politica.
Longe de proteger as criangas, tal exigéncia obrigaria os provedores de servigos,
grandes e pequenos, a introduzir vulnerabilidades em suas plataformas que
colocam em grave risco ndo apenas a segurancga do dispositivo, mas também os
direitos de todos os usuarios, incluindo criangas.

Privacidade e seguranga sao conceitos que se reforgam mutuamente. Como
signatarios de todo o mundo, temos sérias preocupagdes de que esses passos de
uma democracia liberal como o Reino Unido ndo apenas prejudiquem as pessoas
no Reino Unido, mas criem um mau precedente que pode ser seguido por outros
governos. Essa medida abre a possibilidade de abordagens semelhantes serem
tomadas para se infiltrar em canais de comunicacgao privados para outros fins, tanto
no Reino Unido quanto em todo o mundo, inclusive para violar ainda mais os direitos
humanos.

Além disso, esse requisito constituiria um afastamento das normas juridicas
historicamente consolidadas, projetadas para proteger a liberdade de expressao e a
privacidade online. Por estas razdes, apelamos a supresséao total da clausula.

A proposta ndo é adequada para atingir seu objetivo declarado e, em vez disso,
representa um enorme risco para todos os usuarios de plataformas de mensagens
privadas, além de criar requisitos inatingiveis e impraticaveis, que estariam em
desacordo com os padrdes de direitos humanos.

Com os melhores cumprimentos,
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