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RESUMO

O conceito de soberania tem se transformado ao longo do tempo e, em uma socie-
dade hiperconectada, garantir a soberania nacional implica oportunidades e desafios
para a garantia da "soberania digital". No entanto, diferentes interpreta¢cdes coexistem
em torno desse conceito, gerando uma polissemia pouco explorada e com potenciais
impactos. Na pesquisa “Soberania digital: para qué e para quem? Analise conceitual
e politica do conceito a partir do contexto brasileiro”, desenvolvida pelo CEPI FGV
Direito SP em parceria com a ISOC Brasil, buscamos mapear e compreender as di-
ferentes abordagens sobre soberania digital no Brasil, considerando suas dimensdes
sociotécnicas, politicas e juridicas. O objetivo € qualificar o debate académico e a
tomada de decisdo sobre o tema, considerando a ascensdo de iniciativas as mais
diversas baseadas no argumento da soberania brasileira e os impactos locais e glo-
bais decorrentes. A pesquisa parte da hipotese de que essas diferentes narrativas se
coproduzem, impactando a governanga da Internet.

| - INTRODUGAO

A ideia de “soberania” € frequentemente mencionada como uma das caracteristicas
da formagao dos Estados modernos e de sua capacidade de se governar sem inter-
feréncia externa ou com menor ingeréncia estrangeira (Sousa, 2023). Com o passar
dos anos, o conceito classico de soberania foi se conectando, influenciando e sendo
influenciado por novos elementos que compdem a realidade de cada época. E o caso
do “digital”. Em uma conjuntura onde tudo e todos est&o, de certa forma, conectados
a discussao em torno da ideia de soberania emerge necessariamente atrelada a ini-
ciativas e decisdes relacionadas a infraestruturas digitais, tecnologias, dados, Internet
e uma gama de outros temas (Couture; Toupin, 2019). Na avaliagdo da professora de
Tecnologias da Inteligéncia e Design Digital da PUC S&o Paulo Dora Kaufman, “em
uma sociedade hiperconectada, na qual a maior parte da comunicagao e sociabilidade
ocorre em ambientes digitais ou por meio de dispositivos digitais, garantir a soberania
nacional €, em parte, garantir a ‘soberania digital’” (Kaufman, 2023). No entanto, ainda
que diversos(as) estudiosos(as) do tema apresentem seus entendimentos acerca do
conceito’, esta pesquisa parte da hipétese de que diferentes sentidos e narrativas que

" Por exemplo, na definigao de Stenio Santos Sousa (2023): “Soberania Digital refere-se a capacidade
dos Estados em assegurar o controle sobre o ambiente on-line (ciberespago), ou seja, garantir que as
suas regras sejam respeitadas pelos diversos intervenientes no mundo on-line; a expressao concerne
ao controle dos dados, padrdes e protocolos, processos, servigos e infraestrutura [...] [O] contexto das
tecnologias digitais, tem sido objeto de debate o conceito de soberania digital ou tecnolégica, que pode
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o definem coexistem e se coproduzem, provocando uma polissemia pouco conhecida.
Além disso, instaura-se um importante debate sobre como esses entendimentos jus-
tificam ou séo justificados por necessidades locais e podem gerar impactos, por vezes
nao intencionais, no espectro da governancga da Internet.

Em “Navigating digital sovereignty and its impact on the Internet’ (2022), a Internet
Society ja buscava sistematizar como diferentes visdes de soberania no ciberespaco
eram projetadas por meio de distintos instrumentos politicos, regulatérios e tecnol6-
gicos. Ao analisar politicas governamentais de diferentes paises (como Australia,
China, india, Vietna, Africa do Sul, Ruanda, Nigéria, Russia e Unido Europeia) que
estavam explicitamente atreladas a soberania digital, o documento mostra como “po-
liticas de soberania digital podem afetar adversamente como a Internet funciona e,
mais importante, nossa capacidade de usar a Internet” (Internet Society, 2022).

CONCEITO DE SOBERANIA EM DISPUTA E EM CONTiINUA CONSTRUGAO

A nocgao de “soberania digital” esta historicamente associada as tentativas de go-
vernos nao democraticos de patrulhar as operacdes e recursos da Internet dentro
de suas fronteiras. Em discussdes de politica internacional, o conceito tem sido
utilizado para desafiar abordagens existentes de governanga da Internet que de-
pendem de processos descentralizados e multilaterais. Atualmente, “soberania di-
gital” esta sendo utilizada de forma mais ampla em contextos variados em todo o
mundo e para diferentes fins. Isso pode incluir intervencdes politicas para dar as
pessoas e grupos mais controle sobre informagdes, mas também medidas que con-
cedem aos ministérios da justi¢ca e do interior controle direto sobre o trafego diario
da Internet (Internet Society, 2022).

Tomando como premissa a complexidade da questado (Stirling, 2010), o presente re-
latorio? visa mapear e compreender as diferentes abordagens e nuances em disputa
sobre soberania digital no contexto brasileiro. Aprofundando suas dimensdes socio-
técnicas, politicas e juridicas, busca qualificar o debate académico e a tomada de
decisao sobre o tema, considerando potenciais impactos tanto no ambito local quanto

ser compreendida como a capacidade nacional de controle sobre os préprios dados e infraestruturas
digitais, com pouca ou total independéncia de grandes corpora¢des ou governos estrangeiros”.

2 Este relatorio € um dos produtos da pesquisa “Soberania digital: para qué e para quem? Analise
conceitual e politica do conceito a partir do contexto brasileiro”, fruto da parceria CEPI FGV Direito SP
e ISOC Brasil, com financiamento da ISOC Foundation.
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no global e tendo em vista a ascensao dos debates e propostas cuja justificativa esta
atrelada a soberania brasileira.

Il - ESTRATEGIA METODOLOGICA

Os dados e informagdes analisados qualitativamente neste documento foram levan-
tados a partir de distintas fontes, a saber: (i) mapeamento e leitura de textos e docu-
mentos nacionais e internacionais; (ii) entrevistas com atores de diferentes setores do
ecossistema digital brasileiro; (iii) participagdo em eventos sobre a tematica; (iv) aulas
do curso livre sobre soberania digital®, dentre outros.

Apesar de o esforgo de pesquisa bibliografica e documental ter se baseado em dife-
rentes estratégias, fontes, materiais e ferramentas de busca, € importante reconhecer
que este estudo pode enfrentar limitagdes por n&o se propor a apresentar um mape-
amento exaustivo do assunto. O fato de muitos documentos, inclusive, ndo apresen-
tarem o termo “soberania digital” explicitamente, mas tratar de temas e questdes re-
lacionados, pode ser uma das causas da possiveis limitagdes. Além disso, optou-se
por ndo utilizar, em um primeiro momento, a combinag¢ao de palavras “soberania tec-
nologica”, com o intuito de identificar em que medida a discussao sobre “soberania
digital” se dava por si sé.

Mapeamento de documentos escritos sobre soberania digital

Ao longo do projeto, foi mapeado um total de 180 documentos que, direta ou indire-
tamente, tratavam da interseg&o entre o ecossistema digital e a soberania (digital)
nacional. Os documentos consistem em leis, projetos de lei, noticias, papers, artigos
cientificos, dentre outros. Esse conjunto de publicagdes foi lido e codificado a partir
de um livro de cddigos construido especificamente para a pesquisa com a finalidade
de identificar subtemas e debates recorrentes em torno do conceito de soberania di-
gital.

Foram utilizadas algumas palavras-chave e combinagdes visando a esse mapea-
mento no campo de pesquisa do Google e dentro dos dominios especificos de 6rgdos

3 O curso foi oferecido entre os meses de novembro e dezembro de 2023 de forma gratuita com o
objetivo de qualificar o debate e aprofundar competéncias dos(as) participantes para participar de de-
bates e disseminar informagdes relacionados a tematica da soberania digital a partir do contexto bra-
sileiro e em didlogo com a agenda internacional. Para mais informacdes, acesse o APENDICE.
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governamentais, de centros de pesquisa que se dedicam a temas da governancga da
Internet, sites de organizacdes da sociedade civil, de 6rg&os técnicos e foruns multis-

setoriais, a saber: “soberania digital”; “sovereignty + Internet + brazil”’; “sovereignty +

cyberspace + brazil”; “digital sovereignty + brazil”; “fragmentagéo da Internet”; “frag-

", G« ”. W ”, G«

mentacao da rede”; “Internet fragmentation + brazil”; “soberania + dados”; “soberania
+ Internet”; “soberania + ciberespacgo”. Nao houve filtragem temporal ou por tipo de
documento, de modo que foram selecionados artigos, papers, noticias, leis, projetos
de lei, cartas abertas, capitulos de livros, relatérios, dentre outros. Foram seleciona-
dos textos apenas em portugués e em inglés, em consonancia com a escolha das
palavras-chave. Foram descartados da analise os textos (i) que tratavam de sobera-
nia digital de maneira muito genérica, sem se aprofundar no cenario brasileiro; (ii) que
tratavam de soberania digital em paises que n&o o Brasil, (iii) que tinham como nucleo
questdes ndo relacionadas com soberania digital; (iv) escritos em idiomas que ndo o
inglés ou o portugués; (v) que mencionavam soberania em um unico momento, mas

nao a tinham como assunto relevante.

ApoOs a aplicagédo dos critérios acima indicados, a amostra resultante foi codificada
por duas pesquisadoras utilizando o software Atlas.TI. Em um segundo momento, foi
realizada uma fase de validagao entre as codificacdes realizadas na etapa anterior, a
fim de corrigir eventuais dissonancias de aplicagdo dos codigos.

Entrevistas semiestruturadas

Foram realizadas entrevistas semiestruturadas com stakeholders que atuam em dife-
rentes setores da area digital no Brasil com o intuito de mapear e aprofundar percep-
¢bes e narrativas que fundamentam suas concepgdes de soberania digital e seus
impactos.

As entrevistas constituiram importante etapa de interacdo com atores do ecossistema
digital brasileiro para fins de aprofundamento da compreens&o do debate. Foi esta-
belecido no inicio do projeto a meta de 15 entrevistas com pessoas que trabalham
e/ou pesquisam o tema da soberania digital, levando em consideragdo os seguintes
critérios de diversidade: (i) género; (ii) regido do Brasil em que reside/atua; (iii) raca;
(iv) setor de atuacédo (comunidade académica, governo, empresarial, sociedade civil,
comunidade técnica).

Foi utilizado ao longo desse processo o método “Bola de Neve”. Ao final de cada
entrevista, as pesquisadoras perguntavam ao (a) entrevistado(a) se ele(a) possuia
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indicagdes considerando o perfil almejado, o que resultou, por sua vez, na inclusao
de novos nomes a fim de garantir a diversidade pretendida.

O roteiro de perguntas elaborado foi aprovado pelo Comité de Etica em Pesquisa da
Fundacado Getulio Vargas e continha perguntas relacionadas a compreensao do con-
ceito de soberania digital, a movimentacgdes atuais dos diferentes poderes sobre o
tema e a interagdo de tais agentes publicos com o setor privado. Também foram rea-
lizadas perguntas sobre o cenario internacional envolvendo soberania digital.

Codificagéo e analise dos dados

A primeira versao do “livro de codigos” utilizado para a codificagdo dos documentos
mapeados e das entrevistas semiestruturadas foi escrita a partir da analise dos textos
que serviram como inspiragao para a elaboragao do projeto. Tais textos fazem parte
de uma bibliografia preliminar apresentada junto ao projeto. Os codigos foram utiliza-
dos a fim de facilitar a analise qualitativa a respeito da tematica.

Uma etapa de teste dos codigos que compdem o livro foi realizada, e as definigbes
dos cddigos sofreram alteragdes quando precisavam se adaptar melhor aos contextos
encontrados na literatura. A versdo avangada do livro de codigos foi concluida apos
duas fases de teste. Destaca-se que, com o avancar da leitura e codificacdo, novos
cédigos foram incluidos ap6s avaliagdo de sua pertinéncia.

A partir da aplicagédo dos codigos foi possivel compreender quais temas sobre sobe-
rania digital aparecem com maior frequéncia, a quais setores estavam associadas
determinadas interpretacdes, quais s&o os pontos de atencado que devem ser levados
em consideragao quando se fala no tema, quais sao os desafios atuais no Brasil,
dentre outros.

lll - PANORAMA DA AGENDA BRASILEIRA

Incidéncia do tema no cenario brasileiro

No Brasil, o tema vem ganhando maior proje¢cao em diferentes espacos e envolvendo
todos os setores. A crescente incidéncia da tematica em féruns multissetoriais sobre
governanga da Internet, como € o caso do Forum da Internet do Brasil (FIB), exem-
plifica essa projecao. O FIB vem contando com submissdes de workshops sobre so-
berania digital desde sua 112 edicdo (2021). Em 2023, o forum contou com 2
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workshops sobre o0 assunto, uma sesséao principal e o encontro anual da ISOC Brasil,
que aconteceu dentro da agenda do evento e que também abordou a tematica. Ainda,
pode-se mencionar outros espacos informais de discusséo, ampliando vozes de dife-
rentes setores e perspectivas que repercutem as oportunidades e desafios da sobe-
rania digital no Brasil. Para a 142 edigc&o, a ser realizada na cidade de Curitiba em
maio de 2024, foram propostos 14 workshops abordando a tematica, dentre os quais
3 foram selecionados. Além disso, o evento contara com uma atividade paralela or-
ganizada pela Rede de Pesquisa em Governanga da Internet com o titulo “Desorga-
nizando posso me organizar: soberania digital e tecnodiversidade nas periferias do
capitalismo”. O tema também fara parte do Encontro Anual da ISOC, no Dia 0 do
evento.

Ainda no ambito local, destaca-se a realizagdo de uma consulta publica mobilizada
pelo Comité Gestor da Internet (CGl) a respeito da regulagéo de plataformas digitais
em 2023. O objetivo da consulta foi mapear diferentes tipologias de plataformas digi-
tais, identificar riscos associados ao uso das plataformas e apontar medidas regula-
torias capazes de amenizar tais riscos e identificar os atores e caminhos possiveis
para a regulagéo (Consulta Publica CGl, 2023, p. 22). A iniciativa contou com 1.320
contribuigdes de 140 participantes (pessoas fisicas e organizagdes) dos setores go-
vernamental, terceiro setor, empresarial e comunidade cientifica e tecnologica, e sus-
citou relevantes reflexdes acerca da soberania digital. Foram destacadas diferentes
concepgdes do conceito, sendo elas (i) controle do Estado em relagdo as camadas
do ambiente digital e em relagdo a seguranga nacional e fluxo de dados; (ii) desen-
volvimento de tecnologias locais para redugao da dependéncia em relagédo a empre-
sas estrangeiras; e (iii) autonomia e autodeterminacéo de individuos, permitindo as
pessoas tomar as préprias decisdes sobre o que é feito com suas informagdes (Con-
sulta Publica CGlI, 2023, p. 16). As trés abordagens mencionadas estdo em conso-
nancia com os resultados desta pesquisa, e serdo apresentadas neste documento, a
respeito da polissemia de “soberania digital”.

No ambito legislativo, alguns projetos de lei se destacam no debate sobre o tema. O
Projeto de Lei (PL) 2630/2020, que propde a regulamentagéo das plataformas digitais
no pais e estabelece regras de moderagao de conteudo e responsabilidade de inter-
mediarios, € um deles. O PL 2768/2022, que também propde a regulagédo das plata-
formas, tem como enfoque a regulagéo econdmica, e o PL 2338/2023 dispbe sobre o
uso da Inteligéncia Atrtificial no Brasil. Todos apresentam dimensdes importantes so-
bre a perspectiva regulatoria e a busca pelo equilibrio de interesses e demandas na-
cionais/locais em face de movimentos e estruturas globais (que deveriam, em tese,
se adaptar a realidade brasileira). Isso garantiria os direitos dos usuarios e facilitaria
o exercicio do poder de jurisdigdo, na visdo de muitos especialistas. Ainda no debate
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legislativo, cabe mencionar a realizagdo de audiéncias publicas e debates com espe-
cialistas para abordar o “papel e os limites do pais na construgdo de uma legislagcéo
que diz respeito a um mecanismo global que é a Internet” (Brasil, 2022), explorando
de forma dedicada o PL 2630/2020 pelas lentes da soberania digital.

No Judiciario, o assunto também se faz presente. Muitas matérias relacionadas ao
funcionamento da Internet e das ferramentas digitais, como responsabilizagdo das
plataformas, transferéncia internacional de dados, dentre outros, vém sendo discuti-
das, visto que acabam impactando o poder jurisdicional brasileiro. No Supremo Tri-
bunal Federal (STF), chama a atencédo a Agédo Declaratéria de Constitucionalidade
(ADC) n°® 51, que declarou a constitucionalidade do Acordo de Assisténcia Judiciaria
em Matéria Penal (MLAT, na sigla em inglés) para solicitacdo de informagdes direta-
mente as plataformas e provedores de Internet estrangeiros com sede ou represen-
tagdo no Brasil (ja transitada em julgado). Merecem destaque os recursos extraordi-
narios que discutem a constitucionalidade do art. 19* do Marco Civil da Internet (MCI
— Lei n°® 12.965/2014) e a necessidade de intervengédo do Poder Judiciario como re-
quisito para a responsabilizacdo de provedores de aplicagdes por conteudo gerado
pelos usuarios (ainda em julgamento)®.

O Tribunal Superior Eleitoral (TSE), por sua vez, tem participado desse debate atra-
vés de iniciativas que buscam proteger o processo eleitoral de ameagas oferecidas
pelo uso inadequado das redes sociais e da Internet, questdo central no tema da
regulacéo das plataformas digitais no Brasil. Enquanto o STF discute a constituciona-
lidade do atual regime de responsabilidade dos intermediarios e o Congresso ndo
chega a um consenso sobre as balizas regulatorias, o TSE ja responsabiliza os pro-
vedores por conteudos desinformativos em periodo eleitoral, por meio da Resolugao
n° 23.610/2019. Em margo de 2024, o Tribunal promoveu alteracdes na Resolucéo,
incluindo a regulamentacdo de conteudos produzidos por meio de Inteligéncia Artifi-
cial.

4O art. 19 do MCI determina que “o provedor de aplicagbes de Internet somente podera ser responsa-
bilizado civilmente por danos decorrentes de conteudo gerado por terceiros se, apos ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu servigo e dentro
do prazo assinalado, tornar indisponivel o contetido apontado como infringente, ressalvadas as dispo-
si¢cdes legais em contrario”, visando assegurar a liberdade de expressao e impedir a censura em fungéo
da norma.

5 Recentemente, comegou a haver um questionamento mais amplo, apontando para uma alegada ob-
solescéncia do MCI, o que demanda atengéo.
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N&o menos importante, cabe mencionar a articulagdo de grupos do terceiro setor e
de pessoas de diversas atuagdes em torno do assunto. A Carta Soberania Digital®,
enderegada a Luiz Inacio Lula da Silva, entdo candidato a Presidéncia da Repubilica,
em 2022, é fruto desse movimento e foi assinada por pesquisadores, professores e
ativistas de todo o pais. No cerne desse documento, que foi apresentado em “defesa
de um programa de emergéncia para a soberania digital” (Lavits, 2022), estava a cri-
tica ao modelo de concentragdao de mercado representado pelas big techs e a de-
manda pelo desenvolvimento de uma infraestrutura tecnolégica nacional sob o argu-
mento da superagdo de desigualdades estruturais do pais.

Além da relevancia cada vez maior do tema no cenario brasileiro, é interessante pon-
tuar a participagdo do Brasil em féruns internacionais, como o Internet Governance
Forum (IGF). Na 182 edi¢c&o do IGF, realizada em Quioto, em 2023, foram realizados
4 workshops sobre a tematica, dentre os quais 3 contaram com a participagado de
representantes do Brasil.

Acredita-se que esse movimento ira se ampliar ainda mais considerando a quantidade
e diversidade de iniciativas existentes atreladas ao tema’, demandando um acompa-
nhamento continuado e a participagdo de diferentes vozes nesse debate. Este im-
pacta a todos em ambito local e pode ter repercussdao em outros paises, dada a
enorme relevancia brasileira no que tange a regulacdo do meio digital (a exemplo do
Marco Civil da Internet e da Lei Geral de Prote¢cado de Dados).

IV - SENTIDOS DE SOBERANIA EM (DES)CONSTRUGAO

Diferentes concepgbes de soberania digital no debate brasileiro

A multiplicidade de entendimentos em torno do conceito quando se trata de tecnolo-
gias digitais e Internet ja foi mapeada e explorada (Internet Society, 2022), no entanto
sem uma analise da conjuntura brasileira, proposta desta pesquisa.

6 Para saber mais, acesse: https://cartasoberaniadigital.lablivre.wiki.br/cartal.

7 Dentre inUmeras iniciativas que se multiplicam enderecando o tema, destaca-se também o dossié
digital intitulado “Soberania tecnolégica e soberania digital”, organizado pelo Instituto de Desenvolvi-
mento Digital para América Latina e Caribe (IDD LAC), disponivel em: https://iddlac.org/pt/soberania-
tecnologica-e-soberania-digital/; o coletivo Rede pela Soberania Digital, criado em 2023 e que relne
entidades e pessoas militantes em torno do tema, disponivel em: https://soberania.digital/; e a pesquisa
realizada pela Associagdo Data Privacy Brasil de Pesquisa. sobre o tema fragmentagao da Internet e
soberania digital, com apoio do Global Partners Digital, cf. https://www.dataprivacybr.org/projeto/frag-
mentacao-da-internet-e-soberania-digital/.
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A codificagdo e a analise dos textos mapeados e das entrevistas realizadas funda-
mentaram a hipotese de que n&o existe, ainda, um unico significado ou entendimento
para o termo “soberania digital” no debate brasileiro. Identificou-se uma variedade de
interpretagcdes e narrativas que coexistem atreladas ao termo e aos seus desdobra-
mentos praticos. A dificuldade de definir o conceito, por muitas fontes, ilustra essa
complexidade e difusédo de perspectivas, especialmente porque o termo pode assumir
diferentes significados a partir da area em que é interpretado.

Os(as) entrevistados(as) da pesquisa foram também unanimes na opinido de que “so-
berania digital” € um conceito em disputa, e que seu significado pode variar depen-
dendo do contexto, ainda que seja a partir do recorte nacional. O seguinte trecho foi
extraido da conversa com uma entrevistada da comunidade académica, e expressa
a importancia da discussao na atualidade, ainda que nao seja possivel alcangar uma
unica definigéo:

Eu diria que o conceito nesse momento, para mim, pelo menos como pes-
quisadora, importa menos, e mais importa o sentido que ele tem no posi-
cionamento do Brasil perante uma geopolitica que hoje é marcada pelas
disputas em torno do desenvolvimento da ciéncia, tecnologia no
campo, principalmente, o digital. Tanto para mim soberania digital diz res-
peito a uma nagdo, um pais, que pretende assumir protagonismo internacio-
nal como produtor de ciéncia, tecnologia e solugdes digitais voltadas princi-
palmente para o desenvolvimento econémico do seu pais, para a redu-
c¢ao de desigualdades e para a constituigao de um bloco de paises, no
caso do Sul Global, que possa fazer frente ao avango tecnologico que se
da principalmente no interior de grandes empresas privadas, mais até do que
nas nagodes, nos Estados, mais do que até no campo, digamos, estatal des-
ses paises, mas principalmente o desenvolvimento da tecnologia que se da
no campo privado, para que a gente possa ter alguma autodeterminacgéo tec-
noldgica a partir dos arranjos econdmicos, politicos, sociais e culturais pro-
prios da nossa regiao/pais. (Grifos nossos.) (Entrevista SD135.)

Ser digitalmente soberano pode significar menor dependéncia de tecnologias advin-
das de empresas estrangeiras, sediadas principalmente no Norte Global, capacidade
de tomar decisdes sobre o controle de infraestruturas criticas e seguranga nacional,
maior conhecimento acerca da gestao de seus dados por parte dos cidadaos, dentre
outros.

A soberania, em primeira insténcia, mostra-se instrumento estatal estratégico para
defesa dos interesses do pais e para fazer valer as suas leis quando conflitadas com
as de outros paises, ou diante de ameacas as necessidades, particularidades e valo-
res locais. Nao se pode deixar, no entanto, em segundo plano a soberania enquanto
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autonomia do ponto de vista do individuo ou de grupos de individuos, como instru-
mento de acesso a direitos fundamentais (e.g., autodeterminacéo, protecédo de dados,
privacidade, entre outros).

E importante destacar que o presente trabalho n3o se propde a esgotar sentidos em
(des)construgao e que podem ser atribuidos a soberania digital no debate nacional.
O objetivo da pesquisa é identificar e sistematizar algumas dessas possibilidades que
podem contribuir para um melhor entendimento do tema em si e de seus impactos. E
de grande importancia reconhecer que as diferentes interpretagées n&o necessaria-

mente se contradizem, mas muitas vezes se complementam.

QUADRO 1 - PERSPECTIVAS/OBJETIVOS DE SOBERANIA DIGITAL MAPEADOS NO
CONTEXTO BRASILEIRO

Segurancga nacional e capacidade de fa-
zer cumprrir as leis

Combate a ameagas a seguranga naci-
onal (ciberataques estrangeiros e vulne-
rabilidades online).

Garantia do dominio digital dentro de
fronteiras por meio da capacidade de
estabelecer e fazer cumprir leis em seu
territorio (desde infraestruturas criticas
até o uso de tecnologias da Internet em
processos politicos e mudangas).
Acesso legal a informagéao por parte de
agéncias de aplicagdo da lei, autorida-
des de concorréncia e outros regulado-
res; controle de dados localmente.
Influéncia no funcionamento e operacao
de servigos e softwares em seu territo-
rio.

Protecao de direitos e capacitacao de
cidadaos/usuarios e comunidades

Fortalecimento da autonomia individual
e coletiva em relagédo as plataformas
tecnoldgicas.

Empoderamento dos cidadaos e comu-
nidades para adotar medidas e tomar
decisdes relacionadas aos seus dados
e atividades digitais.
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Autodeterminacao economica

o Fortalecimento do desenvolvi-
mento da industria local para com-
peticdo em ambientes dominados
por empresas de tecnologia estran-
geiras.

e Medidas protecionistas fortes que
fomentem forgas de mercado vi-
sando a um ambiente mais equili-
brado.

Defesa de normas e valores sociais

¢ Preservacao e/ou incentivo a deter-
minadas normas e tradicdes locais
para a promogao de valores soci-
ais, culturais e politicos de tercei-
ros.

e Politica de localizagdo de dados
para afirmar os direitos dos cida-
daos sobre seus dados e medidas
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de seguranca e privacidade contra
dados armazenados no exterior.

e Politica de localizagdo de dados
para subsidiar a atuacao de atores
de inteligéncia e agéncias de apli-
cacao da lei.

Fonte: baseado em INTERNET SOCIETY. Navigating digital sovereignty and its impact on the

Internet. Dezembro de 2022. Disponivel em: https://www.internetsociety.org/wp-content/uplo-
ads/2022/11/Digital-Sovereignty.pdf. Acesso em: maio 2024.

Uma proposta interessante de organizagao de possiveis sentidos de soberania digital
que merece destaque foi apresentada por uma entrevistada do terceiro setor. Se-
gundo ela, a soberania digital pode se manifestar em trés campos: (i) técnico; (ii) legal
e (iii) politico. O campo técnico € o que envolve questdes mais complexas sobre o
funcionamento fisico da infraestrutura digital. Essa dimens&o implica a existéncia de
estruturas que deem materialidade a operagao das tecnologias, tornando a soberania
digital factivel. A dimens&o legal e a politica estdo fortemente atreladas, e sdo funda-
mentais para a compreensao da realidade do Sul Global, que ainda € de grande de-
pendéncia perante os paises desenvolvidos devido ao passado colonial. O aspecto
legal, ou juridico, emerge associado a leis e outros mecanismos de regulagcdo que
incidem no cenario brasileiro. No entanto, sobre esta ultima dimens&o, ndo basta que
tais instrumentos existam; € necessario haver um enforcement, que, como pontuado
pela entrevistada, n&o se faz suficientemente presente no Brasil. Por mais que o pais
tenha leis que séo referéncia no mundo inteiro, 0 seu cumprimento n&o & garantido
por diversos fatores, fazendo com que o Brasil tenha dificuldades em se posicionar
como digitalmente soberano em alguns aspectos. A dimenséao politica, por fim, rela-
ciona-se com as decisbes tomadas pelos representantes do Estado brasileiro que
definem a posi¢cao do Brasil em relacdo a outros paises. Trata-se, portanto, dos im-
pactos das escolhas politicas dos governos, e de como é realizada a aproximagao
com outras nagdes e suas empresas. (Entrevista SD140.)

Os aspectos legal e politico encontram-se fortemente conectados, visto que a exis-
téncia de instrumentos nacionais de regulagédo precisa estar em compasso com a
fiscalizagao para garantir a conformidade por parte de paises estrangeiros. Se os pla-
yers desejam atuar no mercado brasileiro, € importante que sigam a legislagao local,
para que o Brasil possa fazer valer seus interesses e se aproximar da soberania tam-
bém do ponto de vista digital.

A seguir serédo exploradas algumas das nuances relacionadas a essas trés principais
dimensdes mencionadas pela entrevistada.
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Soberania digital e infraestrutura

A infraestrutura é indispensavel para o funcionamento de tecnologias e aplicagdes,
tanto as desenvolvidas em territorio brasileiro quanto as oriundas de outros paises.
Dessa forma, para que um pais seja digitalmente soberano, ndo basta que seja capaz
de produzir softwares livres se ndo ha a independéncia necessaria em termos de in-
fraestrutura para que os softwares sejam operados e funcionem adequadamente, por
exemplo. A falta de investimento e a impossibilidade de uso de infraestruturas locais
mais complexas, como datacenters, € um dos aspectos que suscitam preocupagdes
sobre transferéncia e tratamento® de dados estratégicos e sensiveis de diferentes
areas consideradas de interesse nacional e que nao estariam sob dominio do proprio
pais. Na avaliagdo de um representante da comunidade académica:

Eu estou comentando aqui de software, de dados, de cédigo-fonte, mas uma
coisa que a gente precisa, de fato, pensar muito € a estrutura. Porque mesmo
que a gente tenha cddigo aberto, dados préprios, [...], a gente tem uma infra-
estrutura muito precaria para conexao e instalagao de servidores no pais, o
que acabaria fazendo com que a gente instalasse nossos sistemas la fora.
[...] Entao, assim, a gente sai da plataforma de servigo deles, mas entra na
plataforma de infraestrutura. Entdo, eu, de fato, defendo que, em especial
para dados criticos da nagao, isso deveria ser gerenciado, suportado pela
nacao, pelo pais, pelas suas empresas. [...] A gente precisa discutir bastante
a questdo da soberania reforgada com infraestrutura, tanto das conexdes
quanto da disponibilizacdo de servidores de alta velocidade, de servidores
de [...] um numero alto de armazenamento. (Entrevista SD153.)

No mesmo sentido, outro ator do mesmo setor destacou a importancia da infraestru-
tura para a soberania digital:

O Estado ele vai precisar investir em infraestrutura. Eu ndo consigo montar
datacenters sem investimento publico. Entao, fortalecer as empresas e enti-
dades federais, como Dataprev, como a Serpro, para que sejam os locais em
que o investimento em datacenters e armazenamento possa ser feito. Em
paralelo a isto, a questdo da educacgdo, que as universidades de fato invis-
tam, tenham um investimento maior em pesquisa e desenvolvimento de tec-
nologias, e isso ai, que eu diria que é um pouquinho mais longo, a gente vai
ter algumas geragbes para que de fato a gente consiga produzir e provocar
novas tecnologias. (Entrevista SD156.)

8 Art. 5° da LGPD: “Para os fins desta Lei, considera-se: [...] X — tratamento: toda operacao realizada
com dados pessoais, como as que se referem a coleta, producgédo, recepcao, classificagao, utilizagao,
acesso, reproducao, transmissao, distribuicdo, processamento, arquivamento, armazenamento, elimi-
nacao, avaliacdo ou controle da informacdo, modificagdo, comunicacao, transferéncia, difusdo ou ex-
tracao;”.
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Soberania informacional e autodeterminagéo

A partir da discusséo da gestdo da informacao por parte do Estado e por parte dos
cidadaos e instituicdes nacionais, é possivel localizar a perspectiva de soberania in-
formacional, que apresenta dupla interpretacdo complementar. Considera-se que um
pais digitalmente soberano é capaz de controlar o uso de tais informagdes sem de-
pender de outros paises e sem se sujeitar a interesses estrangeiros. Essa narrativa
também aparece associada ao incentivo ao acesso ao conhecimento digital pelos ci-
dadaos, para que se tornem mais aptos a compreender a relevancia do tema e a
considerar individualmente a gestao das suas proprias informagdes, os cuidados ne-
cessarios e riscos atrelados.

A sequir, 1é-se um trecho extraido da fala de uma entrevistada do setor governamental
acerca da importancia da informagé&o para o conceito de soberania digital:

Porque o tema que nos estrutura, se a gente for pensar em um termo mais
palpavel, seria... eu chamaria de “integridade da informagao”. E a integridade
da informagéo ela esta diretamente ligada a nossa capacidade de garantir
soberania, que se a gente ndo tem soberania, a gente ndo tem como ter
integridade informacional dentro do nosso pais, porque isso fica comprome-
tido pelos interesses de outros paises. (Entrevista SD157.)

Em relagéo ao espectro da soberania informacional relacionado ao individuo, foi des-
tacado por um ator da comunidade académica:

E quando a gente fala em soberania digital, eu vincularia com a ideia de que
o pais tenha condi¢des, e o povo em especifico tenha condigbes de, coleti-
vamente, fazer uma gestdo da sua realidade na sociedade da informagao,
né? Da sua cultura digital, também de forma soberana. Entéo, quer dizer,
tomar as decisdes juridicas e politicas, técnicas e econémicas em relagao a
sua propria realidade, né? Com autonomia, com liberdade. Sem ficar sujeito
a interesses e limitagbes de outros paises. (Entrevista SD113.)

Ciberseguranca e segurancga nacional

A soberania digital também é recorrentemente associada a argumentos de seguranca
nacional. Um pais digitalmente soberano teria a capacidade de se proteger de ata-
ques externos e do excesso de interferéncia exercido por terceiros, especialmente
por grandes poténcias mundiais. Para Lucca Belli et al. (2023), a discuss&o sobre
soberania digital se da juntamente com iniciativas as mais diversas que propdem a
promogao e a definicdo do modelo de transformacao digital desejado.
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De fato, a adogao de tecnologias digitais pode facilitar enormes avangos a se-
rem postos ao servigo das pessoas, mas também pode ser armada contra in-
dividuos, empresas e Estados-nacao. Nesta perspectiva, parece natural con-
siderar a enorme e constantemente crescente sobreposi¢cao entre soberania
digital e seguranga cibernética (Belli et al., 2023, p.46).

O trecho a seguir foi retirado da entrevista com stakeholder do setor governamental,
e destaca a relagdo entre soberania digital e a defesa dos interesses nacionais do
Brasil, para evitar a submiss&o as poténcias estrangeiras:

A ideia de guerra cibernética, por exemplo. E evidentemente que quando a
gente pensa em estratégias de defesa contra esses tipos de ataques, de fa-
zer politicas nacionais, estratégias nacionais de defesa cibernética, a ques-
tdo da soberania digital sempre esta la subjacente. E muito dificil pensar
numa politica realmente robusta de defesa cibernética com uma dependén-
cia muito grande em tecnologias estrangeiras. Quanto mais dominio... diga-
mos, quanto mais a gente conseguir nacionalmente desenvolver essas tec-
nologias, maior vai estar a nossa... digamos, melhor vai estar a nossa capa-
cidade de defesa cibernética. (Entrevista SD154.)

Além das principais perspectivas apresentadas até agora, é possivel identificar alguns
desdobramentos do debate que extrapolam e conectam as dimensdes apresentadas
acima. Tais nuances serdo nomeadas a seguir, sem apresentar uma interpretacéo
independente do conceito.

Debates transversais

Independéncia em relacdo a empresas estrangeiras

A necessidade da construgcdo da independéncia brasileira em relacdo a empresas
estrangeiras surge atrelada, especialmente, ao fato de o pais fazer uso de muitos
servigos digitais fornecidos por empresas multinacionais sediadas em paises desen-
volvidos. Isso reflete inumeros desafios quanto ao desenvolvimento soberano de tec-
nologias e de infraestrutura nacionais. Tal fenbmeno pode ser observado em escolas,
universidades e centros de pesquisa, por exemplo, bem como em instituicbes de sa-
ude, que, apesar de armazenar dados sensiveis extremamente valiosos, dependem
de infraestrutura estrangeira para operar.

Desenvolvimento de tecnologias, impactos na economia e competicdo

Outro aspecto bastante mencionado € a intrinseca conexao entre soberania e o de-
senvolvimento de tecnologias para empoderar o mercado brasileiro. O incentivo a
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producdo de tecnologia nacional €, na avaliacdo de diferentes atores, indispensavel
para que o pais alcance a soberania digital, visto que, dessa forma, passara a ter a
possibilidade de atuar no mercado digital, que ainda € extremamente restrito a poucos
players ja consolidados.

Por meio de incentivos ao desenvolvimento de tecnologia local, é possivel que em-
presas brasileiras tenham condi¢cao de passar a explorar o mercado, fazendo com
que a dependéncia diminua. Isso também podera impactar na reducao de custos para
determinadas tecnologias, o que beneficiaria tanto o Estado, que poderia passar a
utilizar tecnologia nacional para armazenar seus dados e trata-los, por exemplo,
quanto os cidadaos, que teriam acesso a tecnologia brasileira a um custo menor.

Jurisdicdo e poder de requlacao

A relagao entre soberania, questdes de jurisdigdo e poder de regulagédo ocorre porque
a soberania digital € um dos instrumentos capazes de reforgar a autonomia do Estado
brasileiro na relagdo com outros paises. O fato de o meio digital ndo se restringir a
fronteiras geograficas e estar globalmente conectado faz com que, em diversas situ-
acdes, duas ou mais jurisdigdes estejam em conflito, com politicas e leis ditando re-
gras diferentes para determinado caso. O poder de regular muitas vezes é acionado
no sentido de fazer as leis brasileiras serem aplicadas e prevalecerem especialmente
em relagcdo a empresas estrangeiras que atuam e/ou desejam adentrar o mercado
brasileiro. Contudo, vale destacar que medidas excessivas de soberania podem afe-
tar o funcionamento global de ferramentas do meio digital, por serem capazes de ge-
rar fragmentagcdo da Internet ou da experiéncia do usuario, ou ainda limitacdo de
acesso ao mercado brasileiro.

Soberania digital pela 6tica do empoderamento dos individuos

A associagao da soberania digital com a possibilidade de exercicio de direitos huma-
nos e fundamentais, como o direito a autodeterminacdo dos povos, a privacidade e
aos direitos do consumidor, apresenta-se como uma dimensao complementar impor-
tante. A soberania digital € acionada, nesses casos, como uma ferramenta que per-
mite o empoderamento da sociedade, por meio do maior acesso as informacgdes. Isso
possibilita uma expanséo da nogéo de seus proprios direitos, permitindo que as pes-
soas conhegcam mais a sua realidade e se tornem capazes de lutar por seus direitos.
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Por esse motivo, para que se alcance a soberania digital, seria indispensavel o inves-
timento em educacéo para a realidade digital. Isso torna as pessoas mais conscientes
dos desafios e oportunidades do mercado digitalmente conectado. E importante que
haja investimento na capacitagdo dos cidadaos para o uso de ferramentas digitais
que, na atualidade, podem ser valiosos instrumentos de expansdo da democracia.

Isso significa que ndo basta a existéncia de tecnologias e infraestrutura avangada no
pais; também é necessario educar a populagédo para que seja capaz de usufruir des-
ses elementos. E necessario investir na expansdo do conhecimento digital, visto que
ele permite que os direitos individuais sejam exigidos com mais eficiéncia. Um exem-
plo disso € o uso de tecnologias para disseminagao de informag¢des e ocupacgéo de
espacos de debate por populagdes historicamente marginalizadas. Na avaliagéo de
representante do setor académico:

... do ponto de vista mais estrito do conceito, eu advogo também mais pela
ideia de soberania digital popular. Entdo, dar uma énfase justamente no cara-
ter democratico e de legitimidade, que tem a participagdo da populagcdo em
autodeterminar a diregao do desenvolvimento cientifico e tecnolégico. E ai,
independe se vai ser de uma cidade, de um estado, de um pais do sul global
ou do mundo como um todo, mas, sobretudo, dando visibilidade para quem
historicamente ndo tem voz. Entdo, acho que ele € um conceito necessaria-
mente vinculado com o aspecto democratico, e que acompanha uma tendén-
cia geopolitica maior. (Entrevista SD152.)

Essa perspectiva esta intrinsecamente relacionada a outras dimensdes do debate ja
apresentadas, tais como: a necessidade de desenvolvimento de infraestruturas proé-
prias e, preferencialmente, abertas, que garantam maior controle sobre o armazena-
mento e tratamento dos usuarios; a soberania informacional, por meio da diminuigcao
das assimetrias informacionais; e a nogao de autodeterminacdo dos usuarios em re-
lacdo ao uso de seus dados. Nas palavras de representante do setor académico,

Olha, a soberania digital tem relagdo com a maneira como os nossos dados
e a tecnologia que é desenvolvida é gerenciada por uma entidade, por um
6rgao, por um governo, por uma nagao, sem depender de outros governos
e outras nacoes. E “depender” mesmo no sentido [...] da dependéncia tec-
nolégica. Por exemplo, se nés temos os nossos dados, se a gente utiliza
sistemas que sao fornecidos por instituicbes nio relacionadas com o es-
tado, ou de fato, que sao relacionadas com outras nagdes, com outros es-
tados, entdo isso mostra que nés temos uma pouca soberania digital, e que
nés temos dependéncia tecnoldgica. (Entrevista SD153)
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Balanco do debate

N&o € possivel garantir, de antemao, que todos esses conceitos e dimensdes do de-
bate possam caminhar juntos na pratica, especialmente quando confrontadas as pers-
pectivas “estatal” e “individual’. E necessario, portanto, buscar um equilibrio entre as
expectativas e os impactos das iniciativas atreladas a ideia de soberania digital. Se,
de um lado, a auséncia de medidas no sentido da protecédo nacional pode ser consi-
derada preocupante para um pais em fungao das vulnerabilidades possiveis e inde-
sejadas, do outro lado, o excesso de medidas justificadas por meio desse conceito
pode gerar repercussdes negativas a economia, a propria seguranga nacional, aos
direitos dos cidadaos e as relacdes entre pessoas, instituicdes e paises. E importante
ter clareza sobre os trade-offs das agdes orientadas por cada perspectiva.

Um exemplo dos impactos indesejaveis que muito se discute e que emerge do ex-
cesso de medidas protetivas locais € seu potencial de repercussao no funcionamento
da Internet, que por sua vez € baseado nos principios de uma Internet aberta, conec-
tada globalmente, segura e confiavel para todas as pessoas. As leis de um pais po-
dem conter um excesso de especificidade relacionada a realidade local, o que torna
a conformidade por parte de outros paises mais desafiadora. Esse empecilho a adap-
tacdo de nagdes estrangeiras pode ser considerado danoso ao gerar a fragmentacéo
da Internet na camada técnica e/ou na experiéncia do usuario.

SOBRE A FRAGMENTAGAO DA INTERNET

O White Paper “Internet fragmentation: an overview” (Cerf et al., 2016), do Férum
Econémico Mundial, lista trés formas de fragmentagao:

Fragmentagao técnica: condi¢cdes na infraestrutura subjacente que impedem a ca-
pacidade dos sistemas de interoperar completamente e de trocar pacotes de dados
e de a Internet funcionar consistentemente em todos os pontos finais.

Fragmentagao governamental: politicas e agdes governamentais que limitam ou
impedem certos usos da Internet para criar, distribuir ou acessar recursos de infor-
magao.

Fragmentagdao comercial: praticas comerciais que limitam ou impedem certos
usos da Internet para criar, distribuir ou acessar recursos de informagao.
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O IGF 2022 Policy Network Internet Fragmentation (2022, p. 14-15), por sua vez,
classifica o fenémeno da fragmentag&o em:

Fragmentagao da experiéncia do usuario: que resulta em uma experiéncia de
usuario da Internet diferente dependendo de onde ele esta acessando (ou ndo aces-
sando).

Fragmentagao da camada técnica da internet: relacionada a interoperabilidade
da Internet, e que pode ser causada pela interferéncia pela criagao de “Internets
nacionais” limitadas dentro de fronteiras geograficas; ou pelo roteamento do trafego
por meio de infraestruturas privadas vinculada a grandes empresas de tecnologia.

Fragmentagao da governanga e coordenacgao da Internet: atrelada a falta de
compromisso e estrutura global em féruns multilaterais e multissetoriais, governos
e partes interessadas para abordar questdes globais de politica da Internet a partir
de uma perspectiva de direitos humanos e de fluxo livre de dados.

Esse problema ocorre quando ha uma grande diferenga entre a jurisdicdo do local em
que a empresa deseja atuar e a de seu pais de origem. Em suma, devido a essa
discrepancia, determinadas atividades praticadas pela empresa sao permitidas em
um local mas n&o em outro, fazendo com que o conteudo compartilhado na Internet
nao o seja de maneira homogénea. Com isso, alguns usuarios de determinadas regi-
Oes ficam sem acesso a algum conteudo, ao passo que este se faz disponivel para
outra parte de usuarios, o que pode desencadear, por sua vez, uma seérie de eventos
indesejados de enfraquecimento de deveres e direitos.

Um exemplo que demonstra o quanto a fragmentacgéo da Internet pode ocorrer como
resultado de iniciativas de soberania € o caso da Lei de Soberania da Internet na
Russia. Essa lei delega autoridade a uma agéncia publica, que permite a filtragem de
trafego nas redes do pais por parte de servidores intermediarios. A medida contraria
a propriedade critica do gerenciamento descentralizado de roteamentos entre as re-
des. De maneira simplificada, essa situagao € preocupante porque uma pessoa co-
nectada a um Sistema Autdnomo, em teoria, deveria ser capaz de se conectar a todas
as redes que desejasse. Entretanto, ndo é isso que ocorre devido a existéncia de
intermediarios que controlam o trafego, impedindo que determinados conteudos che-
guem aos usuarios do pais e gerando um impacto negativo a estrutura da Internet
(WAGNER, 2023).
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V - DEBATE LEGISLATIVO

Reconhecendo a importéancia dos instrumentos juridicos para imposi¢ao de condigbes
e requisitos em favor da soberania digital sob a forma de regulagéo, a presente pes-
quisa mapeou e analisou 36 projetos de lei (PLs) federais buscando identificar pro-
postas que se conectassem com o debate. Observou-se que a maioria dos projetos
legislativos ndo faz mengéo expressa ao tema, mas repercute aspectos relacionados
a ele, tais como necessidade de desenvolvimento tecnoldgico proprio; regulagéo local
e exercicio do poder de jurisdicédo; protecdo dos direitos dos usuarios; prote¢cado das
instituicdes e do processo democratico; entre outros.

Entre os PLs mapeados mais antigos se nota que havia um tom de otimismo em re-
lagdo ao uso da Internet. Nos ultimos anos, porém, o legislador brasileiro passou a
ponderar também os riscos e ameacas oferecidos pela rede. Se até meados da dé-
cada de 2010 as tecnologias digitais eram vistas como instrumentos de promogao da
cidadania digital, a partir da segunda metade daquela década parece haver uma que-
bra de confianga e os projetos passam a olhar para os riscos, inclusive, a democracia.
Por outro lado, nota-se que o legislador continua preocupado em garantir a liberdade
de expressdo. Essa preocupacao € manifesta em varios PLs.

A Tabela 1 apresenta a relagdo de PLs analisados (dos mais antigos para os mais
recentes).

Tabela 1 — Lista de projetos le-
gislativos analisados

Projeto de lei Casa
Legislativa
PL 4219/2008 Cémara
PL 4805/2009 Camara
PL 2024/2011 Cémara
PL 6114/2013 Cémara
PL 6827/2013 Cémara
PL 7682/2014 Cémara
PL 730/2015 Senado
PL 267/2016 Senado
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PL 6413/2016 Cémara

PL 7574/2017 Cémara
PL 9115/2017 Céamara
PL 11119/2018 Camara
PL 67/2019 Céamara
PL 2262/2019 Cémara
PL 3582/2019 Céamara
PL 4027/2019 Senado
PL 4381/2019 Céamara
PLP 243/2019* Senado
PL 6455/2019 Céamara
PL 487/2020 Senado
PL 2630/2020 Senado
PL 2891/2020 Senado
PL 4510/2020 Céamara
PL 4939/2020 Cémara
PL 5179/2020 Senado
PL 199/2021 Cémara
PL 2270/2021 Céamara
PL 112/2021 Senado
PL 199/2021 Céamara
PL 397/2022 Cémara
PL 714/2022 Céamara
PL 1515/2022 Cémara
PL 2529/2022 Senado
PL 2768/2022 Senado
PL 279072022 Senado
PL 2338/2023 Senado

(*) Projeto de lei complementar.
Fonte: elaborado pelos autores.
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As propostas revelaram-se bastante diversas, abordando diferentes tematicas abar-
cadas pelo debate sobre soberania digital. Percebe-se, ainda, um aumento no numero
de projetos a partir de 2019, o que demonstra a necessidade de monitoramento con-
tinuo. Os principais temas e enfoques abordados pelos PLs mapeados sao descritos
a segquir.

Economia e mercado competitivo

Verifica-se que, nos ultimos anos, foram apresentadas proposi¢ées endere¢cando as-
pectos concorrenciais que antes ndo estavam no radar do legislador brasileiro, espe-
cialmente relacionadas a atuacdo dos provedores de conteudo. Destacam-se, entre
essas propostas, o PL 397/2022 e o PL 2768/2022, ambos influenciados pelo debate
em torno do Digital Markets Act (DMA) na Europa. Além de questdes concorrenciais,
o legislador se mostra preocupado com o nivel de competitividade do mercado interno
de tecnologia em face do mercado global. O PL 6413/2016, por exemplo, manifesta
essa preocupagao.

Desenvolvimento tecnoldgico e independéncia econémica

Ainda no ambito das preocupagdes de ordem econdémica, foram identificados projetos
como o PL 6413/2016 que propde investimentos em infraestrutura para promover o
desenvolvimento tecnoldgico nacional e a instalagdo de datacenters no Brasil. O pro-
jeto enuncia que essas medidas poderiam evitar problemas relacionados ao controle
do transito e da guarda de dados de usuarios brasileiros — concentrados em servido-
res estrangeiros — e gerariam empregos qualificados.

Poder de jurisdigdo

Foram identificados projetos de lei abordando a necessidade de regulagdo dos pro-
vedores intermediarios e a preocupacdo com questdes relacionadas a conflitos de
jurisdicdo. No PL 397/2022, por exemplo, o legislador chama a atengao para o risco
de prejuizo a tutela de bens juridicos de cidad&dos e empresas brasileiros, ressaltando
a importancia de que os provedores tenham representacédo formal no pais, de modo
a responderem civil e criminalmente pelos atos praticados sob a jurisdigdo brasileira.
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O PL 730/2015 é outro exemplo de projeto de lei enderegando a questdo. Ele alerta
para a dificuldade de garantir o cumprimento de decisdes judiciais contra intermedia-
rios estrangeiros, especialmente por conta da localizagdo dos servidores onde ficam
armazenados os dados dos usuarios. Esse e outros projetos legislativos ddo desta-
que para a dificuldade de punir crimes cometidos pela Internet.

Cidadania

Verificou-se que, no periodo de 2008 a 2019, ha varios projetos propondo a adogao
de tecnologias digitais com o intuito de modernizar os mecanismos democraticos e,
assim, facilitar o exercicio da cidadania e aumentar a participacado popular nas deci-
sbes governamentais. Contudo, de 2020 em diante foram identificados projetos de lei
com outro enfoque. Os meios digitais, em especial as redes sociais, passam a ser
vistas como ameacas a higidez do processo democratico. Nesse sentido, surgem pro-
posicdes responsabilizando provedores e usuarios. E o caso, por exemplo, dos PL
2630/2020 e PL 714/2022.

Exercicio e protecédo a direitos

Muitos projetos legislativos propdem a adogdo de mecanismos que promovam a par-
ticipacado popular nos processos decisoérios e eleitorais por meio de instrumentos di-
gitais. Em outras palavras, buscam promover a “soberania popular” por meio da “ci-
dadania digital”. E o caso, por exemplo, do PL 7574/2017, do PL 67/2019 e do PL
4805/2009. O PL 714/2022, porém, € um exemplo de projeto de lei que traz dispositi-
vos claros no sentido de proteger os direitos dos usuarios de servigos oferecidos pela
Internet, estabelecendo responsabilidades aos provedores.

Ciberseguranca

A segurancga e a confianga nos sistemas eletrébnicos mostram-se centrais em muitas
propostas legislativas. Ha uma preocupagao com a prevengéo e o combate a crimes,
mas também com a defesa nacional. O PL 1515/2022 € um exemplo de proposta que
endereca essas questdes.

Em um dos projetos legislativos (a saber, PL 6413/2016), faz-se mengéao as revela-
¢des de Edward Snowden, a partir das quais se teve noticia de que o Estado brasileiro
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foi vitima de espionagem. O desenvolvimento de tecnologia informacional prépria e o
controle sobre o fluxo de dados s&o vistos como estratégicos.

Projetos de lei em destaque

Dentre os 36 projetos legislativos mapeados e analisados, 3 se destacam e séo de-
talhados a seguir.

PL 2630/2020°

Atualmente, a regulagéo das plataformas digitais € um dos temas mais relevantes nas
discussdes sobre o exercicio da soberania digital, tendo em vista o alcance e o poder
econdmico adquirido pelas big techs, em oposi¢cao ao poder estatal. Além disso, va-
rios atores entrevistados pela pesquisa destacaram a regulagdo das plataformas
como um dos temas centrais na atual agenda da governanga digital do pais. Essa
pressao regulatéria é reflexo da crise de confianga nas redes, impulsionada pela di-
fusdo de discursos de 6dio e de conteudos desinformativos, que se mostram como
ameacas a direitos e criam riscos a ordem democratica.

A proposta de regulagao dessa matéria com tramitagdo mais avangada no Congresso
Nacional brasileiro € o PL 2630/2020 (também conhecido como “PL das Fake News”).
O projeto estabelece regras de moderagéo de conteudo nas redes sociais e servigos
de mensageria e altera o regime de responsabilidade das plataformas. Ele guarda
paralelos com o Digital Services Act (DSA) da Unido Europeia, que entrou em vigor
em dezembro de 2020, prevendo que os provedores de servigcos intermediarios im-
plementassem uma série de medidas para proteger seus usuarios contra ameacas
online relacionadas a desinformacéo, discurso de odio, terrorismo e exploragéo infan-
til. Assim como o projeto legislativo brasileiro, o DSA cria regras de transparéncia
(inclusive sobre politica de moderagéo de conteudo e funcionamento dos algoritmos),
e estabelece garantias para os usuarios, como o direito de recorrerem contra decisdes
de moderacao e o de serem informados sobre como seus dados sdo usados e prote-
gidos.

9 O PL 2630/2020 foi aprovado pelo Senado Federal em junho de 2020. Atualmente se encontra em
tramitagdo na Camara dos Deputados, onde o texto sofreu alteragdes significativas e importantes avan-
¢os em termos técnicos e juridicos. Contudo, ainda remanescem aspectos controversos e que mere-
cem atengdo. Em abril de 2024, o Presidente da Camara comunicou a criagdo de um grupo de trabalho
para discutir a matéria, gerando incerteza sobre o futuro da pauta.
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PL 2630/2020 PELA PERSPECTIVA DA SOBERANIA: a analise do PL 2630/2020
permite identificar diferentes dimensdes da soberania digital, dentre as quais se
destacam: (i) a capacidade de o Estado fazer cumprir suas préprias leis, que se
relaciona diretamente com o poder de regulagao e o exercicio da jurisdigdo nacio-
nal; e (ii) a promogéo e a protegao de direitos dos usuarios (por meio de regras que
promovem a soberania informacional e a autodeterminacdo dos dados pessoais,
por exemplo), que refletem a perspectiva individual desse debate.

PL 2768/2022

O PL 2768/2022 surge como uma proposta alternativa ao PL 2630/2020, abando-
nando a questao da moderagao de conteudo e propondo medidas econdmicas a re-
gulacao das plataformas digitais.

Ele também tem inspiracdo no debate europeu, mas se aproxima mais do Digital Mar-
ket Act (DMA), que entrou em vigor em margo de 2024. O DMA visa regular o poder
de mercado das grandes plataformas digitais. Um exemplo de regra proposta pelo
DMA ¢é a obrigagao de fornecer interoperabilidade e portabilidade de dados. Isso sig-
nifica que as grandes empresas de tecnologia, consideradas “empresas gatekeepers”
pela legislagcdo, podem ser obrigadas a permitir que seus servigos sejam interopera-
veis com outros servigos concorrentes e a permitir que os usuarios levem seus dados
consigo ao mudar para outro servigo.

O PL 2768/2022 e o DMA tém em comum o enfoque sobre medidas para garantir um
ambiente mais competitivo, com vistas a evitar abusos decorrentes da concentracéo
econdmica e, por conseguinte, proteger os direitos dos usuarios (mas sob o enfoque
consumerista, distinguindo-se, em grande medida, do enfoque mais amplo do PL
2630/2020).

PL 2768/2022 PELA PERSPECTIVA DA SOBERANIA: a analise do PL 2768/2022
também revela dimensdes significativas do debate em torno da soberania digital.
Os destaques sao: (i) a promogao da autodeterminagdo econdémica, por meio de
medidas que assegurem um mercado mais competitivo e menos dependente das
decisbes tomadas pelas empresas estrangeiras; e (ii) o fortalecimento dos direitos
dos usuarios, aplicando-se as leis de protecdo ao consumidor.
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PL 2338/2023

O PL 2338/2023 € um dos projetos de lei em tramitacdo no Congresso Nacional para
regulacéo da Inteligéncia Artificial. Com inspiragdo no Al Act, da Unido Europeia, es-
tabelece regras e obrigagbes gerais para o desenvolvimento e a implementagéo da
IA em territério nacional, buscando proteger os direitos fundamentais e garantir siste-
mas mais seguros e confiaveis, por meio da classificagao e gestao de riscos. O projeto
tem como fundamento o conceito de “centralidade da pessoa humana”.

PL 2338/2023 PELA PERSPECTIVA DA SOBERANIA: o PL 2338/2023, tanto
quanto os projetos mencionados acima, enfatiza um olhar sobre a soberania digital
sob a légica individual, retirando o enfoque da perspectiva estatal. No cerne desse
projeto aparece a nogao de empoderamento dos usuarios, por meio, sobretudo, da
soberania informacional e da autodeterminacao de seus dados.

Além dos projetos de lei destacados acima, a pesquisa também acompanhou as dis-
cussdes em torno da formulagdo de uma Politica Nacional de Ciberseguranga, que
resultaram na edicdo do Decreto n°® 11.856/2024. Esse decreto visa promover o de-
senvolvimento de tecnologias nacionais de seguranga cibernética, proteger grupos
vulneraveis, combater crimes cibernéticos, estimular medidas de protegéo e gerenci-
amento de riscos e fortalecer a segurancga cibernética do pais. O Comité Nacional de
Cibersegurancga sera responsavel por monitorar a implementagao da Politica Nacional
e sera composto por representantes de diversos 6rgaos e entidades.

VI - DIMENSOES ESTRATEGICAS DO DEBATE

O debate sobre soberania digital tem adquirido cada vez mais forga no contexto atual,
e suas variaveis tém implicagdes significativas tanto no presente quanto no futuro.
Vamos explorar algumas dessas perspectivas e os desafios associados.

e Fragmentacao da rede: a Internet € global, mas a fragmentacéo local e regi-
onal tem se mostrado uma grande preocupagao compartilhada por diferentes
atores, principalmente no que tange ao esforgo de diversos paises e blocos
regionais buscando controlar o fluxo de dados por meio da imposi¢ao de regu-
lamentagdes especificas. Dentre os efeitos indesejados desses processos,
destacam-se implicagdes sobre interoperabilidade e a colaboracéo internacio-
nal. Caso essa fragmentagao se intensifique no futuro, com diferentes regides
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adotando abordagens divergentes para a governanga da Internet, podera ha-
ver impacto sobre a cooperagao global e a resolugdo de questdes transnacio-
nais.

e Fragmentagcao da experiéncia do usuario: a experiéncia do usuario varia
conforme as regras estabelecidas pela legislacdo de cada pais. Em algumas
localidades, os usuarios enfrentam restricbes de acesso a conteudo e servicos,
que podem se desdobrar em restricbes a direitos fundamentais. Além disso,
essa fragmentagao pode levar a uma Internet “em camadas”, onde diferentes
grupos de usuarios tém experiéncias distintas. Dentre os efeitos indesejados
resultantes desses processos, deve-se considerar prejuizos a acessibilidade,
a liberdade de expressao e a inovagao.

e Desafios técnicos e juridicos: a soberania digital envolve questdes técnicas
e juridicas. A medida que a tecnologia avanca, novos desafios surgem. O im-
pacto de tecnologias emergentes, como a Inteligéncia Atrtificial (IA) generativa
e 0 5G, seguirdo exigindo abordagens inovadoras e cooperagao internacional.
Além disso, o paradoxo entre segurancga juridica e inovacédo deve ser amadu-
recido, de forma que nao se pressuponha oposicao entre esses dois aspectos
fundamentais para o desenvolvimento da economia digital. Por muito tempo o
mercado e os servigos digitais se desenvolveram com base na premissa da
“permissionless innovation” (“inovagao sem barreiras”, em tradugéao livre). As
politicas regulatorias orientadas pela ideia de soberania digital tendem a impor
regras de mercado mais rigidas. E necessario monitorar os impactos dessas
politicas sobre a inovagao.

e Desafios de governanga: encontrar um equilibrio entre a soberania nacional
e a cooperacao internacional € complexo. Féruns multilaterais continuam a de-
sempenhar um papel importante na construgao de politicas de governanca glo-
bais, considerando o carater transfronteirico da Internet. Além disso, a atribui-
¢ao de poderes regulatérios sobre o mercado e os servigos digitais a autorida-
des centrais estatais pode vir a ameagar a participacédo de diferentes players
(sociedade civil, academia, setor técnico, setor empresarial etc.) no processo
de construgcdo das normas e politicas publicas, caso essas instituicdes nao
criem espacgos de consulta e deliberagdo com base no modelo de governanga
multissetorial.
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CONSIDERAGOES FINAIS

Os dados levantados pela pesquisa demonstram que € evidente o aumento de inici-
ativas de diversos setores em torno do tema da soberania digital no Brasil nos ultimos
anos. Esse debate, que se multiplica na forma de pesquisas académicas, artigos,
noticias, projetos legislativos, articulagbes da sociedade civil, decisdes do Judiciario,
dentre outras, acontece em niveis distintos e envolve todos os setores da sociedade.

Iniciativas e decisdes que relacionam a soberania digital a infraestruturas digitais, tec-
nologias, dados e Internet demonstram que ha uma variedade de interpretacdes e
narrativas que coexistem atreladas ao termo, e que seus desdobramentos praticos
precisam ser considerados.

A multiplicidade de entendimentos em torno do conceito quando se trata de tecnolo-
gias digitais e Internet foi mapeada e analisada com foco na conjuntura brasileira, mas
sem perder de vista a agenda internacional sobre o tema. A dificuldade de definir o
conceito € prova disso e ilustra a complexidade e a difusdo de perspectivas, especi-
almente porque o termo pode assumir diferentes significados a partir da area em que
€ interpretado.

A hipotese da investigacado de que diferentes narrativas existentes em torno da sobe-
rania digital se coproduzem impacta diversas esferas, dentre elas a governanga da
Internet. A identificagdo de potenciais riscos atrelados especialmente a projetos legis-
lativos em discussao no pais, se destacou neste estudo.

Contudo, a analise aqui apresentada, sobre instrumentos politicos, regulatorios e tec-
nolégicos com base no argumento da soberania, esbarrou no desafio metodologico
de chegar a documentos relevantes que ndo apresentavam o termo “soberania digital”
explicitamente.

Observou-se que a maioria dos projetos legislativos n&do faz mengao expressa ao
tema, mas repercute aspectos relacionados a ele, tais como a necessidade de desen-
volvimento tecnoldgico proprio; regulagao local e exercicio do poder de jurisdigéo;
protecao dos direitos dos usuarios; protec¢ao das instituicdes e do processo democra-
tico; entre outros.

Cientes dessa limitagdo, buscou-se trabalhar com uma grande variedade de docu-
mentos e com uma combinacao de ferramentas de pesquisa e espacos de discussao
para abarcar o maior numero possivel de nuances.

Acredita-se também que esse movimento ira se ampliar ainda mais considerando a
quantidade e a diversidade de iniciativas existentes atreladas ao tema, demandando
um acompanhamento continuo e a participacéo de diferentes vozes nesse debate de
forma a minimizar riscos indesejados a sociedade como um todo. Os processos e
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potenciais efeitos praticos aqui analisados podem ter impacto no ambito local e reper-
cutir em outros paises, dada a enorme relevancia brasileira no que tange a regulacéo
do meio digital (considerando a proporgéo de seus usuarios e experiéncias como a
do Marco Civil da Internet e a da Lei Geral de Protegao de Dados).

Espera-se que os resultados desta pesquisa possam qualificar o debate académico
e a tomada de decis&o envolvendo o tema da soberania digital a partir do contexto
brasileiro, explorando suas dimensdes sociotécnicas e desafios tecnologicos e juridi-
cos. Ao mesmo tempo, vé-se como oportunidade e relevancia a abordagem de proje-
tos futuros considerando debates transversais que abordem, dentre outros fatores, a
independéncia de empresas estrangeiras, o desenvolvimento de tecnologias, impac-
tos na economia e competicao, o poder de jurisdicdo e de regulagio etc.
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APENDICES

PRODUTOS DA PESQUISA

Além deste relatério de pesquisa, o projeto “Soberania digital: para qué e para quem?
Analise conceitual e politica do conceito a partir do contexto brasileiro” contou com
outros dois produtos principais que merecem destaque e foram alimentados pelos
insights e dados de pesquisa, ao mesmo tempo que constituem uma fonte de infor-
magdes e debates que alimentaram as analises desenvolvidas apresentadas neste
relatério. Esses produtos serdo detalhados a seguir.

Curso Livre Soberania digital: conceitos, perspectivas e impactos para a Internet no
Brasil

A concepgéo e o oferecimento de um curso livre focado no tema da soberania digital
tiveram como principal objetivo explorar perspectivas e debates relacionados a tema-
tica a partir do contexto brasileiro e em dialogo com a agenda internacional. Como
objetivos especificos, esperava-se que, ao final do curso, os (as) participantes fossem
capazes de: compreender o conceito de soberania digital e sua relagdo com outros
temas da agenda da governancga da Internet; diferenciar perspectivas de soberania
digital e seus respectivos impactos em termos regulatorios, na estrutura e funciona-
mento da Internet; construir um referencial embasado em torno da questao, especial-
mente estudantes que atuam e/ou pesquisam temas na agenda da governancga da
Internet, de forma a possibilitar a discussao e a tomada de decisdo qualificada relaci-
onada a soberania digital.

O curso teve inicio em 6 de novembro de 2023 e contou com cinco encontros. Foi
realizado em formato online — conjugando aulas gravadas, compartilhamento de lei-
turas preparatorias e encontros online ao vivo via plataforma Zoom — e voltado a pes-
soas de diversas areas do conhecimento e de atuacgdo, especialmente aqueles(as)
que trabalham com politicas publicas em organizagdes publicas, privadas e da soci-
edade civil. O projeto do curso tinha como premissa a diversidade da turma. Por isso,
o edital'® de candidatura para participagdo considerou como critérios de selegéo: di-
versidade setorial, de atuacédo e/ou formagao, regional, de género, cor/ragal/etnia,
idade, além da motivagao, a fim de proporcionar um espaco rico de trocas e aprendi-
zado a partir de diferentes perspectivas, realidades e experiéncias dos(as) participan-

0 Edital disponivel em: https://direitosp.fgv.br/sites/default/files/2023-09/edital_curso_livre_sober-
nia_2023_v.2.0.pdf. Acesso em: maio 2024.
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tes. O processo seletivo também considerou a justificativa apresentada pelos(as) can-
didatos(as) sobre a motivagéo para participagédo. O curso contou com um total de 61
pessoas selecionadas, destes 37,3% que se identificaram como sendo da academia,
6,6% do setor empresarial, 16,4 do setor governamental, 26,2% da sociedade civil,
além de contar com a participagao jornalistas e profissionais da comunicagao.

Todas as aulas do curso, que totalizaram mais de 7 horas de conteudo e formagao
com especialistas no tema, estao disponiveis em uma playlist publica no YouTube'".
Além disso, os (as) participantes foram incentivados(as) a escrever um ensaio sobre
o tema para uma publicagéo digital como produto do curso, repercutindo reflexdes e
aprendizados da turma. O resultado dessa iniciativa pode ser conferido também no
Medium do CEPI FGV Direito SP'?> em uma sec¢éo dedicada ao curso.

Internet Impact Brief

O Internet Impact Brief foi elaborado a partir de toda a jornada da pesquisa e com o
propdsito de analisar o projeto de lei brasileiro PL 2630/2020 sob a perspectiva da
soberania digital. Utilizamos o Internet Impact Assessment Toolkit e o framework do
Modo Internet de Interconectividade (“Internet Way of Networking”), ambos da Internet
Society, como referencial para essa analise. Nosso objetivo foi examinar como a re-
ferida proposta legislativa pode afetar a Internet em suas caracteristicas e estruturas
fundantes.

O projeto de lei escolhido tem grande importancia e repercusséo na atualidade, e foi
considerado paradigmatico para o debate da soberania digital.

M

Os habilitadores “Desenvolvimento colaborativo, gestdo e governanga”, “Acessibili-
dade irrestrita”, “Confidencialidade de dados de informagdes, dispositivos e aplicati-
vos”, “Responsabilidade” (accountability) e “Privacidade”, que na metodologia desen-
volvida pela Internet Society sdo essenciais para o desenvolvimento de uma Internet
aberta, globalmente conectada, segura e confiavel, foram relacionados a dimensdes
de soberania e discutidos a partir de potenciais impactos prejudiciais a esses funda-

mentos estruturantes da Internet”, pois ficou repetitivo.

" Aulas disponiveis em: https://www.youtube.com/playlist?list=PLzm9tGCSV_sl-
afVf31iUajwS6KKQhpBPp. Acesso em: maio 2024.

12 Publicagdes disponiveis em: https://medium.com/o-centro-de-ensino-e-pesquisa-em-
inova%C3%A7%C3%A30-est%C3%A1/soberania’/home. Acesso em: maio 2024.
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Os principais riscos da proposta de lei discutidos no documento residem na fragmen-
tagcdo da experiéncia do usuario, no vigilantismo e em ameacgas a governanga cola-
borativa e multissetorial, entre outros™s.

'3 Publicag&o disponivel em: https://hdl.handle.net/10438/35311
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