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RESUMEN

Este Internet Impact Brief analiza el Proyecto de Ley (PL) 2630/2020 desde la pers-
pectiva de la soberania digital utilizando el Internet Impact Assessment Toolkit y el
marco del Internet Way of Networking, ambos de Internet Society, para examinar
como esta propuesta legislativa brasilefia puede afectar a Internet en su caracteris-
ticas y estructuras fundacionales.
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| - INTRODUCCION

Este Internet Impact Brief (11B) profundiza en la discusion sobre la regulacion de pla-
taformas en el contexto brasilefio y los posibles impactos en la estructura de Internet,
desde la perspectiva de la soberania digital. Para ello, se analizan PL 2630/2020' y
los riesgos que la propuesta legal plantea para una Internet abierta, globalmente co-
nectada, segura y confiable. La iniciativa de este Impact Brief tiene como objetivo
contribuir al debate publico sobre los temas de soberania digital y regulacion de pla-
taformas, que ocupan cada vez mas las agendas politicas, legislativas y académicas
en los ultimos anos en Brasil. Ademas, el objetivo es fomentar el dialogo informado y
contribuir al disefio e implementacion de instrumentos eficientes y responsables en el
ambito de las politicas relacionadas con Internet. Los principales riesgos del proyecto
de ley discutido en este documento radican en la fragmentacion de la experiencia del
usuario, el vigilantismo y las amenazas a la gobernanza colaborativa y multisectorial,
entre otros.

Il - METODOLOGIA

El analisis de los impactos potenciales del PL 2630/2020 se basa en la aplicacion del
marco de propiedades criticas’ y otros elementos constitutivos de Internet, desarro-
llado por Internet Society, y es parte de un esfuerzo académico’ mayor de mapeo y
discusion de narrativas en torno al concepto de soberania digital en Brasil y sus desa-
rrollos, explorando sus dimensiones sociotécnicas, politicas y legales en relacion con
la infraestructura y el funcionamiento de Internet. Para ello se utiliza el Internet Impact

' El proyecto de investigacion “Soberania digital: para qué e para quem? Analise conceitual e politica
do conceito a partir do contexto brasileiro” (“Soberania digital: ;para qué y para quién? Analisis con-
ceptual y politico del concepto desde el contexto brasilefio”) es el resultado de la colaboracién entre
ISOC Brasil y el Centro de Ensefianza e Investigacion en Innovacion (CEPI) — FGV Direito SP. Para
obtener mas informaciones, acceda al informe de investigacion completo haciendo clic aqui
https://bit.ly/cepisoberania. Esta investigacién maped la produccion legislativa brasilefia, buscando
identificar propuestas que conecten con el debate acerca de la soberania digital. Se observé que la
mayoria de los proyectos legislativos no mencionan expresamente el tema, sino que reflejan aspectos
relacionados con él, como la necesidad de un desarrollo tecnolégico propio; regulacion local y ejercicio
del poder jurisdiccional; proteccién de los derechos de los usuarios; proteccion de las instituciones y
del proceso democratico, entre otros. Entre los 36 proyectos mapeados y analizados, el PL 2630/2020
ha sido elegido debido a su asociacion directa con el debate acerca de la soberania digital. Sin em-
bargo, no se puede dejar de llamar atencion también sobre el PL 2768/2022, que trata de la regulacion
de las plataformas digitales, uno de los temas mas relevantes actualmente en las discusiones sobre el
ejercicio de la soberania digital, dado el alcance y el poder econémico adquirido por las empresas big
tech, en oposicion al poder estatal, y sobre el PL 4723/2020, que determina la preservacion de datos
personales en Brasil y establece otras medidas.
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Assessment Toolkit' para examinar como este proyecto de ley podria afectar a Inter-
net en sus caracteristicas y estructuras fundacionales.

Los habilitadores “Desarrollo, gestion y gobernanza colaborativos”, “Accesibilidad ili-
mitada”, “Confidencialidad de datos de informacion, dispositivos y aplicaciones”, “Res-
ponsabilidad” y “Privacidad” se han relacionado con dimensiones de soberania y se
discutieron en funcién de posibles impactos nocivos a una Internet abierta, global-

mente conectada, segura y confiable.

lll - CONTEXTO
PL 2630/2020

El PL 2630/2020 propone la regulacién de las plataformas digitales en el pais, esta-
bleciendo reglas de moderacion de contenidos en redes sociales y servicios de men-
sajeria, y cambia el régimen de responsabilidad de las plataformas.

De manera integral, esta propuesta legislativa ha ganado protagonismo por su enfo-
que en la moderacién de contenidos y la responsabilidad de los intermediarios. A tra-
vés de ella, el Congreso brasileiio pretende crear la “Ley Brasilefa de Libertad,
Responsabilidad y Transparencia en Internet”, con el objetivo de fomentar un entorno
digital que proteja a los ciudadanos y garantice derechos. El énfasis en temas rela-
cionados con la lucha contra la desinformacién y el discurso de odio llevé al PL
2630/2020 a ser conocido como el “PL de noticias falsas”, bajo el argumento de limitar
el poder de las plataformas digitales y empoderar a la sociedad. La transparencia y el
control de los usuarios sobre la moderacion de contenidos realizada por las platafor-
mas se destacan como principios rectores del proyecto de ley y posicionan el debate
brasilefio en un contexto mas amplio de intentos de regular el entorno digital, también
realizado en otros paises.

El proyecto de ley pretende establecer estandares y mecanismos de transparencia
para los proveedores de redes sociales, herramientas de busqueda y mensajeria ins-
tantanea, asi como directrices para su uso. También propone el establecimiento de
un “debido proceso” en relacion con la moderacion de contenidos, previendo la ga-
rantia del derecho de notificacion, de contradiccidn y amplia defensa de los usuarios.
Entre sus principios, preve la proteccidon de los derechos constitucionales a la libertad
de expresion y a la expresion artistica, intelectual y cultural.

La motivacion del PL 2630/2020 materializa una presion regulatoria que surge como
reflejo de una crisis de confianza en las redes, impulsada por la difusion de discursos
de odio y contenidos desinformativos, vistos como amenazas a los derechos y riesgos
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para el orden democratico. Las acusaciones de que las plataformas digitales operan
de manera depredadora y dafiina se suman a los argumentos de la necesidad de
actuar a favor de la soberania brasilefia.

TABLA 1 — Resumen de algunos de los principales aspectos en disputa en torno a
PL 2630/2020

Puntos de mayor consenso

Puntos mas controvertidos

a) Obligaciones de transparencia (inclu- a) Inmunidad a los agentes politicos,
yendo informes periddicos y apertura con disposiciones que inhiban la ac-
de informaciones para investigacion); cion de los prestadores;

b) Términos y politicas en portugués y b) Inclusion de disposiciones acerca de
adaptados a la legislacion brasilefia; remuneracion de contenidos periodis-

c) Derecho a contradiccion y plena de- ticos y derechos de autor, temas in-
fensa debido a la eliminacion de con- cor.pora}dos de otros debates
tenidos y/u otras medidas legislativos;
relacionadas con la moderacion de c) Cambio del régimen de responsabili-
contenidos; y dad de la plataforma;

d) Promocion de la educacion digital d) Riesgos de privacidad;
para un uso seguro, consciente y e) Falta de definicion respecto de los

responsable de Internet. arreglos institucionales en torno a la

regulacién, inspeccién y aplicacion de
la ley.

Fuente: elaboracion por los autores.

Actualmente, el PL 2630/2020 esta en tramite en la Camara de Diputados, donde el
texto ha sufrido importantes modificaciones e importantes avances en términos técni-
cos y juridicos. Sin embargo, aun quedan aspectos controvertidos que merecen aten-
cion. En abril de 2024, el Presidente de la Camara anuncié la creacion de un grupo
de trabajo para discutir el tema, generando incertidumbre sobre el futuro de la agenda.

Soberania digital dentro y fuera del Legislativo

La relacion entre el contenido de la propuesta legislativa y el tema de la soberania
digital de manera integral es explicita y central en algunos debates sobre el texto que
aun esta en proceso, enfatizando la “necesidad de tener legislacion que defina para-
metros y obligaciones muy claras para el funcionamiento de estas plataformas digita-
les en Brasil’, y como una forma para que el pais no dependa ni esté
desproporcionadamente sujeto a reglas establecidas por empresas privadas, segun
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evaluacion de la coordinadora del CGl.br, Renata MielliV. La falta de regulacién local
brasilefia sobre la materia es vista como una vulnerabilidad critica, y el PL 2630/2020
se presenta como un instrumento estratégico para abordar la cuestion en funcion de
la realidad y las necesidades del pais, reforzando las competencias de las autoridades
locales en el ejercicio de este control regulatorio.

Es importante sefalar que este debate no se produce sobre la base de una compren-
sion unica y consensuada de soberania. En el debate del proyecto de ley coexisten y
se coproducen diferentes enfoques y narrativas. En el contexto brasilefio, fue posible
identificar perspectivas que coexisten y proponen (a veces de forma contradictoria)2:
(i) mayor autoridad por parte del Estado y sus instituciones; (ii) promover un ambiente
mas seguro y saludable; y/o (iii) la capacidad de garantizar y/o ampliar los derechos
de los ciudadanos. Estos elementos, que también fueron identificados en el PL
2630/2020 y/o en las narrativas vinculadas al mismo, se detallan en la Tabla 2.

TABLA 2 - Perspectivas/objetivos de la soberania digital mapeados en contexto
brasileno

Seguridad nacional y capacidad para ha- Autodeterminacion econémica

cer cumplir las leyes.

O

Combate a las amenazas a la seguridad
nacional (ciberataques extranjeros y vul-
nerabilidades en linea);

Garantia del dominio digital dentro de
las fronteras a través de la capacidad de
establecer y hacer cumplir leyes en su
territorio (desde infraestructura critica

Fortalecimiento del desarrollo de la in-
dustria local para competir en entornos
dominados por empresas tecnolégicas
extranjeras;

Fuertes medidas proteccionistas que fo-
menten las fuerzas del mercado bus-
cando un entorno mas equilibrado.

hasta el uso de tecnologias de Internet
en procesos politicos y cambios);

o Acceso legal a la informacion por parte
de los organismos encargados de hacer
cumplir la ley, las autoridades de compe-
tencia y otros reguladores; control de da-
tos localmente;

2 Los detalles de las narrativas locales en torno al concepto de soberania digital estan disponibles en
el informe de investigacion del proyecto “Soberania digital: ¢ para qué y para quién? Analisis conceptual
y politico del concepto desde el contexto brasilefio” https://hdl.handle.net/10438/35312 (2024).
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o Influencia en el funcionamiento y opera-
cion de servicios y software en su territo-
rio.

Proteccion de derechos y formaciéon de  Defensa de las normas y valores sociales
ciudadanos/usuarios y comunidades

o Fortalecimiento de la autonomia indivi- o Preservacion y/o fomento de ciertas nor-
dual y colectiva en relacién a las plata- mas Yy tradiciones locales para promover
formas tecnoldgicas; valores sociales, culturales y politicos de

o Empoderamiento a los ciudadanos y las terceros;
comunidades para que actiuen y tomen |o Politica de localizacion de datos para
decisiones relacionadas con sus datos y hacer valer los derechos de los ciudada-
actividades digitales. nos sobre sus datos y medidas de segu-

ridad y privacidad frente a los datos
almacenados en el extranjero;

o Politica de localizacion de datos para
apoyar las acciones de los actores de in-
teligencia y las organizaciones de aplica-
cion de la ley.

Fuente: basado en “Navigating digital sovereignty and its impact on the Internet’ (ISOC, 2022)".

En Brasil, el debate acerca de la soberania digital gan6 proyeccion en diferentes es-
pacios y contextos, mas alla del ambito gubernamental. Un ejemplo de esto es la
creciente incidencia del tema en foros multisectoriales sobre gobernanza de Internet,
como el Foro de Internet en Brasil (FIB), donde diferentes voces y perspectivas (go-
bierno, tercer sector, comunidad académica y empresarial) han reflexionado sobre las
oportunidades y desafios de la soberania digital en el pais®

También cabe destacar la realizacion de una Consulta Publica por parte del Comité
Directivo de Internet (CGl) en 2023 sobre la regulacion de las plataformas digitales,
cuyo objetivo fue mapear diferentes tipos de plataformas digitales, identificar riesgos
asociados al uso de las plataformas, sefialar medidas regulatorias capaces de mitigar
tales riesgos y también identificar posibles actores y caminos para la regulacion'
desde un debate multisectorial. Entre los ejes rectores de la consulta se destaca el

3 Es posible localizar presentaciones de talleres dedicados a la soberania digital en el Foro de Internet
en Brasil desde su 112 edicion, lo que indica un aumento importante de la iniciativa multisectorial sobre
el tema, hasta entonces menos estructurada. En 2023, el foro conté con dos talleres acerca de sobe-
rania digital, ademas de una sesion principal y un panel durante la Reunién Anual de ISOC Brasil, sin
olvidar otros espacios informales para discutir este tema durante el evento. La edicion de 2024 contara
con tres talleres dedicados exclusivamente al tema.
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“Grupo de riesgos — Riesgos relacionados con amenazas a la soberania digital y al
desarrollo tecnolégico”, que movilizé debates y aportes en torno a “la capacidad del
pais para proteger y desarrollar de manera autonoma su infraestructura digital y ga-
rantizar la proteccién de datos personales y estratégicos de sus ciudadanos” a través
(i) del control estatal en relacion con las diferentes capas del entorno digital y en rela-
cion con la seguridad nacional y el flujo de datos; (ii) del desarrollo de tecnologias
locales, para reducir la dependencia de empresas extranjeras; (iii) de la autonomia y
autodeterminacion de los individuos, permitiéndoles tomar sus propias decisiones so-
bre lo que se hace con su informacion¥i.

Como parte de las actividades legislativas se realizaron audiencias"" y debates publi-
cos™ con expertos que abordaron, entre varios temas, la “dificultad para ejercer la
soberania debido al caracter global de internet”’, como se menciona en el dictamen
emitido en el plenario del PL 2630/2020 el 27 de abril de 2023.

No menos importante, también se destaca la Carta Soberania Digital*, dirigida a Luiz
Inacio Lula da Silva, entonces candidato a Presidente de la Republica, y firmada por
investigadores, profesores y activistas de todo el pais. En el centro de este documento
estaba la critica al modelo de concentracién del mercado representado por las em-
presas big tech y la demanda del desarrollo de una infraestructura tecnolégica nacio-
nal.

El debate en torno a la soberania digital también esta presente en el Poder Judicial,
donde se han discutido muchos asuntos relacionados con el funcionamiento de Inter-
nety las tecnologias digitales (ej. responsabilizacion de las plataformas, transferencia
internacional de datos, etc.), que terminan afectando el poder de jurisdiccion nacional.
En el Supremo Tribunal Federal (STF), llama la atencion la Accion Declaratoria de
Constitucionalidad (ADC) n.° 51%, que declaré la constitucionalidad del Acuerdo de
Asistencia Juridica en Materia Penal (del inglés “Mutual Legal Assistance Treaty”, o
MLAT) para solicitar informacion directamente a plataformas y proveedores de Inter-
net extranjeros con sede o representacion en Brasil (ya definitivo). Otros aspectos
destacados son los recursos extraordinarios* que discuten la constitucionalidad del
art. 195 del Marco de Internet (MCI, Ley n.° 12.965/2014xii) y la necesidad de inter-
vencion del Poder Judicial como requisito para responsabilizar a los proveedores de

4 A saber, el Recurso Extraordinario n.° 1037396/SP y el Recurso Extraordinario n.° 1057258/MG.

5 El art. 19 del MCI determina que “el proveedor de aplicaciones de Internet solo podra ser considerado
civilmente responsable por los dafios resultantes de contenidos generados por terceros si, previa orden
judicial especifica, no toma medidas para, dentro del alcance y limites técnicos de su servicio y dentro
del plazo, inhabilitar los contenidos identificados como infractores, salvo disposicion legal en contrario”,
con el objetivo de garantizar la libertad de expresion y evitar la censura de acuerdo con la norma.
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aplicaciones por los contenidos generados por los usuarios (aun en proceso de juz-
gado).

El Tribunal Superior Electoral (TSE) también ha estado involucrado en este debate, a
través de medidas que buscan proteger el proceso electoral de las amenazas que
representa el mal uso de las redes, tema central en el debate sobre la regulacion de
las plataformas digitales en Brasil. Mientras el STF discute la constitucionalidad del
actual régimen de responsabilidad de los intermediarios y el Congreso no logra un
consenso sobre lineamientos regulatorios, el TSE ya responsabiliza a los proveedores
por contenidos desinformativos durante los periodos electorales a través de la Reso-
lucion n.° 23.610/2019. En marzo de 2024, la Corte hizo cambios a la Resolucion,
incluyendo la regulacion de contenidos producidos a través de Inteligencia Artificial.

IV — ANALISIS DEL IMPACTO DEL PL 2630/2020 SOBRE LAS PROPIEDADES
FUNDAMENTALES DE INTERNET DESDE LA PERSPECTIVA DE LA
SOBERANIA DIGITAL

Esta seccion analiza el proyecto legislativo objeto de este informe con el objetivo de
comprender como podria impactar las propiedades y otros elementos constitutivos
del Internet Way of Networking (IWN), bajo el lente de la soberania digital.

El IWN es un modelo propuesto por la Internet Society para describir qué hace que
Internet sea “la Internet” X, no sélo como una red compleja, diversa y dinamica, sino
también como una red abierta, globalmente conectada, segura y confiable. Este mo-
delo se define por un conjunto de “propiedades criticas” y “elementos habilitadores”
que apoyan el crecimiento y la adaptabilidad de la “red de redes” xV.

El analisis basado en las versiones publicas mas recientes del PL 2630/2020, a través
del lente de la soberania digital, identificé posibles impactos en propiedades criticas
y algunos elementos habilitadores, como se describe a continuacion.

Propiedades criticas

Segun el marco IWN, el modo de red de Internet se compone de cinco propiedades
criticas necesarias para la estructura y funcionamiento de Internet. Son ellas: (1) una
infraestructura accesible con un protocolo comun; (2) una arquitectura abierta de blo-
ques de construccion interoperables y reutilizables; (3) gestion descentralizada y un
unico sistema de enrutamiento distribuido; (4) identificadores globales comunes; y (5)
una red de proposito general, neutral desde el punto de vista tecnoldgico.
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Para los propoésitos de este Impact Brief, no se identificaron impactos en propiedades
criticas con base en este analisis. Se prestd especial atencion a los impactos en los
habilitadores que respaldan una Internet abierta, globalmente conectada, segura y
confiable.

Habilitadores de una Internet abierta, globalmente conectada, segura y confiable

Los habilitadores*¥ pueden funcionar como herramientas para analizar los efectos po-
tenciales que ciertos cambios legislativos pueden conllevar, afectando en ultima ins-
tancia a los objetivos deseados.

Para los propésitos de este Impact Brief, se identificaron los impactos potenciales del
PL 2630/2020 en los habilitadores descritos en la Tabla 3 y detallados a continuacion.

TABLA 3 — Resumen analitico: PL 2630/2020, habilitadores y perspectivas de

soberania
Objec- Habilitador Perspectivas de soberania Impactos
tivo
Internet  Desarrollo, ges- | Seguridad nacional y capaci- - Estructura institucional de

abierta tion y gober- dad para hacer cumplir las le- | regulacion, control y super-
nanza yes: gobiernos que quieren vision.
colaborativos controlar cémo se administran . Centralizacion de la go-
las operaciones y los recursos  pernanza
de Internet (es decir, poder re-
latori ( P - Amenaza al modelo de
rio). . .
gulatorio) gobernanza multisectorial
Internet  Accesibilidad ili-  Seguridad nacional y capaci- - Regulacion local (normas
global- mitada dad para hacer cumplir las le- |especificas de moderacion
mente yes: gobiernos que quieren de contenidos y otras obli-
conec- controlar como se administran gaciones)
tada las operaciones y los recursos . Rijesgo de fragmentacion
de Internet (es decir, poder re- e |a “experiencia de usua-
gulatorio/jurisdiccional). ro”
Internet  Confidencialidad Seguridad nacional y capaci- - Soberania estatal x sobe-
segura de datos de in- dad para hacer cumplir las le-  rania individual (soberania

formacion, dispo-
sitivos y
aplicaciones.

N*FGV DIREITO SP
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Responsabilidad

Internet
confiable

Privacidad

de Internet; (ii) aumentar el po-

der del Estado y el acceso a

los datos (es decir, el poder ju-

risdiccional).

Proteccion de derechos y ca-
pacitacion de ciudada-
nos/usuarios y comunidades:
autonomia de los ciudadanos
sobre sus interacciones con
dispositivos, plataformas y la
forma en que gestionan sus
datos.

Proteccion de derechos y ca-
pacitacion de ciudada-

nos/usuarios y comunidades:
autonomia de los ciudadanos

- Autonomia en la toma de
decisiones

- Derechos humanos digi-
tales

- Libertad de expresion en
el espacio digital, especial-
mente en lo relacionado
con el control de sus pro-
pios datos

- Autonomia en la toma de
decisiones

- Control de datos
- Derechos humanos en el

sobre sus interacciones con
dispositivos, plataformas y la
forma en que gestionan sus
datos.

mundo digital
- Privacidad

- Libertad de expresion en
el espacio digital, especial-
mente en lo relacionado
con el control de sus pro-
pios datos

Fuente: basado en: “Contribui¢do do capitulo brasileiro da Internet Society ao processo de desenvol-

vimento de politica ‘Habilitadores de uma Internet aberta, globalmente conectada, segura e confiavel”
(ISOC Brasil)®

Apoyo a una Internet abierta: Colaboracion en desarrollo, gestion y gobernanza

El analisis del desarrollo, gestién y gobernanza de Internet desde una perspectiva
colaborativa, caracteristicas esenciales del apoyo a una Internet abierta, permite iden-
tificar en el PL 2630/2020 una de las dimensiones de la soberania digital, a saber: la
capacidad del Estado para hacer cumplir sus propias leyes, lo que se relaciona direc-
tamente con la cuestion de la jurisdiccion. El debate en torno a la estructura institu-
cional responsable de aplicar la ley podria tener un impacto significativo en el modelo
de gobernanza de Internet en Brasil.
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Historicamente, Brasil ha adoptado un modelo multisectorial de gobernanza de Inter-
net. Como en muchos otros paises, existia una separacion entre la regulacién de los
operadores de telecomunicaciones y la regulacion de Internet (véanse Norma
ANATEL 04/95y art. 61 de la Ley General de Telecomunicaciones — Ley n.° 9.472/97).
En este contexto también se cred el Comité Director de Internet en Brasil (CGl.br),
con representantes de diferentes sectores en su composicidn (sector publico, sector
empresarial, tercer sector y comunidad cientifica y tecnologica). Desde entonces ha
estado vigente una légica que privilegia las ideas de “permissionless innovation”.” y
autorregulacién® Sin embargo, ha habido una presion cada vez mayor para la regula-
cion de los proveedores de aplicaciones, dadas las externalidades negativas causa-
das especialmente por las redes sociales (como la difusion de informacion erronea y
el discurso de odio).

La regulacion es una forma para que los paises ejerzan la soberania digital. Muchos
gobiernos enfrentan dificultades para ejercer autoridad sobre los activos y servicios
digitales que operan o estan disponibles localmente (a menudo a través de empresas
multinacionales extranjeras) y quieren reafirmar su capacidad para definir y hacer
cumplir leyes dentro de su territorio.*'. Con las propuestas regulatorias, la discusion
también surge en torno a la creacién de una arquitectura institucional que cumpla el
rol de control y supervision.

El PL 2630/2020 aun carece de una definicion respecto de la estructura institucional
para promover la regulacion (es decir, el establecimiento de lineamientos, normas,
estandares técnicos, etc.) y la supervisidn de la aplicacion de la norma. En visperas
de la votacion, en abril de 2023, el reportero elimin6é de la propuesta legislativa la
figura de la denominada “Entidad Autbnoma de Supervision”. Esta indefinicion pro-
voca inseguridad juridica, también porque hay varias disposiciones del proyecto de
ley que dependeran de una regulacién posterior y, dependiendo de como se haga,
puede haber o no impactos negativos en la estructura de Internet. En ultima instancia,
estas omisiones legislativas pueden ser procesadas, dejando que los jueces decidan

7 El principio de “permissionless innovation” (o “innovacion sin barreras” en traduccion libre) ha sido
uno de los fundamentos del desarrollo de una Internet abierta. Presupone la capacidad de crear cosas
nuevas sin autorizacion o licencia previa, lo que ha permitido la rapida evolucion de las aplicaciones
de Internet en las ultimas décadas, a través de una amplia variedad de modelos de negocio.

8 De acuerdo con el principio de “permissionless innovation”, durante mucho tiempo se entendio que la
“autorregulacion” por parte de las empresas del sector, a través de sus estructuras de gobierno corpo-
rativo, seria suficiente para el buen desarrollo y uso de Internet. Sin embargo, la regulacion estatal se
ha vuelto cada vez mas presente, considerando los potenciales impactos en la sociedad, la necesidad
de desarrollar politicas publicas para gestionar estos impactos y los conflictos de intereses entre lo
publico (social) y lo privado (corporativo). El desafio es entender cuales deberian ser los limites de esta
regulacién y cuales podrian ser los efectos indeseables.
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a su propia discrecion, un riesgo que se amplifica dado el enorme volumen de conte-
nido sujeto a moderacion a diario.

Una de las propuestas para llenar el vacio institucional mencionado seria delegar es-
tas competencias a una autoridad central del Estado, como la Agencia Nacional de
Telecomunicaciones (ANATEL), lo que ya ha sido incorporado en otros proyectos de
ley. ANATEL es la agencia federal brasilefia responsable de regular y supervisar el
sector de las telecomunicaciones en el pais. Algunos modelos han sido discutidos en
este sentido, en paralelo a la tramitacion del PL 2630/2020. Este es el caso, por ejem-
plo, del PL 2768/2022, que propone un enfoque regulatorio centrado en los aspectos
econdmicos, vaciando el debate en torno a la moderacién de contenidos.

El PL 2768/2022" también otorga a ANATEL poderes para actuar en asuntos de
naturaleza competitiva. Actualmente, este rol pertenece exclusivamente al Consejo
Administrativo de Defensa Econdmica (CADE), que ha mantenido una comprension
de la prevalencia del bienestar del consumidor, evitando actuar contra la concentra-
cion del mercado.

La posible delegacion de competencias regulatorias a una autoridad central, vincu-
lada al Estado, requiere cierta cautela. Entre los puntos de atencion se destacan: (i)
el desafio de gestionar los conflictos de intereses entre los diferentes actores y players
del mercado; (ii) la preservacion del modelo de gobernanza multisectorial, a través de
la participacion de representantes de los diferentes sectores involucrados en la toma
de decisiones; y (iii) competencia técnica interdisciplinaria, especialmente conside-
rando el desafio de regular y supervisar la moderacion de contenidos, tema central
del PL 2630/2020 y del debate regulatorio en torno a la responsabilidad de las plata-
formas en Brasil®

Apovyo a una Internet globalmente conectada: Alcance ilimitado

El PL 2630/2020 puede generar impactos en la accesibilidad irrestricta, esencial para
lograr el objetivo de una Internet globalmente conectada, en términos de dos posibles
desarrollos del concepto de soberania digital: (i) el poder de hacer cumplir sus leyes
y (ii) la cuestion de soberania en relacion con la jurisdiccion. Ambos aspectos con-
ciernen a la nocién de soberania digital relacionada con el punto de vista del Estado.

% Esta tarea, idealmente, deberia compartirse con distintos érganos, como ocurre con el control que se
ejerce sobre otros medios. Este modelo aporta mas seguridad en relacion a la proteccion de la libertad
de expresion.
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Al igual que la legislacion europea, el PL 2630/2020 establece reglas muy especificas
para los proveedores de aplicaciones digitales que deseen realizar sus actividades en
Brasil. El objetivo de tales mecanismos es defender los intereses brasilefios, a través
de medios de proteccion y empoderamiento de las normas e instituciones locales,
reforzando asi su poder regulatorio. Sin embargo, no se puede dejar de considerar
que un exceso de instrumentos regulatorios locales puede crear un obstaculo al fun-
cionamiento de la Internet globalmente conectada.

Una legislacion como la propuesta por el PL 2630/2020 plantea cuestiones acerca de
los riesgos de la fragmentacion de Internet, especialmente la “fragmentacion de la
experiencia del usuario”, dado el conflicto de reglas entre diferentes jurisdicciones.
Esto se debe a que las especificidades en la legislacién que regula un tema determi-
nado pueden llevar a una disonancia entre las leyes del pais en el que la empresa
tiene su sede, generalmente Estados del Norte Global, y las leyes nacionales, lo que
a su vez puede resultar en la imposibilidad de realizar determinadas operaciones,
generando pérdidas e inseguridad a los usuarios.

Establecer normas para las operaciones de empresas extranjeras en suelo nacional
puede ser uno de esos objetos de conflicto relacionados con la idea de jurisdiccion y
al poder de regular temas ya cubiertos por la legislacion brasilefia, como lo establece
el art. 3°, Xlll (adaptacion a los titulos legislativos brasilefios), el art. 11 (lista exhaus-
tiva de conductas ilicitas sujetas a moderacion) y el art. 41 (imposicion de reglas de
funcionamiento operativo a los servicios de mensajeria instantanea). Ademas, es po-
sible que se estén creando barreras de entrada para otras partes interesadas, que
pueden concentrar actividades de nicho en un pequefo numero de actores ya esta-
blecidos en el sector.

Apoyo a una Internet sequra: Confidencialidad de datos de informacidn, dispositivos
y aplicaciones.

En cuanto a la dimension de la confidencialidad, requisito esencial para una Internet
segura, es posible identificar que el PL 2630/2020 puede generar impactos en tres
aspectos de la soberania digital: (i) la cuestién de la seguridad nacional; (ii) la capa-
cidad del Estado para hacer cumplir sus propias leyes, lo cual esta directamente re-
lacionado con la cuestion de jurisdiccion; y (iii) el derecho a la autodeterminacion de
los datos de los usuarios, un ambito de soberania digital centrado en el aspecto indi-
vidual. Es de suma importancia considerar el punto (iii), que, en cierta medida, com-
pite con los puntos (i) y (ii), centrados en la soberania digital relacionada con los
intereses del Estado, mientras que el tercer punto prioriza la proteccién de los dere-
chos de los ciudadanos.
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El art. 45 del PL 2630/2020 obliga a las plataformas a comunicar a las autoridades
que sospechan que ha ocurrido o puede ocurrir un delito contra la vida. El art. 46 les
obliga a almacenar, durante un periodo de seis meses, los contenidos eliminados o
desactivados — debido al cumplimiento de las normas de moderacion introducidas por
la ley —, asi como los datos y metadatos relacionados con estos contenidos. No hay
consideracion acerca de posibles limites técnicos al cumplimiento de estas obligacio-
nes, por ejemplo, en el caso de los servicios de mensajeria basados en encriptacion®-
Esto crea una gran inseguridad para los usuarios.

Es importante sefalar que existe, en este caso, un conflicto entre el poder regulador
del Estado, que pretende superponer su jurisdiccidon a las empresas extranjeras que
pretenden operar en Brasil, y los derechos individuales de los usuarios del servicio.
Los ciudadanos, cuando utilizan aplicaciones digitales, quieren que los servicios sean
seguros y desean puedan enviar mensajes sin correr el riesgo de que personas aje-
nas al sujeto accedan a ellos. Es importante resaltar que, si bien existe una similitud
entre los temas de confidencialidad y privacidad, son conceptos diferentes. Mientras
que la privacidad se relaciona mucho mas con la proteccién de los datos de los usua-
rios y su capacidad para decidir como seran tratados, la confidencialidad se refiere a
la posibilidad de que los usuarios envien mensajes con mecanismos de seguridad,
como encriptacién, de modo que terceros no puedan tener acceso al contenido o
quien lo esta enviando™ii. Cabe sefialar que ambas (privacidad y confidencialidad —
‘o secreto de las comunicaciones”) estan garantizadas por el MCI (véase el art. 11).
Se entiende que la posibilidad de monitorear contenidos por parte de terceros repre-
senta uno de los principales riesgos para la confidencialidad, ademas de los riesgos
para la seguridad del usuario, y debe estudiarse con cautela para que sea posible
definir limites a la aplicacion de este dispositivo, bajo pena de generar un vigilantismo
excesivo que reduzca la libertad de los ciudadanos.

El art. 46, a su vez, resulta problematico ya que estipula que el contenido eliminado
de las plataformas digitales se mantendra para que pueda utilizarse en futuros anali-
sis. Esto contradice la Ley General de Proteccion de Datos (LGPD - Ley n°
13.709/2018), que defiende una conservacion minima de los datos. Mantener un re-
gistro del contenido mas tiempo del necesario aumenta el riesgo de violar la confiden-
cialidad, lo que también aumenta el riesgo de exposicion indebida del contenido a
terceros.

9 Hay dos acciones en curso en el STF (ADPF 403 y ADI 5527) que analizan la encriptacién de extremo
a extremo y sus implicaciones desde una perspectiva juridica. Los reporteros de ambas acciones ya
han afirmado que encriptacion es una herramienta necesaria para la proteccion de los derechos fun-
damentales.
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Apovyo a una Internet confiable: Responsabilidad (accountability)

En cuanto a la dimensién del apoyo a una Internet segura a partir del tema de la
responsabilidad (accountability), se identifican dos dimensiones del debate sobre la
soberania: (i) ejercicio del poder de regulacion y jurisdiccion respecto del cumpli-
miento de las leyes locales y (ii) garantia de ejercicio y proteccion de los derechos.

El énfasis en la transparencia de las practicas de moderacién de contenidos publica-
dos por terceros en redes sociales y la adopcion de mecanismos y herramientas de
informacion sobre los contenidos puestos a disposicidon del usuario, a su vez, se basa
en la proteccion del usuario final y sus derechos, en de conformidad con el sistema
juridico brasilefio y el debido proceso legal.

El PL 2630/2020 establece una serie de obligaciones que pueden tener impactos en
este facilitador, que incluyen: (i) reglas y obligaciones de transparencia, que incluyen
la provision de informes semestrales que contengan informaciones cualitativas y
cuantitativas sobre los procedimientos de moderacion de contenidos previstos en la
ley; (ii) la adopcion de términos de uso y politicas en portugués y de conformidad con
la legislacién/realidad local; (iii) la institucion del “debido proceso” (derecho de notifi-
cacion, oposicion y defensa); y (iv) la realizacion de auditorias externas anuales.

El proyecto de ley también prevé ciertas informaciones obligatorias, como rango de
edad indicativo, contenidos prohibidos, reglas de moderacion y formas de notificacion
sobre posibles irregularidades. El usuario al que se le elimine su contenido y/o cuenta,
por ejemplo, debe ser notificado sobre la naturaleza de la medida adoptada y su te-
rritorio de aplicacion y el fundamento de la decision basada en la indicacion de los
términos de uso violados, dandole la oportunidad de derecho a impugnar y defender,
para revertir la medida.

Las auditorias externas obligatorias, a su vez, deben cubrir también algunos aspectos
previstos por la ley, como la eficiencia en la adopcion de medidas e identificacion de
riesgos sistémicos; evaluacion del trato discriminatorio y/o sesgo en las decisiones
durante la moderacion de contenido/cuenta; impacto de los algoritmos en la distribu-
cion de contenidos, etc.

Sin embargo, es posible identificar, vinculados a estas medidas, riesgos a la libertad
de expresion y a los derechos humanos de los usuarios que van mas alla de la di-
mension de transparencia y que se cruzan, a su vez, con discusiones e impactos en
materia de seguridad, proteccién de la privacidad y confidencialidad.
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En este sentido, se identifica una interseccidn entre las ideas de “soberania estatal” y
“soberania individual” en lo que respecta al poder y la autoridad de toma de decisio-
nes. Por un lado, existen reglas a favor de lo colectivo y la necesidad de obtener/ga-
rantizar seguridad, justicia, paz y bienestar para los ciudadanos; por el otro, la
autonomia de los individuos para responsabilizarse de sus propias decisiones y vidas,
lo que seria posible a través de instrumentos de notificacién y empoderamiento lin-
guistico en relacion a los términos de uso y politicas de las plataformas.

Apovyo a una Internet confiable: Privacidad

En materia de privacidad, que sustenta una Internet confiable, se pueden identificar
tres desarrollos del concepto de soberania digital que impactan la discusion: (i) ejer-
cicio del poder de jurisdiccion; (ii) soberania informativa; y (iii) autodeterminacién de
datos. Es de destacar que el punto (i) se centra en la nocidn de soberania relacionada
con el Estado, mientras que (ii) y (iii) priorizan el ambito de los intereses de los usua-
rios.

Las obligaciones que imponen los articulos 42, 45 y 46 del PL 2630/2020, al traer el
riesgo a la confidencialidad de los datos (como se mencion6 en un tépico anterior),
también ponen en riesgo la privacidad de los usuarios, tanto al monitorear el contenido
compartido — incluso en mensajes privados cifrados — como al almacenar un inmenso
volumen de datos personales, incluidos datos posiblemente sensibles. Cualquier fil-
tracion de estos datos comprometeria la privacidad de los usuarios.

Estas obligaciones tienen el propdsito de facilitar el ejercicio del poder de jurisdiccion
local (nuevamente, una forma de manifestacién de la soberania digital), a través del
suministro de datos que puedan ayudar en las investigaciones. Sin embargo, aqui
identificamos una vez mas el conflicto entre la nocién de “soberania estatal” (es decir,
poder de jurisdiccidn) y la nocidén de “soberania individual”, que implica la soberania
informativa de los usuarios y la autodeterminacion de sus datos. Esta perspectiva de
los derechos individuales se sustenta en la Ley General de Proteccion de Datos, que
establece el principio de “necesidad”, segun el cual el tratamiento de datos personales
(que incluye la recoleccion y el almacenamiento, entre otras operaciones) debe res-
tringirse al “minimo necesario” para la consecucion de los fines del servicio, “con la
cobertura de datos pertinentes, proporcionales y no excesivos” (véase el art. 6°, lll,
de la LGPD). Ademas, el MCI prevé la confidencialidad de las comunicaciones entre
usuarios (vease el art. 11), excepto el almacenamiento obligatorio, a efectos legales,
unicamente de los datos de conexion.
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Aunque el PL 2630/2020 traiga como uno de sus principios la privacidad y proteccion
de los datos personales de los usuarios, haciendo varias referencias a la LGPD*, los
dispositivos mencionados anteriormente representan puntos de advertencia impor-
tantes.

Vale la pena sefialar que las cuestiones relacionadas con la privacidad estan estre-
chamente vinculadas con los analisis de otros temas en este |IB. No es posible con-
cebir un modelo de accountability y gobernanza que no proteja la privacidad de los
usuarios y la confidencialidad de sus comunicaciones en Internet.

V — CONSIDERACIONES FINALES Y RECOMENDACIONES

En julio de 2020, Brasil comenzo a discutir estandares y mecanismos de transparen-
cia para proveedores de redes sociales, herramientas de busqueda y mensajeria ins-
tantanea, asi como directrices para su uso, a partir de la presentacion del proyecto de
ley de “Ley Brasilefia de Libertad, Responsabilidad y Transparenci en Internet” (PL
2630/2020). Uno de los principales objetivos del proyecto de ley es regular los debe-
res y responsabilidades de los intermediarios en el contexto brasilefio.

Este informe utilizé el Internet Impact Assessment Toolkit para evaluar como este
proyecto de ley podria afectar a Internet global a través de la lente del debate acerca
de la soberania digital. Para ello, se consideré la ultima version del PL 2630/2020
(presentada en el pleno de la Camara de Diputados el 27/04/2023) disponible hasta
la finalizacion de este documento.

A partir de este analisis, no se identificaron impactos directos e inmediatos en las
propiedades criticas que sustentan la infraestructura de Internet. Sin embargo, se
analiza como el PL 2630/2020 puede afectar los habilitadores que permiten que In-
ternet funcione y prospere como un recurso abierto, globalmente conectado, seguro
y confiable para todos. La discusion se establecid a partir de argumentos y dimensio-
nes de la soberania digital que pueden perjudicar o reducir: (i) el desarrollo y la go-
bernanza colaborativos; (ii) accesibilidad ilimitada; (iii) la confidencialidad de la
informacion, dispositivos y aplicaciones; (iv) rendicién de cuentas; y (v) privacidad.

A pesar de los importantes avances técnicos y legales de la propuesta con relacién a
la version aprobada por el Senado, se identificaron algunos puntos de atencidon que
podrian tener consecuencias para la innovacion, la resiliencia y la fragmentacion de
Internet, destacando la relevancia del debate.
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Se recomienda prestar atencion a estos posibles impactos, con miras a una legisla-
cion adecuada para afrontar los desafios generados por el mal uso de las redes so-
ciales y las externalidades negativas de los modelos de negocio adoptados por las
plataformas, pero que también sea capaz de seguir el dinamismo de transformaciones
generadas por la evolucion tecnoldgica.
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