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Nota Tecnica do GT - Criptografia sobre a punicao de

terceiros pelo uso de VPN

Setembro de 2024

O Grupo de Trabalho de Criptografia (GT - Criptografia) do Capitulo Brasileiro da Internet
Society (ISOC Brasil) vem a publico manifestar-se a respeito da decisdo judicial proferida
pelo Ministro do Supremo Tribunal Federal (STF) Alexandre de Moraes no ambito da
Peticdo 12.404/Distrito Federal, que estabeleceu medidas que impdem punicdes a usuarios
que utilizem VPNs para acessar a plataforma X (antigo Twitter), no contexto do bloqueio
da referida plataforma, assim como a ordem prévia de suspensao dos servicos de VPN no

territdrio brasileiro.

Em 30 de agosto de 2024, o Ministro Alexandre de Moraes, do Supremo Tribunal Federal
(STF), determinou a suspensao das atividades da plataforma X no Brasil. A decisao,
posteriormente confirmada pela Primeira Turma do STF, foi justificada pela auséncia de
representacao legal da empresa no pais e pelo descumprimento reiterado de ordens
judiciais. Inicialmente, a decisao também determinava a retirada de aplicativos de VPN das
lojas Apple Store e Google Play Store, e consequente proibicdo de download e uso de
aplicativos de VPN, bem como a aplicacdo de multa a usudrios que utilizassem tais
ferramentas para acessar a plataforma. A proibicdo de download de VPNs foi
posteriormente suspensa, mas a multa para usudrios que burlarem o bloqueio a plataforma

X, utilizando VPNs, por exemplo, permanece em vigor.

O GT - Criptografia reconhece a importancia do combate a desinformacao e a necessidade
de garantir o cumprimento da legislacao brasileira. No entanto, manifestamos profunda
preocupacdao com a decisao de punir usuarios que utilizem VPNs. Entendemos que essa

medida configura um precedente perigoso e desproporcional, com
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potencial para impactar negativamente diversos direitos fundamentais, como a liberdade

de expressao, 0 acesso a informacao e a privacidade.

VPNs sao ferramentas legitimas, utilizadas por diversos atores sociais para garantir a
privacidade e seguranca online, acessar conteudos e servicos restritos geograficamente e
contornar a censura. A criminalizacdo do seu uso, em um contexto de bloqueio de uma
plataforma de comunicacao amplamente utilizada, limita o acesso a informacao e restringe
a liberdade de expressao de maneira desproporcional, especialmente para grupos
vulnerdveis, como jornalistas, ativistas, defensores de direitos humanos, vitimas de

violéncia doméstica e exilados politicos.

A decisao do magistrado, mesmo que sustada em parte, abre precedente para a
identificacao de usudrios que utilizam VPNs para acessar a plataforma X, o que representa
uma ameaca direta a privacidade online, jd que essa capacidade pode ser utilizada para
rastrear e monitorar suas atividades. Tal prdtica pode ter sérias implicacbes para a

seguranca dos cidadaos, que se verao expostos a um maior risco de vigilancia.

A experiéncia demonstra que a proibicdo de tecnologias como VPNs é tecnicamente
complexa e, muitas vezes, ineficaz. Usudrios com conhecimento técnico encontrarao
maneiras de burlar o blogueio, o que torna a medida ineficiente e direciona os esforcos

para uma batalha tecnoldgica infrutifera.

Nesse contexto, o GT - Criptografia desenvolveu um documento sobre Implicacdes

Técnicas e Sociais da Proibicao de VPNs que detalha as implicacdes técnicas e sociais da

proibicao de VPNs, aprofundando a andlise dos impactos dessa medida em diversas dreas.

https://www.isoc.org.br/
CCBY-NC-SA 4.0 @isocbrasil

&



