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Prefacio

Por Luiza Correa de Magalhaes Dutra

Quem somos, quem nos tornamos e como nos compreendemos ¢,
em grande medida, mediado pelas infraestruturas digitais que organi-
zam nossas interacdes. Identidades sao continuamente construidas e re-
construidas nesse ambiente, a0 mesmo tempo em que dinamicas sociais
mais amplas, como disputas politicas, conflitos e formas de organizagao
coletiva, passam a ser atravessadas por logicas tecnologicas que reconfi-
guram o proprio modo como percebemos o mundo.

Nesse contexto, temas antes periféericos assumem centralidade
no debate publico: a influéncia das plataformas digitais nos processos
decisorios, os impactos do uso crescente de inteligéncia artificial e a
ampliagao - sob novas e antigas formas - das capacidades de vigilan-
cia. As disputas em torno da informagao, do controle e da observagao
tornam-se cada vez mais intensas, exigindo atengao critica sobre quem
detém esses poderes e como eles sao exercidos. E nesse cenério que a
criptografia forte se afirma como elemento central, nao apenas como
ferramenta tecnica, mas como condigao para a protecao de direitos e a
preservagao de espagos de autonomia.

Partindo dessas inquietagdes, o livro Ensaios sobre tecnologia,
privacidade e os limites do poder digital propoe refletir, tensionar e
aprofundar a compreensao sobre o que esta em jogo quando se discu-

tem vigilancia e protecao criptografica. Os capitulos que compdem a

PREFACIO 9

v5 ensaios sobre tecnologia etc. intro e cap1.indd 8-9 @ 21/05/2026 11:24:09



obra percorrem temas diversos - da protegao de dados nas relagdes de
trabalho a regulacao da criptografia no Brasil e aos desafios do reco-
nhecimento facial, articulando, em diferentes niveis, as relacoes entre
tecnologia, poder e governanga.

O capitulo I, de Bruno ]J. M. Marcolini e Giuseppe Grando, inti-
tulado Entre a privacidade e a vigilancia: a prote¢ao de dados pessoais
nas relagdes de trabalho, examina, com rigor critico, as transformagoes
do monitoramento no ambiente laboral a luz da expansao das tecnolo-
gias digitais e da consolidagao do teletrabalho. Ao deslocar o controle
patronal de praticas pontuais para sistemas continuos, automatizados e
frequentemente imperceptiveis, a vigilancia laboral passa a incidir de
modo direto sobre a esfera de direitos fundamentais do trabalhador,
em especial a privacidade e a dignidade. Partindo da premissa de que
dados de desempenho, comportamento e interagao configuram dados
pessoais, os autores sustentam que tais préticas devem ser integralmen—
te submetidas ao regime da Lei Geral de Protegao de Dados, discutin-
do os limites e as possibilidades das bases legais aplicaveis no contexto
laboral, em um cenario marcado por assimetrias estruturais de poder.

Ao longo da analise, o capitulo demonstra que a legitimidade do
monitoramento depende de sua estrita conformidade com principios
como finalidade, necessidade, proporcionalidade e transparéncia, bem
como da rejei¢ao de praticas discriminatorias e opacas. Ao articular
fundamentos tedricos, exame normativo e casos concretos, o trabalho
demonstra que a dataficagao do trabalho exige um modelo de gover-
nanga orientado por direitos, capaz de reequilibrar a relagao entre efi-
ciéncia empresarial e protegao do trabalhador. Nesse sentido, a LGPD ¢
apresentada ndo como obstaculo, mas como instrumento indispensavel
para a construgao de praticas de gestao responsaveis, que reconhegcam
os limites ético-juridicos da vigilancia e promovam relagdes laborais

mais justas e transparentes.
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O capitulo II, por sua vez, volta-se ao debate entre direito e bio-
metria. Escrito por Rafael Francisco Franga e intitulado O sujeito
em frente as cameras: desafios do reconhecimento facial diante da
diversidade humana, o capitulo propoe uma inflexao analitica ao
deslocar o foco dos sistemas técnicos para os proprios titulares dos
dados biométricos. Em vez de privilegiar exclusivamente a arquitetu-
ra algoritmica ou sua adequagao normativa, o texto investiga como a
diversidade humana desafia os pressupostos de universalidade, unici-
dade e estabilidade que sustentam tais tecnologias. A partir de uma
abordagem juridico-critica e interdisciplinar, apresentou-se que a
face, enquanto dado biométrico, ¢ dinamica e atravessada por fatores
biologicos e sociais, o que compromete a pretensa neutralidade dos
sistemas. Nesse contexto, grupos como criangas e idosos emergem
como particularmente vulneraveis, uma vez que suas caracteristicas
faciais, em constante transformagao, tensionam a eficacia ¢ a confia-
bilidade dos mecanismos de reconhecimento.

Ao longo da analise, o capitulo demonstra que as falhas de iden-
tificagdo nao constituem meras limitagdes tecnicas contingentes, mas
refletem um modelo que opera por padronizacao e, ao fazé-lo, margi-
naliza aquilo que escapa a norma. Casos como o de gémeos idénticos,
bem como os efeitos do envelhecimento e do desenvolvimento craniofa-
cial, revelam limites estruturais da tecnologia e seus potenciais impac-
tos discriminatorios. Diante disso, sustenta-se que a avaliagao juridica
da legitimidade do reconhecimento facial exige uma abordagem mais
cautelosa e centrada na protegao da dignidade humana e da nao discri-
minagao. Ao final, o capitulo contribui para o debate ao apontar que os
riscos de erro e exclusio sao inerentes ao modelo atual, refor¢cando a
necessidade de respostas regulatorias mais restritivas e de um desenho
tecnologico comprometido com a inclusao e a justica.

No capitulo III, Thobias Prado Moura e Nathalia Sautchuk Patricio,
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em Trusted Execution Environments em ecossistemas de criptografia
ponta a ponta: analise de ameacas e desafios regulatorios no Brasil,
examinam as implicagdes técnico-juridicas da adogao de Ambientes
de Execugao Confiavel (TEEs) no contexto da computagao em nuvem,
demonstrando como essa arquitetura reconfigura os fundamentos da
seguranca da informacao ao estender a protegao criptografica ao mo-
mento do processamento dos dados. Ao articular conceitos da enge-
nharia de seguranga com categorias do direito da protecao de dados e
do processo penal, o texto demonstra que a integracao entre TEEs e
criptografia de ponta a ponta desloca o eixo da confianga: da posse e
controle das chaves criptograficas para a governanga da chamada Raiz
de Confianga, responsavel por garantir a integridade do ambiente e
das atualiza¢des de software. Nesse cenario, o dado deixa de ser com-
preendido apenas como informagao cifrada em transito ou em repouso,
passando a existir como representagdes intermediarias em memoria
isolada, o que desafia sua qualificagao juridica e o posiciona em uma
zona de incerteza entre pseudonimizagao e anonimizagao.

Ao longo da analise, os autores demonstram que, embora os TEEs
representem um avango relevante para a seguranga da economia digital
— ao mitigar riscos associados a computagao terceirizada e reforgar a
confidencialidade em ambientes distribuidos, também introduzem no-
vas vulnerabilidades sistémicas relacionadas a governanga da infraestru-
tura. A dependéncia de ciclos de atualizagao e mecanismos de atestagao
cria pontos sensiveis suscetiveis a manipulagées, inclusive por meio de
intervengdes estatais. No contexto brasileiro, marcado por ambigui-
dades regulatorias e tensdes historicas em torno da criptografia, tais
caracteristicas podem favorecer cenarios de desvio de finalidade, nos
quais tecnologias concebidas para prote¢ao da privacidade sao recon-
figuradas como instrumentos de vigilancia. Nesse sentido, o capitulo

sustenta a necessidade de uma abordagem critica que reconhega tanto
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os beneficios quanto os riscos dessa arquitetura, enfatizando a impor-
tancia de salvaguardas institucionais, transparéncia e controle social
para assegurar que a inovagao tecnologica permanega alinhada a prote-
¢ao de direitos fundamentais.

O capitulo 1V, intitulado Analise de Seguranga da Computacao
Confidencial e escrito por Jéferson Campos Nobre, Laura Soares, Lean-
dro Bertholdo e Roberta Robert, apresenta um panorama abrangente
da Computagao Confidencial como resposta aos desafios contempora-
neos de prote¢ao de dados em ambientes de nuvem e sistemas baseados
em inteligéncia artificial. Ao estender as garantias de seguranga para o
momento do processamento - tradicionalmente o ponto mais vulnera-
vel do ciclo de vida dos dados, esse paradigma reconfigura os mecanis-
mos classicos de protegao, ancorando-se em arquiteturas de isolamento
em hardware, cadeias de confianga e processos de atestagao remota.
O texto examina as principais tecnologias envolvidas, com destaque
para os Ambientes de Execugao Confiavel (TEEs), e discute como tais
solugoes dependem de uma infraestrutura complexa e de pressupostos
tecnicos que condicionam suas promessas de confidencialidade e inte-
gridade. Ao mesmo tempo, explora a articulagao entre Computagao
Confidencial, Criptografia de Ponta a Ponta e técnicas de Comunicagao
Anoénima, destacando seu carater complementar na protegao nao ape-
nas do contetido, mas também dos metadados.

Ao longo da analise, o capitulo demonstra que, embora represente
um avango significativo em termos de ciberseguranga, a Computagao
Confidencial ndo elimina riscos, mas os reconfigura. A dependéncia de
cadeias de confianga baseadas em hardware, a crescente complexidade
arquitetural e a fragmentagao do ecossistema introduzem novos vetores
de vulnerabilidade e desafios de implementagao. O estudo de caso do
Private Processing, desenvolvido pela Meta no contexto do WhatsApp,

ilustra de forma concreta os beneficios e limitagoes desse modelo, exi-
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bindo tanto seu potencial para ampliar a privacidade em aplicagdes com
inteligéncia artificial quanto os entraves tecnicos, operacionais e de go-
vernanga que ainda persistem. Nesse sentido, o capitulo contribui para
uma compreensao critica do tema ao situar a Computagao Confidencial
nao como solugao definitiva, mas como parte de um arranjo mais am-
plo e ainda em construgao, que exige avaliagao continua, transparéncia
e aprimoramento técnico e institucional.

Por fim, o capitulo V, Gltimo capitulo do livro, intitulado Crip-
tografia, confianga e governanga: uma analise sociotecnica da mode-
racao de contetido em sistemas de comunica¢do fim a fim, e escrito
por Rodolfo Silva Avelino, analisa a criptografia de ponta a ponta
(E2EE) para alem de sua dimensao técnica, situando-a como elemen-
to central na reconfiguragao das relagdes de poder, confianga e res-
ponsabilidade nas infraestruturas comunicacionais contemporaneas.
A partir de uma abordagem sociotécnica, o texto demonstra que a
E2EE nao apenas fortalece a protec¢ao da privacidade e da seguranga
das comunicagdes, mas tambem desloca a autoridade observacional
tradicionalmente concentrada em plataformas e Estados, ao excluir
intermediarios do acesso ao contetdo. Ao recuperar a evolugao dos
protocolos criptograficos e seus fundamentos técnicos, o capitulo de-
monstra que a chamada “confianga algoritmica” altera profundamente
as formas de mediagao social, reduzindo a dependéncia de institui-
¢Oes centralizadas e inaugurando arranjos mais distribuidos - ainda
que marcados por novos desafios de governanga.

Ao longo da analise, o capitulo sustenta que a moderagao de con-
teido em ambientes protegidos por E2EE ndo desaparece, mas se
transforma em um processo fragmentado, reativo e distribuido entre
multiplos atores. Propostas como a varredura no lado do cliente sao
examinadas como tentativas de reintroduzir observabilidade, ao custo

de redefinir os limites entre vigilancia, privacidade e controle. Nesse
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contexto, a fragmentagao da responsabilidade emerge como caracteris-
tica estruturante da governanca digital contemporanea, exibindo que
os dilemas entre privacidade, seguranga publica e responsabiliza¢ao
decorrem de escolhas arquiteturais e institucionais, e nao de limita-
¢bes tecnicas da criptografia. Ao explorar alternativas como Software
Livre e plataformas federadas, o capitulo refor¢a que tais tensdes nao
admitem solu¢des puramente tecnicas, exigindo, ao contrario, arranjos
democraticos, transparentes e continuamente negociados.

Os capitulos que compoem esta obra demonstram, de forma consis-
tente, que falar em criptografia esta longe de ser apenas uma discussao
técnica. Trata-se, antes, de um campo atravessado por disputas sobre
poder, governanga, direitos fundamentais ¢ modelos de organizagao
social. Das tensdes em torno da modera¢do de contetido em ambien-
tes criptografados as reconfiguragdes introduzidas pela computagao
confidencial e pelos ambientes de execugao confiavel, evidencia-se que
cada escolha arquitetural carrega implicagdes politicas profundas. A
criptografia emerge, assim, nao apenas como ferramenta de protecao,
mas como infraestrutura de mediagao de relagoes sociais, capaz de re-
distribuir autoridade, redefinir responsabilidades e tensionar os limites
entre privacidade, seguranga e controle.

Longe de admitir respostas simples ou solugoes universais, o debate
exige um olhar atento, interdisciplinar e sensivel as camadas técnicas
e institucionais que o constituem. As analises aqui reunidas revelam
que os dilemas contemporaneos nao decorrem de falhas da tecnologia
em si, mas das formas como ela ¢ projetada, implementada e governa-
da. Nesse cenario, nao ha neutralidade possivel: toda decisao tecnica e
também uma decisao politica. A questao que se impoe, portanto, nao
¢ apenas como regular ou utilizar a criptografia, mas de que forma nos
colocaremos diante dessas disputas: como agentes de sua contengao, de

sua ampliagao ou de sua transformagao?
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Introducao

Quem controla a informacao?

Vivemos sendo observados. A afirma¢do nio ¢ retorica, mas uma
descrigao precisa da condigao digital contemporanea. Cameras de reco-
nhecimento facial identificam rostos em espagos publicos. Plataformas
de mensagens processam bilhdes de conversas em servidores que nao
controlamos. Empregadores monitoram cada tecla, cada clique, cada se-
gundo de inatividade de seus funcionarios. Governos disputam o poder
de acessar comunicagdes privadas em nome da seguranga publica. Algo-
ritmos decidem o que vemos, o que compramos e, cada vez mais, como
somos avaliados.

Mas nem toda observagao ¢ igual. Parte desses atores busca vigiar,
no sentido mais classico do termo: exercer controle, antecipar com-
portamentos e, em ultima instancia, intervir. Outros, operam sob uma
logica distinta: coletam, agregam e analisam dados para compreender
habitos, preferéncias e padroes de consumo, transformando informagao
em valor econémico. A diferenga pode ser sutil, mas ¢ fundamental.
Entre vigilancia e extragao de dados ha uma zona de sobreposicao, na
qual conhecer pode facilmente se converter em controlar.

A pergunta fundamental deste livro ndo ¢ técnica, ¢ politica:

quem tem o poder de observar, registrar e agir sobre as informagdes
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que produzimos? E, igualmente importante: quais ferramentas exis-
tem para limitar esse poder?

A criptografia ¢ uma dessas ferramentas, talvez a mais poderosa,
porque se baseia em matematica e ndo em confianga. Mas nao ¢ a inica.
A protegao de dados pessoais, os marcos regulatorios como a LGPD, a
governanga das plataformas, o design das arquiteturas de software ¢ ate
as escolhas sobre quais tecnologias biometricas sao aceitaveis, tudo isso
compde o campo de batalha onde se decide o equilibrio entre vigilancia

e privacidade, entre controle e liberdade.

A informacao é poder.
Mas como todo poder,
ha aqueles que o querem para si.

Este livro retine ensaios que examinam esse equilibrio a partir
de cinco perspectivas distintas mas interconectadas: a discriminagao
algoritmica no reconhecimento facial, os desafios regulatorios dos am-
bientes de execugao confiavel, a criptografia como tecnologia politica
de redistribuigao de poder, a vigilancia no ambiente de trabalho e a se-
guranga da computagao confidencial. Este capitulo introdutorio oferece

os fundamentos conceituais necessarios para navegar todos eles.

Como a informacao viaja:
camadas e a arquitetura da rede

Para compreender a vigilancia digital, e por que a criptografia ¢
tao necessaria, ¢ preciso primeiro entender como a informagao viaja. A
Internet ndo ¢ um tubo Gnico, mas sim uma teia de intermediarios por
onde os dados saltam até chegar ao destino. E cada intermediario ¢, em

tese, um ponto de observagao.
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A analogia mais intuitiva ¢ o sistema postal. Voc¢ escreve o con-
teudo (aplicagao); coloca a carta num envelope lacrado (seguranga); es-
creve o enderego (rede); e o carteiro usa ruas, avides e caminhdes para
transportar (fisica). Cada ator intermediario faz sua parte sem precisar
saber o contetido da carta. Na Internet, o principio ¢ o mesmo: sem
protecao, qualquer intermediario pelo qual os dados passam pode, em
tese, ler o que esta sendo transmitido, assim como aconteceria com

uma carta enviada sem envelope.

Figura1 Modelo OSI e modelo TCP/IP

Modelo 0S Modelo TCP/IP
7 camadas 4 camadas

7 Aplicagéo Aplicagio
HTTR, PTF, SMTF, DNS

6 Apresentagio
Cifrago, compressao, formato

5 Sessdo
Controle de didlogo, sincronizagéo

4 Transporte Transporte
TCP, UDP - Entrega confidvel TCP,UDP

3 Rede Internet
IP - Roteamento e enderecamento IB, ICMF. ARP

2 Enlace Acesso a Rede
Ethernet, Wi-Fl - Quadros Agrupa as camadas1e 2
Ethernet, Wi-Fi, Hardware

1 Fisica
Cabos, sinais elétricos, ondas
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O modelo OSI. Formalizado em 1983, o Modelo de Referéncia
OSI organizou o funcionamento da rede em sete camadas com fun-
¢oes bem definidas. Da base ao topo, temos: a camada Fisica (1), que
trata dos sinais eletricos e ondas; a de Enlace (2), que organiza bits
em quadros; a de Rede (3), responsavel pelo enderecamento e rotea-
mento via IP'; a de Transporte (4), que garante a entrega confiavel
dos dados por meio do TCP?; a de Sessao (5), que gerencia os dialogos
entre sistemas; a de Apresentagao (6), que cuida da cifragem e da
formatagao; e, por fim, a de Aplicagdo (7), onde rodam os programas
que usamos no dia a dia, como navegadores, clientes de e-mail e apli-
cativos de mensagens.

O modelo TCP/IP. Na pratica, a Internet condensa essas fungdes
em quatro camadas: Acesso a Rede (camadas 1-2 do OSI), Internet
(3), Transporte (4) e Aplicagao (5-7). Essa simplificagao pragmatica ¢
uma das razdes que tornaram o TCP/IP o padrao universal.

Por que as camadas importam para a seguranca da Internet? Por-
que a protecao criptografica atua em camadas especificas, e quem vigia
também. A criptografia de transporte, como o TLS, protege os dados
entre as camadas de transporte e aplicagao. A E2EE (criptografia pon-
ta-a-ponta - end-to-end encryption) opera diretamente na camada de
aplicagao, tornando o conteudo opaco até para a propria plataforma que
entrega a mensagem. Ainda assim, os metadados, como quem fala com
quem, quando e de onde, frequentemente permanecem visiveis nas ca-
madas inferiores. Um vigilante determinado nao precisa ler o contetdo
da carta para saber que ela foi enviada.

Cada camada, uma responsabilidade. A Figura 1 simplifica a

1. Protocolo de Internet, o sistema de enderegamento que identifica cada dis-
positivo na rede, explicado adiante).

2. Protocolo de Controle de Transmissao, também explicado a seguir.
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arquitetura em quatro fungdes essenciais. A Camada de Aplicagao ¢
onde rodam os programas que o usuario utiliza diretamente, como
o navegador ou o aplicativo de mensagens; ¢ ela que gera e consome
os dados. A Camada de Transporte garante a entrega confiavel dos
dados de uma ponta a outra da comunicagdo; ¢ nela que protocolos
de seguranga como o TLS operam, cifrando os dados antes de serem
transmitidos. A Camada de Internet cuida do enderecamento e do
roteamento: determina por qual caminho os pacotes vao viajar ate
o destino, usando o protocolo IP. A Camada de Acesso a Rede, por
fim, corresponde ao meio fisico de transmissao: cabos de fibra optica,
ondas de Wi-Fi, sinais eletricos, tudo aquilo que efetivamente carrega
os bits de um ponto a outro.

A grande inovagao dessa arquitetura ¢ que as camadas sao in-
dependentes. Vocé pode trocar a camada fisica (de Wi-Fi para cabo
Ethernet) sem alterar nada na camada de aplicagao. Pode adicionar
criptografia na camada de seguranga sem mudar como os pacotes sao
roteados. Essa modularidade ¢ o que permite que a Internet evolua
incrementalmente, sem precisar ser reconstruida do zero a cada

avango tecnologico.

Comutacao de pacotes:
como os dados realmente viajam

Se a divisdo em camadas explica quem faz o qué, a comutagao de
pacotes explica como a informagao se move. E o mecanismo ¢ con-
tra-intuitivo: sua mensagem nao viaja inteira por um Gnico caminho,
como uma carta pelo correio. Em vez disso, ela ¢ fragmentada em
pequenos pedagos chamados pacotes, cada um com enderego proprio,
que viajam independentemente por rotas diferentes até o destino,

onde sao remontados na ordem correta.
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Enderego Enderego Ndmero

origem destino Sequéncia

De onde veio Para onde vai Ordem de
montagem

Figura 2 Estrutura de um pacote de dados

Cada pacote ¢ uma unidade autonoma de informagao. Como se vé
na Figura 2, cada pacote contém nao apenas um fragmento dos dados
originais, mas também um cabegalho com metadados essenciais: o en-
derego de origem (de onde veio), o enderego de destino (para onde vai),
e um namero de sequéncia (para que o destinatario saiba em que ordem
remontar os fragmentos). E como enviar um livro pelo correio divi-
dindo-o em capitulos, cada um em um envelope separado e numerado.

O papel dos roteadores. Os roteadores sao os nos intermedia-
rios da rede. Quando um roteador recebe um pacote, ele I¢ o enderego
de destino no cabegalho e decide para qual roteador vizinho encami-
nha-lo, buscando o caminho mais eficiente. Esse processo se repete a
cada salto até que o pacote chegue ao destino. Dessa forma, o roteador
nao precisa conhecer o caminho completo, s6 precisa saber o proximo
passo. E como pedir dire¢oes em uma cidade desconhecida: cada pessoa

indica apenas a proxima esquina, nao o trajeto inteiro.
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Origem

Destino

Figura 3 Computagao de pacotes: a viagem dos dados pela rede

Resiliéncia e vulnerabilidade. A comutagao de pacotes foi pro-
jetada originalmente para resiliéncia: se um n6 da rede cai, os pacotes
encontram rotas alternativas automaticamente. Essa descentralizacao,
nascida de preocupagoes militares durante a Guerra Fria, tornou a
Internet extraordinariamente robusta. Mas traz uma vulnerabilidade
inerente: como os pacotes passam por roteadores que nao controlamos,
qualquer um deles pode, em principio, ler, copiar, alterar ou destruir
os dados em transito. Deve-se lembrar, ainda, que a Internet nasceu
como uma rede que conectava pares que se conheciam, como institui-
¢bes governamentais e universidades, e que tinham confianga mutua.
Embora resiliéncia e simplicidade tenham sido principios essenciais em
sua concepgao, nao havia a preocupagio de inser¢ao de mecanismos de

seguranga intrinseca na rede.
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Enderecamento e DNS:
como os computadores se encontram

Antes de enviar pacotes, ¢ preciso saber para onde envia-los. Cada
dispositivo conectado a Internet recebe um enderego numeérico tnico:
o endereco IP. No formato IPv4, esse endereco ¢ uma sequéncia de
quatro niimeros (como 142.250.79.46). O problema ¢ que humanos
nao memorizam numeros facilmente. Ninguem digita “142.250.79.46”
no navegador — digitamos “google.com”.

Para fazer essa traducdo, existe o Sistema de Nomes de Dominio
(DNS), uma especie de “agenda telefonica” da Internet, como se vé na
Figura 4. Quando vocé digita um enderego textual, seu computador
consulta um servidor DNS que retorna o endereco IP correspondente.

S6 entao a conexao ¢ estabelecida.

Figura 4 Resolucdo de DNS: como os nomes viram ndimeros

Servidor DNS

Endereco | Dominio
n Qual é o IP de google.com?
—— 1422507945 google.com

v

157.2401.35 facebook.com

B¢ 1s2.25079.96 BASHEAEE oo

200140.2.3 nic.br

Servidor destino:
[EJl conexo direta ao 1P 142.250.79.46

v

google.com 142 250.79.45
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IPv4 vs. IPv6. O IPv4 oferece cerca de 4 bilhoes de enderecos,
um nimero que parecia imenso nos anos 1980, mas que se revelou in-
suficiente para um mundo onde geladeiras, relogios e cameras tambem
se conectam. A solugao ja implementada ¢ o IPv6, que amplia o espago
de enderecamento para 340 undecilhGes de enderecos, o suficiente
para atribuir um IP a cada atomo na superficie da Terra.

DNS e seguranga. O sistema DNS, por padrdo, opera sem
criptografia: as consultas viajam em texto puro. Isso significa que um
observador pode saber quais sites voce visita mesmo sem acessar o con-
teado das paginas.

Protocolos como DNS-over-HTTPS (DoH) e DNS-over-TLS
(DoT) foram criados para cifrar essas consultas, refor¢cando que a crip-
tografia precisa ser aplicada em multiplas camadas da comunicagao para

oferecer protegao real.
Seguranca da informacao e suas propriedades

O problema do texto puro. Mensagens sem prote¢ao podem ser
lidas, alteradas ou destruidas por qualquer no. Um participante mali-
cioso pode comprometer trés propriedades fundamentais: a mensagem
deixa de ser secreta (perda de confidencialidade); nao ha garantia de
integridade (perda de integridade); e se deletada, ha perda de dispo-
nibilidade.Essas trés propriedades formam a triade da seguranga da
informacao.

Confidencialidade: a mensagem s6 deve ser legivel pelo des-
tinatario legitimo. Se um roteador (ou qualquer intermediario) I¢ o
contetdo sem autorizag¢do, a confidencialidade foi violada. Na camada
da aplicagao, isso equivale a interceptar e-mails, espionar conversas
ou acessar prontuarios medicos sem consentimento. A criptografia ¢

a principal ferramenta para garantir confidencialidade: mesmo que o
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pacote seja interceptado, seu conteudo permanece ilegivel.

Integridade: a garantia de que a mensagem nao foi alterada no ca-
minho. Se um intermediario modifica o contetdo sem ser detectado, a
integridade foi comprometida. Em contextos reais, isso pode significar
alterar o valor de uma transferéncia bancaria, falsificar uma prescrigao
meédica ou manipular uma ordem judicial. FungGes hash e assinaturas di-
gitais s3o os mecanismos criptograficos que detectam qualquer alterago.

Disponibilidade: a informagao precisa estar acessivel quando
necessaria. Se um atacante destroi a mensagem, bloqueia o caminho ou
sobrecarrega o servidor (como em ataques DDoS), a disponibilidade foi
atacada. Redundancia de servidores, distribui¢ao geografica e mecanis-
mos de recuperagao sao as defesas tipicas.

Esses trés pilares nao sao independentes. Um ataque pode compro-
meter mais de uma propriedade simultaneamente: alterar uma mensa-
gem viola integridade e confidencialidade (o atacante precisou ler para
alterar); destruir dados viola disponibilidade e potencialmente integri-
dade. A criptografia, sozinha, ¢ mais eficaz para proteger confidencia-
lidade e integridade. A disponibilidade exige medidas complementares
de infraestrutura. A compreenséo integrada dos trés pilares €o que

permite projetar sistemas de seguranga verdadeiramente robustos.

Figura 5 Os trés pilares da segurancga da informacao.

o © -

— L
Confidencialidade Integridade Disponibilidade
Apenas o destinatdrio Garantia de que a Ainformagéo precisa
legitimo pode lera mensagem nao foi estar acessivel quando
mensagem. ACesso néo alterada. Se modificada, necessdria. Destruir ou
autorizado € perda de a confianga no dado se bloguear & atacar.
sigilo. perde.
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O que é criptografia?

Em defini¢ao ampla, criptografia ¢ a ciéncia de transformar infor-
magoes legiveis (texto puro) em algo incompreensivel (texto cifrado)
por meio de um algoritmo controlado por um parametro secreto cha-
mado chave. Cifrar transforma texto puro em cifrado; decifrar restaura
o original. Esses conceitos valem tanto para cifragem em papel quanto
para algoritmos computacionais modernos.

Criptografia simétrica. Remetente e destinatario compartilham a
mesma chave. O algoritmo AES ¢ o padrao mundial e protege desde
comunicagbes governamentais ate Wi-Fi domestico. Mas carrega um
dilema fundamental: como entregar a chave com seguranga antes de
iniciar a comunicagao? Se interceptada, toda protegao se desfaz.

Criptografia assimetrica (chave publica). Cada pessoa possui duas
chaves matematicamente relacionadas: uma publica, que pode ser di-
vulgada livremente, e uma privada, que permanece em segredo. O que
uma chave cifra, somente a outra consegue decifrar. Para enviar uma-
mensagem segura a alguém, basta cifra-la com a chave publica dessa

pessoa; so ela, com sua chave privada, podera lé-la. Algoritmos como

Figura 6 Criptografia Simétrica: o dilema da troca de chaves

Como trocar as chaves com seguranga?
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RSA e Diffie-Hellman (dois dos primeiros e mais influentes algoritmos
de criptografia assimétrica, criados na decada de 1970) sao a base dessa
abordagem. Eles eliminaram o problema da troca de chaves e tornaram
possiveis o comércio eletronico e o HTTPS (o protocolo que protege as
conexdes web, identificado pelo cadeado na barra do navegador).

Criptografia ponta a ponta (E2EE). Garante que apenas os usua-
rios diretamente envolvidos leiam o contetido, excluindo ate os pro-
vedores de servigo. O protocolo mais adotado para isso ¢ o Signal
Protocol, que combina trés propriedades: o sigilo futuro (forward
secrecy, que garante que mesmo se uma chave for comprometida
no futuro, as mensagens passadas continuam protegidas), a negagao
plausivel (que impede provar quem escreveu o qué) e a autenticagao
robusta (que confirma a identidade dos interlocutores). E o estado
da arte em privacidade de comunicagoes digitais e esta por tras de
aplicativos como WhatsApp e Signal.

Criptoanalise. A criptoanalise ¢ o campo dedicado a tentar quebrar
cifras. Seus pesquisadores analisam mensagens cifradas em busca de pa-
drdes, repetigoes ou fragilidades que permitam recuperar o conteudo
original sem a chave. A historia da criptografia ¢ uma corrida permanen-
te entre quem cifra e quem ataca: cada algoritmo quebrado impulsiona o

desenvolvimento de um novo algoritmo mais robusto e resistente.
Uma arte milenar: da Cifra de César a era digital

A criptografia acompanha a humanidade desde que existem confli-
tos e comercio. Das tabuas de argila aos algoritmos quanticos, a essén-
cia permanece: transformar o legivel em ilegivel.

Cifra de César (seculo I a.C.). Cada letra ¢ deslocada por um na-

: . L .
mero fixo. Simples, mas revolucionaria: fundou o principio de que

um segredo pode ser protegido por procedimento sistematico contro-
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Palavra-chave: SWARTZ

Texto puro

M E N 51 A G E M S E G u R A

Chave (repetida)

AoRdOoEBan
R R R R SR

E A N ] T F w I S v Z T ] w

[}
-
a
-

Texto cifrado

Figura 7 Cifra de Vigenere

lado por um parametro.

Cifra de Vigenere (seculo XVI). Uma palavra-chave inteira ¢ usada,
em vez de um namero. A cifra ¢ polialfabética: a mesma letra produz
resultados diferentes conforme a posi¢ao. Ela foi considerada indecifra-
vel por 300 anos, até Charles Babbage identificar repeti¢oes no texto
cifrado que revelavam o comprimento da chave.

Cifra de Autochave. A propria mensagem se torna parte da chave.
Impede ataques por repetigao periodica, embora palavras comuns da
lingua possam ser exploradas em mensagens longas.

Enigma & Maquinas (seculo XX). A Segunda Guerra elevou a crip-
tografia a arma estratégica. A quebra da maquina Enigma, utilizada
pela Alemanha na Segunda Guerra Mundial, por Turing inaugurou a
era da Computagdo. Desde entao, surgiram diversos algoritmos crip-
tograficos, como AES, RSA e Signal Protocol, e agora a criptografia

poOs-quantica prepara-se para resistir a computadores quanticos.
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A criptografia como tecnologia politica

A criptografia ponta a ponta nao ¢ apenas uma escolha tecnica: ¢
também uma decisao politica sobre quem tem acesso ao qué. Quando
uma plataforma adota E2EE, ela abre mao da propria capacidade de ler
as mensagens dos usuarios. Isso significa que nem a empresa, nem o go-
verno, nem qualquer terceiro consegue interceptar o contetdo das con-
versas, mesmo com ordem judicial. Para jornalistas que protegem fontes,
ativistas em paises autoritarios ou qualquer pessoa que precise de privaci-
dade real, isso ¢ uma garantia fundamental, ja que ela retira do Estado e
de grandes corporagdes a capacidade de vigilancia sobre as comunicagoes
privadas. A contrapartida ¢ que se nem a plataforma vé o que esta sendo
enviado, ela também nao consegue identificar e remover contetdo ilegal,
como imagens de abuso infantil ou mensagens que coordenam ataques
terroristas. Essa tensao entre proteger a privacidade e permitir a respon-
sabilizagao por crimes ficou conhecida como o “dilema da criptografia”.

Propostas como a varredura no dispositivo do usuario (client-side
scanning) tentam contornar esse dilema, ou seja, em vez de interceptar
as mensagens durante o transito, o sistema analisaria o conteudo antes
de cifra-lo, no proprio celular ou computador do usuario. Na pratica,
porém, isso cria uma abertura no sistema que pode ser explorada por
governos autoritarios para vigiar opositores politicos, minorias religiosas
ou qualquer grupo considerado inconveniente. A E2EE deixa de ser ponta
a ponta de verdade e passa a ter uma “porta dos fundos” embutida no
dispositivo. Na auséncia dessas solugoes centralizadas, a moderagao de
contetido em ambientes criptografados ndo desaparece, mas assume um
formato diferente dependente das dentincias dos proprios usuarios, de
filtros aplicados antes do envio (como bloqueio de links ja conhecidos
como maliciosos) e de a¢des sobre os metadados da comunicacao, em vez

de seu contetido.
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Ha uma diferenga profunda entre confiar em uma instituigao e confiar
em uma equagao matematica. Quando um banco diz que suas mensagens
sao seguras, voce precisa acreditar na palavra da empresa. Quando um
sistema usa E2EE com codigo aberto, qualquer pesquisador do mundo
pode auditar o funcionamento e verificar se a protegao ¢ real. A criptogra-
fia substitui a confianga nas pessoas pela confianga nos protocolos. Dessa
forma, a seguranga deixa de depender de promessas e passa a ser veri-
ficada por matematica. Isso fica evidente quando se observa casos como
o Signal e as redes sociais federadas. O Signal usa um protocolo aberto,
que qualquer especialista pode examinar e verificar; ja as redes federadas
sao distribuidas por natureza, sem um tGnico controlador que concentre
poder sobre as comunicagdes. Nenhum desses modelos resolve o dilema
da moderagao de forma magica, mas ambos mostram que ha alternativas
ao modelo centralizado dominante. Os dilemas entre privacidade e res-
ponsabiliza¢ao nao sao fatalidades impostas pela tecnologia, mas resultam

de escolhas arquiteturais feitas por quem projeta e governa esses sistemas.
Os novos horizontes: o mapa da jornada

O diagrama da figura 7 sintetiza os cinco eixos de tensao que este
livro explora. No centro, a questao que permeia todos eles: o equilibrio
entre vigilancia e privacidade, entre controle e liberdade. Cada capitulo

examina uma faceta especifica.
Capitulo | Direito & Trabalho
ENTRE A PRIVACIDADE E A VIGILANCIA: A PROTEQAO DE

DADOS PESSOAIS NAS RELAGOES DE TRABALHO

Prote¢ao de dados nas relagdes de trabalho. Do taylorismo aos sis-

temas digitais. LGPD como instrumento de reequilibrio.
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Privacidade Seguranca
E2EE, Criptografia & Quem controla ModeragAo, Estado
Direitos Digitais a informagéo? & Ordem Publica

®

Computacdo Vigilancia
Confidencial, IA Trabalho, LGPD &
& Nuvem Dados Pessoais

Reconhecimento
Facial

Figura 7 Os cinco eixos do livro

Capitulo Il Direitos & Biometria

O SUJEITO EM FRENTE AS CAMERAS: DESAFIOS DO
RECONHECIMENTO FACIAL DIANTE DA
DIVERSIDADE HUMANA

Inversdo de perspectiva: da camera para o rosto. Vulnerabilidades
do reconhecimento facial diante de criangas, idosos, gémeos e oclusoes

faciais.

Capitulo lll Tecnologia e Regulagéo

TRUSTED EXECUTION ENVIRONMENTS EM
ECOSSISTEMAS DE CRIPTOGRAFIA PONTA A PONTA:
ANALISE DE AMEACAS E DESAFIOS REGULATORIOS NO
BRASIL

Analise de ameagas e desafios regulatorios no Brasil. A ortogo-
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nalidade entre TEEs e E2EE e os riscos de captura institucional da

tecnolo gia.

Capitulo IV Seguranca e Ndvem
ANALISE DE SEGURANCA DA COMPUTAQAO CONFIDENCIAL

Propriedades de seguranga sob modelo de ameaga realista. Estudo

de caso: Private Processing do WhatsApp.

Capitulo V Andlise Sociotécnica
CRIPTOGRAFIA, CONFIANCA EGOVERNANCA

Moderagao de contetdo em sistemas E2EE como experimento ins-

titucional. Criptografia como tecnologia politica que redistribui poder.
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A vigilancia tem limites. Nés os definimos.

As tecnologias de vigilancia avangam incessantemente: cameras
mais precisas, algoritmos mais sofisticados, capacidade de processa-
mento crescente. Mas os mecanismos de defesa também evoluiram. A
criptografia, nascida como técnica militar de generais antigos, ¢ hoje
a infraestrutura invisivel que sustenta a privacidade de bilhes. Os
marcos regulatorios, como a LGPD, estabelecem limites juridicos ao
poder de observar. O debate ptiblico, informado por analises como as
reunidas neste livro, ¢ o que garante que esses limites sejam reais e nao
nominais.

Este livro nasce da convicgao de que entender a vigilancia e priva-
cidade nao ¢ privilegio de especialistas. Da mesma forma, os debates
sobre TEEs, reconhecimento facial, E2EE e vigilancia no trabalho po-
dem, e devem, ser acessiveis a todos que vivem sob o regime digital que

eles descrevem.
“A criptografia é a Unica forma de protecéo que
se baseia em matematica, ndo em confianca. Os
marcos juridicos sado a Unica forma de protecéo
gue se baseia em direitos, ndo em forca. Ambos

sdo necessarios. Nenhum é suficiente sozinho.”

A jornada comega aqui. Vire a pagina.
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ENTRE A PRIVACIDADEE A
VIGILANCIA: APROTECAO
DE DADOS PESSOAIS NAS
RELACOES DE TRABALHO

Bruno J. M. Marcolini’
Giuseppe Grando?

RESUMO: O avango das tecnologias digitais ampliou as formas
de controle no ambiente de trabalho, permitindo praticas de monito-
ramento cada vez mais intensas e muitas vezes pouco perceptiveis aos
trabalhadores. Nesse contexto, este trabalho analisa a compatibilidade
do monitoramento laboral com a Lei Geral de Protec¢io de Dados Pes-
soais (“LGPD”) e com os direitos fundamentais do empregado. Para
tanto, parte-se da premissa de que dados relacionados a desempenho,
comportamento, horarios, interagdes e uso de ferramentas digitais
configuram dados pessoais e devem ser tratados conforme os para-
metros legais. A pesquisa, conduzida pelo método dedutivo, baseia-se
em analise bibliografica e documental, complementada pelo estudo de

caso do monitoramento de funcionarios no Banco Itatt. Os resultados

1. Bacharel em Direito pela UFPR, Pos-Graduado em Direito Digital pela
FGV-SP e P6s-Graduando em Compliance em Cyberseguranga pela PUC-RIO.
Especialista em direito digital e propriedade intelectual. Advogado no CMT
Advogados. Premiado no 2° Prémio Danilo Doneda da ANPD.

2. Giuseppe Grando, Socio-fundador do Grando Limberger Advogados, Ba-
charel em Direito pela Universidade de Santa Cruz do Sul - UNISC, Certifica-
do pela Data Privacy Brasil, premiado no 3° Prémio Danilo Doneda da ANPD.
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indicam que o monitoramento somente ¢ legitimo quando orientado
por finalidade especifica, proporcionalidade, transparéncia e auséncia
de discrimina¢ao, considerando ainda a vulnerabilidade estrutural do
empregado na relagao de trabalho. O estudo examina criticamente o
uso das bases legais do consentimento, do legitimo interesse, da execu-
¢ao contratual e do cumprimento de obrigagao legal, destacando seus
limites no contexto laboral. Conclui-se que a LGPD fornece parame-
tros relevantes para equilibrar o controle empresarial e a protecao dos
direitos do trabalhador, exigindo praticas responsaveis e transparentes

no tratamento de dados pessoais.

Palavras-Chave: Prote¢ao de dados; vigilancia; monitoramento

no local de trabalho; privacidade; direitos fundamentais.

ABSTRACT: The advancement of digital technologies has expan-
ded forms of control in the workplace, enabling monitoring practices
that are increasingly intensive and often barely perceptible to workers.
In this context, this study analyzes the compatibility of workplace mo-
nitoring with the Brazilian General Data Protection Law (LGPD) and
with employees’ fundamental rights. It is based on the premise that
data related to performance, behavior, working hours, interactions,
and the use of digital tools constitute personal data and must therefore
be processed in accordance with legal standards. The research adopts a
deductive method, grounded in bibliographic and documentary analysis
and complemented by a case study on the monitoring of employees at
Banco Itati. The findings indicate that monitoring is legitimate only
when guided by a specific purpose, proportionality, transparency, and
non-discrimination, while also taking into account the employee’s
structural vulnerability within the employment relationship. The study

critically examines the legal bases of consent, legitimate interest, con-
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tractual necessity, and compliance with legal obligations, highlighting
their limitations in the labor context. It concludes that the LGPD pro-
vides important parameters for balancing corporate oversight with the
protection of workers’ rights, requiring responsible and transparent

practices in the processing of personal data.

Key-words: Data protection; surveillance; labor monitoring; pri-

vacy; fundamental rights.v
1. Introducao

A consolidagao do teletrabalho e a digitalizagao das ferramentas de
oficio reconfiguraram o exercicio do controle patronal, transforman-
do a fiscalizagao tradicional em mecanismos de vigilancia ubiqua que
diluem as fronteiras entre o ambiente laboral e a vida privada. Diante
dessa nova realidade telematica, a presente investigacao se faz embasada
na relagao laboral e na prote¢ao de dados, com base nos pilares abaixo
descritos.

O problema de pesquisa que orienta este estudo consiste em ques-
tionar de que maneira a implementacao de mecanismos de vigilancia
tecnologica ubiqua no ambiente laboral tensiona o direito fundamental
a privacidade e como a Lei Geral de Protegao de Dados - LGPD pode
servir de parametro para equilibrar a eficiéncia empresarial com a pre-
servacao da esfera intima do trabalhador.

A hipotese aventada ¢ que a vigilancia digital’ moderna, ao trans-

3. Utilizaremos o entendimento de vigilancia digital elencado por Elias Jacob
de Menezes Neto, baseado nas ideias de David Lyon, ou seja, que seria a “aten-
¢do concentrada, sistematizada e rotineira aos dados pessoais cujo objetivo ¢

influenciar, gerenciar, proteger ou dirigir” (Menezes Neto, 2014, p. 7).

DIREITO & TRABALHO 41

21/05/2026 11:24:10



bordar o monitoramento de resultados para a captura de comporta-
mentos e metadados, cria uma zona de intrusao que desafia o conceito
classico de privacidade laboral, exigindo que o controle seja submetido
rigorosamente ao regime de protegao de dados para garantir proporcio-
nalidade, transparéncia e finalidade legitima.

A justificativa para a realizagao desta pesquisa reside na necessidade
premente de oferecer seguranga juridica a um mercado de trabalho em
transformacao, posicionando a conformidade com a LGPD nao apenas
como uma obrigacao formal, mas como um parametro indispensavel
para a construgao de relagoes laborais transparentes, equilibradas e
compativeis com a dignidade da pessoa humana.

O m¢étodo de pesquisa adotado ¢ o dedutivo, fundamentado em
analise bibliografica e documental, complementado pelo estudo de caso
do recente episodio envolvendo o monitoramento granular de funcio-
narios no Banco Itat, utilizado como o fio condutor para a analise pra-
tica da tensao entre o poder diretivo e a privacidade.

A estrutura deste artigo foi organizada para permitir uma com-
preensao progressiva da tematica. O capitulo 2 analisa o regime juridi-
co e a coexisténcia entre o poder diretivo e a privacidade no contexto
do teletrabalho, enquanto o capitulo 3 qualifica tecnicamente os dados
de monitoramento. Nessa etapa, distingue-se o dado bruto da infor-
magao estrategica para demonstrar como a telemetria comportamental
(rastro do uso de periféricos como mouse e teclado) configura dado
pessoal no processo de dataficagao laboral.

A analise prossegue no capitulo 4 com o exame da legalidade do
monitoramento sob os principios da LGPD. Por fim, o capitulo 5 abor-
da a implementagao das bases legais, avaliando a insuficiéncia do con-
sentimento devido a assimetria de poder e detalhando os critérios para
aplicagao do legitimo interesse, da execugao contratual e do dever legal

na Vigiléncia tecnolégica.
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Em suma, o objetivo geral deste artigo ¢ analisar a legalidade e
os limites etico-juridicos da vigilancia no trabalho frente ao binomio
privacidade e protecao de dados, fixando as balizas necessarias para a
harmonizagao entre a gestao empresarial e a preservagao dos direitos
fundamentais do empregado.

Por fim, a investigagao demonstra que o monitoramento laboral
exige governanga pautada em proporcionalidade para legitimar-se
frente as novas tecnologias. A qualificag¢ao de rastros comporta-
mentais como dados pessoais, atraves da interpretagao expansionista e
pela Teoria do Mosaico (Madrid Conesa, 1984, apud Tena et al., 2020),
submete tais praticas a LGPD, impondo, consequentemente, o respeito
aos principios de finalidade e necessidade. Reafirma-se que a prote¢ao
de dados ¢ o instrumento de reequilibrio na datafica¢do do trabalho,
conciliando a eficiéncia empresarial com a dignidade e os direitos fun-

damentais do trabalhador.

2. O regime juridico da protecao de dados nas
relacoes de trabalho

A distingao fundamental nas relacdes de trabalho reside na natureza
do controle exercido sobre a atividade laboral, de modo que a existén-
cia de controle direto configura a subordinagao, enquanto o trabalho
executado de maneira autonoma e sem diretrizes diretas ¢ classificado
como independente (Amaral; Moreira, 2024).

Com a vigéncia da Lei 12.551/2011, estabeleceu-se que os disposi-
tivos telematicos e informatizados utilizados para supervisao possuem
equivaléncia juridica aos métodos convencionais de controle, tornando
viavel a manutengao do vinculo de subordinagao mesmo em regimes de
trabalho a distancia (Amaral; Moreira, 2024).

Essa prerrogativa patronal ¢ definida como poder empregaticio, o
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qual assegura ao empregador a capacidade de exercer dire¢ao, comando
e fiscalizagao sobre a prestagao de servigos. Tal poder autoriza o moni-
toramento do trabalho, inclusive por intermedio de aparatos tecnologi-
cos, embora sua aplicagao deva ser conduzida com cautela e dentro de
limites estabelecidos (Delgado, 2019).

Nesse sentido, ao exercer suas fungdes de organizagao, o empre-
gador nao ¢ impedido de realizar o monitoramento das atividades, mas
encontra uma vedagao absoluta no que tange a invasao* da esfera de
privacidade do empregado (Alkimin, 2007).

A tutela juridica dos dados pessoais no contexto laboral nio se
limita a protegao da privacidade, mas busca resguardar o individuo
contra praticas discriminatorias e formas excessivas de controle, vi-
sando garantir o pleno desenvolvimento da personalidade. Dentro da
relagdo empregaticia, o trabalhador ¢ qualificado como o titular de
dados, uma vez que disponibiliza informag¢des pessoais ao emprega-
dor, o qual assume a posi¢ao de controlador. Por conseguinte, qual-
quer dado relativo a uma pessoa natural identificada ou identificavel,
deve ser tratado sob o rigor da legislagao vigente (Ferreira, 2023).

Contudo, a protegao de dados enfrenta a assimetria da relagao
laboral, na qual a vulnerabilidade e a subordinagao do empregado,
cuja subsisténcia depende do vinculo, comprometem sua real liber-
dade de vontade. Nesse cenario, o cumprimento rigoroso da LGPD ¢
essencial. Tais preceitos abrangem tanto o trabalho presencial quanto

o teletrabalho, modalidade consolidada que catalisou a reavaliagao das

4. Parafins de compreensido neste trabalho, entende-se por “invasio da esfera
privada” o momento no qual o empregador, utilizando-se de meios de moni-
toramento, passa a acompanhar/fiscalizar clementos que ndo fazem parte da
relagdo laboral, existindo, portanto, uma observagao da intimidade do funcio-
nario/titular de dados, gerando incongruéncia com o interesse e a finalidade

inicialmente proposta, que ¢ exclusivamente na esfera da relagdo de emprego.
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normas brasileiras sobre direitos.

Embora essa modalidade ofereca beneficios como a flexibilidade
na gestao do tempo ¢ a eliminagao de deslocamentos, ela introduz o
desafio critico de estabelecer fronteiras nitidas entre a esfera laboral e
a vida privada. A auséncia dessa delimitagao clara tem culminado tanto
em jornadas de trabalho excessivas, elevando os indices de estresse e
demandando uma regulamentagao que assegure o bem-estar e o direito
a desconexao do obreiro (Martos et al., 2025), quanto no que tange aos
limites do tratamento de dados e da vigilancia.

Nesse cenario, a privacidade deve ser compreendida sob a otica do
contrato de trabalho realizado de forma telepresencial, no qual as di-
mensoes pessoais e profissionais do individuo acabam por se fundir no
ambiente doméstico. O monitoramento remoto expde dados que usual-
mente nao seriam acessados no regime presencial, tais como a rotina
familiar, a imagem do empregado em seu lar ¢ a interagao com outros
residentes (Amaral, Moreira, 2024).

Dessa forma, o empregador deve exercer seu poder diretivo e, con-
sequentemente, sua prerrogativa de controle tendo em mente, sempre,
os direitos fundamentais do trabalhador que se exemplifica pelo direito
a intimidade, a privacidade e a prote¢ao de dados.

O avango da digitaliza¢do ¢ o advento de novas ferramentas
de controle introduzem formas inéditas de vigilancia — como os
“bossware”, explicados ao longo deste artigo — que, se nao forem
devidamente equilibradas, podem resultar em ambientes laborais
opressores e na insatisfagdo cronica do titular de dados, de forma
que a sensacao de “disponibilidade constante” e 0 “monitoramento
rigoroso”, alem de abalarem a relagao empregaticia ¢ ameagar direi-
tos basicos de privacidade, sao vetores significativos para o esgota-

mento mental e o desenvolvimento da sindrome de burnout (Martos
etal., 2025).
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Isso demonstra, mais uma vez, que o uso de sistemas de fiscaliza-
¢ao deve ser pautado por principios intrinsecos a LGPD, como o da
finalidade, da necessidade e da nao discriminagao, a fim de impedir
que o controle da produtividade se transforme em uma vigilancia
indiscriminada.

Somado ao risco a privacidade, a dinamica do trabalho remoto
implica uma movimentagao constante de dados que exige a adogao de
melhores praticas de seguranca por parte das organizacoes, de forma
que a vulnerabilidade informacional ¢ acentuada quando o empregado
utiliza dispositivos pessoais desprovidos de sistemas de prote¢ao ade-
quados, o que pode comprometer a integridade e o armazenamento das
informacdes tratadas (Amaral, Moreira, 2024).

Assim, a conformidade com a LGPD no contexto do teletrabalho
exige normas claras que previnam abusos e garantam um ambiente de
trabalho pautado no respeito mutuo e na seguranga juridica (Martos et
al., 2025).

O conflito entre poder diretivo e privacidade exemplifica-se no
caso do Banco Itau, que demitiu teletrabalhadores com base em metri-
cas de inatividade capturadas por softwares de monitoramento de tela,
teclado e mouse. Conforme reportagem do Intercept Brasil, a contro-
vérsia reside na falta de transparéncia sobre essa vigilancia granular,
ferindo o dever de informacao (Pannunzio, 2025).

Quando o vinculo empregaticio e a dignidade passam a depender
de interagdes mecanicas com o hardware, urge investigar a esséncia do
monitoramento: nao simples logs tecnicos, mas rastros que perfilam o
comportamento digital do individuo. Assim, aferir a legalidade dessas
praticas exige, preliminarmente, a devida qualificagdo juridica dos da-

dos coletados, conforme analisado a seguir.
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3. Quallificacao dos dados pessoais no
monitoramento do trabalho

A compreensao da protegao de dados no ambiente laboral exige dis-
tinguir dado e informagao. O dado corresponde a um elemento isolado
que, por si s0, nao transmite uma mensagem estruturada, enquanto a
informacao resulta do tratamento e da analise desses elementos. No
contexto organizacional, dados desconexos possuem pouco valor pra-
tico, passando a adquirir utilidade quando sao organizados e interpre-
tados, transformando-se em recurso estratégico para compreender o
ambiente (Zavanella, 2023).

A legislagao brasileira, acompanhando tendéncias internacionais
como o Regulamento Geral sobre a Prote¢ao de Dados (GDPR) da
Uniao Europeia, adotou uma defini¢ao expansionista de dado pessoal,
fundamentada na figura da pessoa natural.

Enquanto a identifica¢ao direta refere-se a individualiza¢do ine-
quivoca do sujeito por meio de documentos tnicos, fotografias ou
registros especificos, o conceito de “identificavel” ¢ mais abrangente,
evocando a probabilidade de se atingir a identidade do titular por
meio da combinagdo de informagoes aparentemente genéricas, como
o bairro de residéncia somado a preferéncias pessoais. No ecossistema
laboral telematico, essa distingao ¢ importantissima, pois quem busca
manter sua privacidade o faz tanto em relacdo a conhecidos quanto
a terceiros, fazendo com que qualquer rastro digital, que seja capaz
de individualizar o trabalhador, se torne um objeto de protecao legal
(Zavanella, 2023).

Nesse exato sentido, conseguimos perceber que a evolugao tecnolo-
gica permitiu a disseminacao de softwares de vigilancia extremamente
sofisticados, comumente chamados de “bossware” — que seria a jungao

das palavras “boss” e “softwares”, evocando algo semelhante ao “sistema
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do chefe” —, instalados nos dispositivos de trabalho para monitorar as
atividades online dos empregados (Tung et al., 2025).

Esses sistemas nao se restringem ao controle da jornada, mas reali-
zam uma extragao precisa de informagdes por meio de recursos como
as teclas digitadas, capturas de tela, movimento do mouse e, ate mesmo
a analise de expressoes faciais, capturando desde protocolos de trans-
feréncia e aplicativos utilizados at¢ preferéncias musicais e mensagens
instantaneas (Zavanella, 2023).

O acompanhamento de métricas comportamentais, a exemplo
dos registros de movimentagao do mouse e da utilizagao do teclado,
transforma os meios tecnologicos em instrumentos de vigilancia per-
manente, possibilitando ao empregador registrar, de forma minuciosa,
as caracteristicas e atividades desempenhadas pelo trabalhador.

Embora o exercicio do poder diretivo possa conferir uma legitimi-
dade inicial a fiscalizagao com o intuito de melhorar a performance e
resguardar o patrimonio empresarial, a intrusividade desses sistemas
exige um balanceamento rigoroso (Zavanella, 2023).

O uso desproporcional dessas tecnologias, que resulta em uma vi-
gilancia massiva e indiscriminada, desvirtua a finalidade do controle
de produtividade e cria ambientes laborais opressores, tornando-se um
vetor significativo para a insatisfa¢ao e o esgotamento mental do titular
(Martos et al., 2025).

Essa tematica da vigilancia e seus impactos na privacidade e protegao
de dados ganhou contornos praticos significativos com o recente episo-
dio ocorrido no Banco Itat, no qual demissdes foram fundamentadas em
métricas de inatividade obtidas por meio de monitoramento tecnologico.

Conforme reportagem no Intercept Brasil, os funcionarios que
atuam em teletrabalho receberiam notebooks corporativos com softwa-
res instalados, como o “xOne”, que permitiriam acompanhar metricas

granulares, incluindo o uso do teclado, a movimentagao do mouse ¢ o
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acesso a sites (Pannunzio, 2025).

Nesse sentido, esses programas trabalham com o rastreamento da
atividade online, identificando se o colaborador cumpre a jornada ou pos-
sui periodos de inatividade, gerando painéis de produtividade acessiveis a
empresa (G1, 2025). O problema central reside no fato de que o monito-
ramento do uso do mouse e teclado foi realizado, em muitos casos, sem o
aviso préevio e adequado aos trabalhadores (Pannunzio, 2025).

Esse cenario ilustra o fendmeno da dataficacao do trabalho, onde as
experiéncias humanas e os aspectos profissionais sao transformados em
dados matematicos com o intuito de serem avaliados de forma quantita-
tiva e objetiva, de forma que essa metrifica¢ao utilizaria os dados como
materia-prima para gerar predefinigoes de comportamentos desejaveis
no ambiente corporativo (Miziara, 2024).

Nesse sentido, o dado bruto, que isoladamente nao transmite uma
mensagem, transforma-se em uma informagao muito estrategica apos
passar por processos de tratamento, analise e contextualizagao, de forma
que o interesse empresarial na formagao desse conhecimento objetiva a
projecao de tendéncias futuras e o mapeamento detalhado do ambiente
laboral por meio da analise em grandes volumes (Zavanella, 2023).

A utilizagao de tecnicas como o data mining permite que o empre-
gador reconhega correlagdes ¢ padroes em bases de dados que seriam
de dificil compreensao, possibilitando a classificagao de pessoas a partir
de informagGes brutas preexistentes (Zavanella, 2023).

Softwares de vigilancia, como bossware, supracitado, rastreiam
automaticamente atividades que vao desde o uso do teclado até expres-
soes. Embora essas ferramentas possam ser apresentadas como uteis
para garantir a produtividade, seu uso deve ser equilibrado para evitar a
invasao da privacidade, uma vez que o controle constante pode levar ao
esgotamento mental do trabalhador (Martos et al., 2025).

A profundidade dessa vigilﬁncia possibilita que dados inicialmen-
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te comuns, como o ritmo de cliques, sejam transformados em dados
pessoais anteriormente desconhecidos por meio do processamento al-
goritmico. O empregador, atravées de recursos de observagao, promove
uma extragao de informagdes com alto nivel de precisao, permitindo a
coleta de dados sobre protocolos de transferéncia e aplicativos usados,
o que pode revelar aspectos intimos sobre o titular (Zavanella, 2023).

Portanto, a conformidade com a LGPD exige que o uso de tecno-
logias de monitoramento seja pautado por normas claras que previnam
abusos e garantam um ambiente de trabalho pautado na seguranga juri-
dica e no respeito aos direitos fundamentais (Martos et al., 2025).

A qualifica¢do da telemetria como dado pessoal intrusivo funda-
menta a avaliagdao de sua conformidade normativa. Embora o monito-
ramento seja historico, a migragao para sistemas digitais e IA ampliou
sua escala e profundidade, submetendo o controle ubiquo a protegao
de dados e exigindo a harmonizagao do poder diretivo com os direitos
fundamentais. Os capitulos seguintes analisam a legalidade dessas pra-
ticas sob os principios de finalidade, necessidade e nao discriminagao,
alem das bases legais e diretrizes de governanga essenciais a preservagao

da dignidade humana no ambiente laboral digital.

4. Anadlise de legalidade do monitoramento de
trabalho perante a LGPD

Antes de se adentrar o regime juridico atual da prote¢ao de dados
pessoais em relagao ao monitoramento do ambiente de trabalho, im-
porta destacar que nao se trata de uma atividade nova que surge em

A . e »
decorréncia de uma tecnologia em especifico, mas de uma pratica que
possui seculos de utilizagao e aperfeigoamento.

Durante o seculo XX, por exemplo, uma das praticas mais comuns

foi o controle por meio de registros manuais de producao. Em repar-
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tigoes publicas e escritorios, funcionarios precisavam preencher livros
de ponto, fichas de protocolo e relatorios diarios, permitindo que a alta
dire¢ao acompanhasse volume e ritmo de trabalho. Esse tipo de moni-
toramento nao avaliava apenas a presenga, mas tambem a produtividade
individual e coletiva.

Em ambientes mais industrializados, o taylorismo e o fordismo in-
fluenciaram o trabalho documental (Meiksins, 1984). Cronometragem
de tarefas administrativas, estudos de tempos e movimentos e padroniza-
¢ao de procedimentos passaram a ser aplicados também em escritorios,
com metas de produgao de paginas datilografadas, namero de processos
analisados ou correspondéncias respondidas por dia.

Com a digitaliza¢ao das atividades e a crescente demanda por efi-
ciéncia organizacional, esses mecanismos foram gradualmente subs-
tituidos ou complementados por sistemas digitais capazes de coletar e
analisar grandes volumes de informagées. Independentemente do grau
de sofisticagao tecnologica, contudo, o monitoramento do trabalho en-
volve o tratamento de dados pessoais relacionados ao desempenho e as
atividades do trabalhador. Por essa razao, tais praticas se submetem ao
regime da LGPD, cujos principios orientam a avaliagao da licitude do

monitoramento laboral.
4.1 Principio da Finalidade

Especialmente em atividades de monitoramento, o principio da fi-
nalidade cresce em relevancia pratica, visto que garante ao titular, sem-

pre mediante informagao previa, os limites da legalidade do tratamento

com base no propésito definido pelo agente de tratamento’. Assim, o

5. Os agentes de tratamento sdo os responsaveis pelo tratamento dos dados

pessoais, sujeitos as regras da LGPD e a fiscalizagdo da ANPD. O controla-
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tratamento do dado pessoal devera estar sempre vinculado a finalidade
que motivou a sua aquisi¢ao, criando uma liga¢ao entre a informacao e
sua origem (Doneda, 2015). Tal finalidade, inclusive, devera ser avalia-
da até mesmo para tratamentos posteriores.

Para que o monitoramento do trabalhador seja valido, portanto, ¢
preciso que a finalidade esteja claramente delimitada, seja legitima e
compativel com a atividade exercida, além de ser previamente infor-
mada ao empregado. O controle nao pode ser gencrico, ilimitado ou
desvinculado de uma necessidade concreta da relagao de trabalho, sob
pena de violar o principio da finalidade e esvaziar a protegao conferi-
da ao titular dos dados. Em outras palavras, o monitoramento so se
justifica quando orientado por objetivos especificos, como seguranga,
organizagao do trabalho ou cumprimento de obrigagoes legais, deven-
do qualquer uso posterior das informag¢des permanecer coerente com
esses propositos inicialmente declarados.

Quanto a defini¢ao de finalidade nas relagdes empregaticias, a pro-
pria CLT reconhece o poder de dire¢ao do empregador, que inclui a
organizacao, fiscalizagao e controle da prestagao de servigos. O artigo
2° atribui a0 empregador a condugao da atividade econémica e a super-
visao do trabalho, enquanto o § 6° do artigo 6° admite o uso de meios
tecnologicos para acompanhar a execugio das atividades. Alem disso, o
artigo 74, §§ 1° e 2°, impde as empresas com mais de vinte empregados
o dever de registrar a jornada de trabalho (Brasil, 1943). Em conjunto,
esses dispositivos fornecem fundamento juridico para o monitoramento
laboral, desde que exercido dentro de limites e sem abuso.

Nesse sentido, o Tribunal Superior do Trabalho firmou entendi-

dor ¢ quem toma as decisdes referentes ao tratamento de dados pessoais e
o operador, aquele que realiza o tratamento de dados pessoais em nome do

controlador.
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mento de que ¢ licito ao empregador instalar cameras de vigilancia
em ambientes coletivos de trabalho, desde que posicionadas em areas
comuns e com preévia ciéncia dos empregados (TST, 2020). Ao mes-
mo tempo, a Corte estabeleceu limites claros, vedando a instalagao
de cameras em locais destinados ao descanso ou em espagos com ex-
pectativa qualificada de privacidade, como banheiros e vestiarios. O
julgado evidencia a necessidade de compatibilizar o legitimo interesse
do empregador em fiscalizar a prestagao do trabalho com a protegao a
privacidade e a dignidade do trabalhador.

O caso também ilustra que a responsabilidade pelo monitoramento
recai principalmente sobre o empregador, que possui a prerrogativa de
adotar medidas para proteger os ativos da empresa. Essa prerrogativa,
contudo, ndo ¢ ilimitada. O poder de fiscalizagao deve ser orientado
por criterios objetivos e necessidades reais da organizagao, e nao por
interesses pessoais ou desconfiangas subjetivas em relagdo a um traba-
lhador especifico. Monitoramentos direcionados individualmente, sem
justificativa legitima e proporcional, podem configurar abuso de direito
e violagao a privacidade do empregado.

Sangbes nesse sentido, inclusive, ja sao realidade para o Brasil. Em
2023, o Tribunal Regional do Trabalho da 4" Regiao afastou a validade
de uma demissao por justa causa e condenou uma construtora ao paga-
mento de R$ 5 mil a titulo de indenizagao por danos morais, em razao
de o empregador ter acessado e fiscalizado conversas mantidas pelo
empregado por meio do WhatsApp (CPA, 2023). Na fundamentagao
da sentenca, o juiz da 3 Vara do Trabalho de Sao Leopoldo, destacou
que o acesso e o tratamento, pelo empregador, de informagdes e da-
dos pessoais provenientes de contas privadas dependem de autorizagao
do titular e da existéncia de finalidade especifica e legitima. Esse en-
tendimento foi posteriormente acolhido e reproduzido pelo Tribunal

Regional do Trabalho no acordao, refor¢cando a compreensao de que
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o monitoramento de comunicagdes privadas extrapola os limites do
poder diretivo do empregador quando os requisitos do principio da fi-
nalidade nao sao observados.

Em sintese, o monitoramento no contexto das relacdes de tra-
balho ¢ juridicamente possivel, mas condicionado ao respeito a limi-
tes claros. A finalidade do tratamento deve ser legitima, especifica
e previamente informada ao empregado, funcionando como criterio
central para aferir a licitude das praticas de controle. A CLT oferece
base para o exercicio do poder diretivo, mas a interpretagio siste-
matica com a LGPD evidencia que esse poder nao autoriza vigilancia
gencrica, excessiva ou direcionada de forma arbitraria. Sempre que o
monitoramento se afasta de uma necessidade concreta e proporcional,
sobretudo quando atinge esferas de privacidade, tende a ser conside-

rado abusivo e passivel de san¢ao.
4.2 Principios da adequacao e da necessidade

Por meio dos principios da adequagao e da necessidade, define ex-
pressamente a LGPD que o tratamento de dados pessoais deve ser com-
pativel com as finalidades informadas ao titular, sempre em observancia
ao contexto da atividade. Ademais, os dados pessoais tratados devem
se limitar a0 minimo necessario para a execugao pretendida, com uma
coleta proporcional e nao excessiva (Brasil, 2018).

Consequentemente, ¢ preciso tomar especial aten¢ao ao implemen-
tar mecanismos de monitoramento laboral para que os dados pessoais
coletados sejam tao somente aqueles estritamente necessarios para que
a finalidade do monitoramento seja atingida. Tais principios tambem
impde desafios sob o ponto de vista do armazenamento das informa-
¢oes, que so podem ser retidas pelo periodo necessario para o cumpri-

mento da finalidade que justificou a sua coleta, devendo ser descartadas
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ou anonimizadas apos o atingimento desse objetivo (com excecao de
prazos extendidos por questdes trabalhistas). Isso exige do empregador
a adogao de praticas voltadas ao privacy by design, isto ¢, a adogao de
medidas proativas que resguardem a privacidade do titular antes da im-
plementagdo do monitoramento.

Conforme ensina Vainzof (2022), diante do principio da necessida-
de, ¢ preciso buscar as respostas para as seguintes perguntas: (i) a fina-
lidade pretendida pode ser atingida de outro modo, sem a utilizagao dos
dados pessoais?; (ii) quais dados pessoais e qual o volume adequado para
o objetivo pretendido; e (iii) quais os potenciais riscos aos titulares.

Assim, em iniciativas como a de monitoramento do uso da Inter-
net durante a jornada de trabalho, o empregador deve refletir sobre
a real necessidade e a proporcionalidade das medidas adotadas. Nao
¢ razoavel, por exemplo, registrar todo o contetido acessado ou tudo
o que ¢ digitado pelo empregado apenas para identificar eventuais
quedas de produtividade, pratica comum em algumas ferramentas de
tecnologia de RH. Em muitos casos, ¢ possivel atingir o mesmo obje-
tivo por meio da coleta de informag¢des menos invasivas, como a iden-
tificagao dos sites acessados e do tempo de navegagao, sem acessar o
teor das comunicagdes. Do contrario, o monitoramento pode acabar
captando dados sensiveis de forma indevida: basta imaginar a hipotese
de o trabalhador acessar seu e-mail pessoal e receber o resultado de
um exame médico, o que implicaria a coleta de dados de satde, que
gozam de protegao reforgada.

Todavia, como bem ressalvam Pulga, da Silva e Pasqualeto (2025),
com o avango das tecnologias digitais, as fronteiras do que pode ou
nao ser considerado monitoramento legitimo no ambiente de trabalho
tornam-se progressivamente mais ténues. A jurisprudéncia do Tribunal
Superior do Trabalho tem admitido que o empregador acompanhe o

uso de ferramentas e recursos disponibilizados pela propria empresa,
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como computadores corporativos e e-mails institucionais, ao mesmo
tempo em que veda a fiscaliza¢ao de dispositivos e contas pessoais. Ain-
da assim, esse tipo de controle exige transparéncia, o trabalhador deve
ser previamente informado sobre o monitoramento e orientado quanto
aos seus riscos e implicagoes.

Os autores destacam também que o ato de questionar praticas de
monitoramento que ultrapassam o que ¢ considerado razoavel pela le-
gislacao brasileira costuma ser especialmente dificil para os emprega-
dos. Em muitos casos, eles sequer conseguem compreender plenamente
a extensao da vigilancia a que estao submetidos, seja pela complexidade
tecnica das ferramentas utilizadas, seja pela falta de transparéncia e pe-
las constantes mudangas nos sistemas adotados pelas empresas. Alem
disso, mesmo quando percebem que o controle pode ter excedido os
limites legais, formalizar uma reclamagao contra o empregador gera
receio, pois pode afetar negativamente a relagao de trabalho e expor o
empregado a possiveis retaliagoes.

Essa assimetria de poder evidencia a vulnerabilidade estrutural do
trabalhador diante de praticas excessivas de monitoramento e reforga
a necessidade de salvaguardas mais robustas. Nesse contexto, ganham
relevancia mecanismos institucionais de protegao, como a atuagao dos
sindicatos, dos orgaos de fiscalizagao trabalhista ¢ da Agéncia Nacio-
nal de Prote¢ao de Dados (“ANPD”), bem como a exigéncia de maior
transparéncia e de politicas internas claras por parte das empresas. Sem
esses instrumentos de equilibrio, o risco ¢ que a ampliagao das tecno-
logias de controle transforme o ambiente de trabalho em um espaco
de vigilancia permanente, incompativel com a dignidade e os direitos
fundamentais do empregado.

Diante desse panorama, conclui-se que o monitoramento laboral
¢ legitimo apenas se estruturado sob criterios rigorosos de finalidade,

necessidade e proporcionalidade, integrando a protegao de dados desde
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a concepgao das ferramentas. Embora a tecnologia amplie o controle,
ela intensifica riscos aos direitos fundamentais na relacao assimeétrica
entre capital e trabalho. Portanto, a conformidade com a LGPD e a
legislagdo trabalhista ¢ parametro indispensavel e minimo para relagoes

transparentes, equilibradas e compativeis com a dinidade humana.
4.3 Principio da nao discriminacao

Conforme mencionado nos pontos anteriores, para que o monito-
ramento laboral seja entendido como adequado, ¢ imprescindivel que
a agao seja orientada por critérios objetivos e impessoais. Consequen-
temente, qualquer pratica de monitoramento que selecione, direcione
ou impacte determinados trabalhadores de forma desproporcional, sem
justificativa legitima, tende a violar o principio da nao discriminagao
previsto na LGPD. Esse principio veda o tratamento de dados pessoais
para fins discriminatorios, ilicitos ou abusivos e impe ao empregador
o dever de estruturar seus mecanismos de controle de modo a evitar
vieses, estigmatizagdes ou diferenciagoes arbitrarias entre empregados.

No contexto laboral, isso significa que o monitoramento nao pode
ser utilizado como instrumento de persegui¢ao individual, de refor¢o
de estereotipos ou de controle direcionado a grupos especificos, seja
com base em caracteristicas pessoais, seja em critérios subjetivos. E
nesse ponto que a utilizagao da tecnologia deve ser especialmente su-
pervisionada, pois sistemas automatizados de avaliagao de desempenho
e ferramentas de produtividade podem estar atreladas aos risco de gera-
¢ao de perfis discriminatorios (Pulga et al., 2025).

Nesse sentido, um relatorio recente do Instituto for Public Policy
Research no Reino Unido mostrou que trabalhadores negros sao des-
proporcionalmente mais sujeitos a vigilancia no ambiente de trabalho do

que seus colegas nao negros (Albon, Beeby, 2025). Segundo o estudo,
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funcionarios negros tém maior probabilidade de ocupar fungdes com me-
nor autonomia, onde a vigilancia ¢ mais intensa, e, por isso, enfrentam
monitoramento mais invasivo e frequente. O estudo tambem relembra
que a utilizagao deste tipo de dados para o treinamento de sistema de 1A
possui o condao de criar novas tecnologias reprodutoras de vieses.

Outro caso ocorrido no estado da Georgia, nos Estados Unidos, co-
nhecido como “devious defecator”, ilustra de forma clara como praticas
de monitoramento podem assumir contornos discriminatorios. Diante
de episodios de vandalismo em um armazém, em que fezes humanas
eram deixadas no local de trabalho, o empregador decidiu recorrer a
testes de DNA para identificar o responsavel (Genetic Literacy Project,
2015). Em vez de adotar medidas gerais, como o uso de cameras em
areas comuns, a empresa optou por submeter apenas dois empregados
ao exame genctico, ambos negros. O resultado demonstrou que ne-
nhum deles era o autor da conduta, e os trabalhadores ajuizaram ac¢ao
contra o empregador. A decisao judicial reconheceu que a escolha dire-
cionada desses dois individuos poderia ser compreendida como pratica
discriminatoria e caracterizadora de assédio, além de violar a Genetic
Information Nondiscrimination Act (GINA). O caso ¢ particularmente
relevante porque evidencia ndo apenas a desproporcionalidade e inade-
quagao do meio de monitoramento escolhido, mas também como uma
legislagao originalmente voltada a impedir discriminagao genética em
processos de contratacao e manutencao do emprego passou a ser inter-
pretada como instrumento de contengao de praticas abusivas de vigilan-
cia, reforgando a necessidade de critérios objetivos, proporcionais e nao
discriminatorios na fiscalizacdo da conduta de trabalhadores.

Estudos e casos como os citados acima demonstram como o principio
da ndo discriminagao ¢ especialmente importante no contexto de mo-
nitoramento laboral. Trazendo ao contexto brasileiro, a observancia do

principio exige que o empregador seja capaz de demonstrar a racionalida-
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de e a legitimidade dos critérios utilizados no monitoramento, inclusive
sob a perspectiva da prestagao de contas (accountability). A auséncia de
transparéncia sobre como os dados sao coletados, analisados e utilizados
para tomada de decisdes pode potencializar praticas discriminatorias e

fragilizar ainda mais a posi¢ao do trabalhador na relagao de emprego.
4.4 Principio da transparénciae do livre acesso

Durante a analise dos principios anteriores, buscou-se frisar que o
tratamento de dados pessoais realizado no contexto do monitoramento
laboral s6 sera valido se o empregador fornecer ao empregado infor-
magoes previas suficientes, isto ¢, claras, acessiveis e compreensiveis
sobre a existéncia do monitoramento, suas finalidades, os tipos de da-
dos coletados, a forma de utilizagao dessas informagoes e o periodo de
retencao.

O principio da transparéncia exige que o titular nao seja surpreen-
dido por praticas ocultas de vigilancia, mas que tenha condigdes reais
de compreender como e por que seus dados estao sendo tratados no
ambiente de trabalho. De modo complementar, o principio do livre
acesso assegura ao empregado o direito de consultar, a qualquer mo-
mento, as informagbes que o empregador mantém a seu respeito, bem
como obter esclarecimentos sobre o tratamento realizado. Esses prin-
cipios reforcam a necessidade de politicas internas bem estruturadas,
comunicacoes claras e canais efetivos de atendimento aos titulares, sob
pena de 0 monitoramento tornar-se incompatl'vel com a LGPD e com a
propria logica de prote¢ao da autonomia e da dignidade do trabalhador.

Frise-se, novamente, que especialmente em questoes de monito-
ramento, o titular carece de ampla informagao sobre a forma como
seus dados (desempenho, horarios de entrada e saida, postura etc.)

serdo avaliados, reforgcando as dificuldades de superar a barreira in-
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formacional que pode atrapalhar o trabalhador no momento de tomar
agdes que o favorecam.

Dessa forma, ¢ fundamental que o empregador considere essa vul-
nerabilidade, e fornega medidas de transparéncia proporcionais (qua-
litativa e quantitativa) para que o empregador entenda exatamente as
regras corporativas as quais esta sujeito.

Nesse contexto, ¢ preciso que o empregador se questione se o
simples aviso genérico de que “o ambiente ¢ monitorado” ¢ suficiente
para atender as exigéncias da LGPD. A resposta tende a ser negativa.
A transparéncia efetiva pressupoe informagdes concretas e detalhadas,
que permitam ao trabalhador compreender o alcance real do monitora-
mento e suas consequéncias praticas. Comunicados vagos ou clausulas
padronizadas inseridas em contratos de trabalho dificilmente cumprem
esse papel, sobretudo quando nao explicam quais ferramentas sao uti-
lizadas (incluindo IA), quais dados sao coletados, como esses dados
influenciam avaliagdes de desempenho/gerenciais e por quanto tempo
permanecem armazenados.

Por essa razao, ganham especial relevancia as politicas internas
especificas sobre monitoramento e protecao de dados no contexto
laboral. Esses documentos devem estabelecer, de forma acessivel, as
regras aplicaveis, os limites do controle exercido pelo empregador, os
direitos dos empregados enquanto titulares de dados e os canais dis-
poniveis para esclarecimento de davidas e exercicio de direitos. Mais
do que instrumentos formais, tais politicas devem ser efetivamente
comunicadas e incorporadas a cultura da organiza¢ao, com treina-
mentos e atualizagoes periodicas, especialmente diante da adogao de
novas tecnologias de controle.

Além disso, em situages em que o monitoramento possa gerar
riscos elevados aos direitos dos trabalhadores, como ocorre, com

frequéncia, em ambientes de trabalho remoto e no uso de ferramen-
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tas de vigilancia digital, mostra-se recomendavel a elaboragao de
Relatorios de Impacto a Protegao de Dados (RIPD/DPIA) (Vainzof,
2022). Esses relatorios permitem mapear riscos, justificar escolhas
tecnologicas e demonstrar que o empregador adotou medidas para
mitigar eventuais impactos negativos, funcionando também como
instrumento de accountability.

A logica da responsabilizagao exige, ainda, a existéncia de canais
acessiveis e efetivos de comunicagao entre empregador e empregado,
de modo que o titular possa exercer seus direitos previstos na LGPD
sem receio e sem entraves desproporcionais. Isso inclui a possibilidade
de solicitar acesso aos dados, corre¢ao de informagdes, esclarecimentos
sobre critérios de avaliacao e até a revisao de decisdes tomadas com
base em tratamento automatizado. Em ambientes de trabalho remoto,
nos quais o monitoramento tende a ser mais intenso e menos visivel, es-
sas garantias tornam-se ainda mais relevantes, sob pena de se consolidar
um modelo de vigilancia permanente incompativel com os parametros
legais de protegao de dados e com os direitos fundamentais do trabalha-
dor (Pulga et al., 2025).

Destaca-se que a tomada de decisdes em contextos de assimetria
informacional pode, inclusive, abrir margem para repercussoes negati-
vas para a organizacao. Exemplo disso ¢ o caso Itat, supracitado neste
trabalho, cuja repercussao ganhou grande apelo midiatico.

Em matéria a BBC, um dos mil funcionarios demitidos afirmou
que as medidas exatas eram desconhecidas, “a gente suspeitava, porque
tem um monte de monitoramentos nos nossos computadores. Mas nao
sablamos que monitoravam cliques, alt tab, scroll, tempo em reuniao,
coisas assim” (BBC News, 2025).

Ressalta-se que o intuito da analise sobre o caso citado nao ¢ afir-
mar se a conduta adotada pelo banco esta, ou nao, juridicamente cor-

reta, mas destacar como a transparéncia ¢ um pilar inegociavel quando
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se trata de monitoramento eficiente para ambos os lados. Ainda assim,
a analise do ocorrido ajuda a observar que o respeito aos principios da
transparéncia e do livre acesso nao apenas legitimam juridicamente o
tratamento de dados no ambiente de trabalho, como também atuam
como instrumento de prote¢ao da dignidade do empregado e de pre-
vengao de abusos. Ignora-los expde o empregador a riscos juridicos,
reputacionais e organizacionais, alem de contribuir para a consolidagao
de praticas de vigilancia incompativeis com o modelo de protegao de
dados pessoais adotado pelo ordenamento brasileiro.

Por fim, ainda que o presente trabalho nao tenha abordado de for-
ma exaustiva todos os principios previstos na LGPD, ¢ fundamental
reconhecer que cada um deles desempenha papel relevante na confor-
mag¢ao do tratamento de dados pessoais no contexto do monitoramento
laboral. A observancia parcial ou seletiva desses principios comprome-
te a licitude e a legitimidade das praticas adotadas. Assim, para que o
monitoramento de empregados seja considerado adequado e compativel
com a LGPD, impde-se ao empregador o dever de respeitar o conjunto
integral dos principios legais, de maneira articulada e coerente, sob
pena de violagao ao regime de prote¢ao de dados e aos direitos funda-

mentais dos trabalhadores.
5. Implementacao de bases para o monitoramento

A adequag¢do do monitoramento laboral a LGPD nao depende
apenas da observancia de principios e da ado¢ao de boas praticas de
governanga, mas exige, de forma incontornavel, a existéncia de uma
base legal que legitime o tratamento de dados pessoais. A lei brasileira
parte da premissa de que todo tratamento deve estar juridicamente jus-
tificado, de modo que a auséncia de fundamento legal torna a atividade

ilicita, ainda que haja transparéncia, politicas internas ou medidas de
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seguranga. No contexto das relagoes de trabalho, essa exigéncia ganha
contornos ainda mais relevantes, pois o tratamento costuma envolver
dados sensiveis a esfera privada do empregado ¢ ocorre em um am-
biente marcado por assimetria de poder, o que demanda maior rigor na
analise da licitude.

Especificamente em praticas de monitoramento de empregados, o
leque de bases legais aplicaveis ¢ mais restrito do que em outros contex-
tos. Tendo em vista as especificidades desta forma de tratamento, ape-
nas quatro hipoteses tendem a oferecer sustentacao juridica plausivel:
(i) o consentimento do titular; (ii) a execu¢ao do contrato de trabalho;
(iii) o legitimo interesse do empregador; e (iv) o cumprimento de obri-
gacao legal ou regulatoria (BRASIL, 2018). Outras bases previstas na
LGPD, embora existentes em abstrato, dificilmente se mostram com-
pativeis com a realidade do monitoramento laboral. Por essa razao, a
analise cuidadosa dessas quatro bases torna-se ctapa indispensavel para
avaliar se determinada pratica de controle e vigilancia pode ser conside-

rada licita e compativel com o regime de protegao de dados.
5.1 Consentimento

Define a LGPD que o consentimento cedido pelo titular, para ser
considerado legitimo, deve ser obtido por meio de uma manifestacao
livre, informada e inequivoca do titular, sempre de acordo com uma
finalidade pre-determinada (art. 5°, XIII). Em termos praticos, isso sig-
nifica que o consentimento deve ser: (i) livre, ou seja, dado sem coagao
ou condicionamentos indevidos; (ii) informado, pois o titular precisa
compreender claramente para que seus dados serao utilizados e quais
as consequéncias desse tratamento; e (iii) inequivoco, porque deve re-
sultar de uma manifestagao positiva e clara de vontade, ndo podendo

ser presumido nem obtido por meio de siléncio ou condutas ambl'guas.
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Quando observamos relagdes empregaticias, contudo, tais concei-
tos devem ser observados com um maior nivel de cuidado. Isto porque
arelagdo empregaticia ¢, acima de tudo, uma relagao de poder, em que
o direito de dire¢ao do empregador esta atrelado a condugao do nego-
cio em questao. Tal poder, chamado de “Poder Diretivo” por Zavanella
(2023), ¢ materializado na pratica a partir do momento em que o em-
pregador da ordens ao empregado para cumprir agdes. Ademais, en-
quanto legalmente subordinado ao empregador, o empregado que nao
cumpre com tais ordens, esta sob o risco de ter esse vinculo rescindido.

Em outras palavras, ¢ o empregado quem se encontra na posigao de
sujei¢ao a capacidade de agao do empregador e aos efeitos por ele pre-
tendidos. O poder, nesse contexto, funciona como um instrumento que
orienta e condiciona comportamentos. Esse poder nao se limita a for-
ca fisica, a coercao ou a violéncia direta; ao contrario, manifesta-se de
multiplas formas, muitas vezes sutis, estruturais e simbolicas, que nao se
confundem com imposi¢ao violenta, mas que ainda assim influenciam de
maneira significativa a conduta do trabalhador (Zavanella, 2023).

E justamente por conta deste poder, que o consentimento encontra
obstaculos em relagdes de trabalho. Analisando novamente o definido
pela LGPD, o consentimento do empregado deve ser dado voluntaria-
mente ¢ para uma finalidade especifica, com o empregador fornecendo
informagdes sobre quais dados sao coletados, sua finalidade de uso, por
quanto tempo serao armazenados, quem tera acesso a eles e se serdo
transmitidos a terceiros (Doneda, 2015). Mas e quando o tratamento
de dados ndo for do interesse do empregado?

Diante da assimetria de poder, ¢ natural que o empregado, temendo
represalias por parte do empregado, consinta com o tratamento, mesmo
quando suas vontades vao em sentido oposto. Assim, a exigéncia de que o
consentimento seja verdadeiramente “livre” deve ser observada com especial

rigor nas relagoes de trabalho, sob pena de esvaziar-se seu proprio sentido.
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No contexto laboral, a dependéncia econémica e a posi¢ao hierar-
quica do empregado tendem a comprometer a espontaneidade da mani-
festacao de vontade, transformando o consentimento, muitas vezes, em
mera formalidade. Assim, a simples assinatura de clausulas contratuais
ou a aceitagao generica de politicas internas nao sao suficientes, por si
sO, para caracterizar um consentimento valido nos termos da LGPD,
sobretudo quando nao ha alternativa real ao empregado senao concor-
dar para preservar seu vinculo de emprego. Isso refor¢a a compreensao,
ja consolidada na doutrina e em orientag6es das autoridades de prote-
¢ao de dados, de que o consentimento deve ser utilizado com cautela no
ambito das relagdes trabalhistas, privilegiando-se, sempre que possivel,
outras bases legais mais compativeis com esse cenario de desequilibrio
estrutural (Zavanella, 2023).

Por tal motivo, o consentimento ¢ uma base legal contraindicada
para tratamentos “relevantes” dentro da rela¢io trabalhista, sobretudo
para monitoramentos, justamente porque dificilmente estara presente
a liberdade necessaria para que a manifestagao de vontade seja conside-
rada valida. Em situa¢Ges nas quais o trabalhador percebe que a recusa
pode gerar consequéncias negativas (ainda que implicitas), como des-
confianga, prejuizo a avaliagdo de desempenho ou ate risco ao proprio
vinculo empregaticio, o consentimento deixa de ser expressao de au-
tonomia e passa a refletir apenas a assimetria da relagdo. Nesses casos,
a utilizagao dessa base legal ndo apenas fragiliza a protegao do titular,
como também expde o empregador a riscos juridicos, uma vez que o
tratamento podera ser considerado irregular.

Obviamente, existem possibilidades de coleta do consentimento
sem influéncia da subordinagao, como o caso da participagao voluntaria
em programas corporativos de bem-estar. Para tais casos, a adesao ¢
opcional, a recusa nao gera qualquer consequéncia na relagao de traba-

lho, e os beneficios oferecidos configuram vantagens adicionais, ¢ nao
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condi¢bes para manutengao do emprego. Nesse cenario, a decisao do
empregado de consentir ¢ efetivamente livre, pois a negativa nao afeta
sua seguranga no trabalho, sua progressao profissional ou sua rotina
laboral, o que assegura a validade do consentimento e afasta a influén-
cia do desequilibrio de poder caracteristico da relagdo empregaticia
(Zavanella, 2023).

Para fins de monitoramento laboral, o cenario ¢ distinto. Como
o tratamento de dados se vincula ao poder diretivo do empregador, a
liberdade de escolha do empregado ¢ reduzida. Por isso, a doutrina ¢ as
autoridades de protecao de dados entendem que o consentimento rara-
mente atende ao requisito de liberdade da LGPD, devendo ser utilizado
com cautela e, em regra, substituido por outras bases legais.

Ainda assim, caso se opte por essa base legal, o empregador deve
adotar cautelas para preservar, na maior medida possivel, a liberdade do
titular. Isso inclui assegurar que o consentimento possa ser negado ou
revogado sem prejuizo ao vinculo de emprego e delimitar claramente
a finalidade do tratamento. Mesmo com essas medidas, permanece o
entendimento de que se trata de uma base fragil para legitimar mo-
nitoramentos continuos, o que reforca a preferéncia por fundamentos

juridicos mais adequados.
5.2 Legitimo interesse

Mundialmente, o legitimo interesse figura entre as bases legais
mais invocadas para justificar praticas de monitoramento no contex-
to laboral, por oferecer maior flexibilidade ao controlador (GDPR
Local, 2024). Nos termos da LGPD, contudo, aplica-se apenas ao
tratamento de dados pessoais comuns e exige a avaliagao da compati-
bilidade entre os interesses do empregador e os direitos fundamentais

do trabalhador. Nao se trata, portanto, de autorizagao gencrica, mas
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de base condicionada a um teste estruturado de balanceamento.

O artigo 10 da LGPD estabelece parametros objetivos para essa
avaliagao, exigindo do controlador a realizagao de um verdadeiro teste
de balanceamento. A primeira etapa consiste em identificar se ha uma
finalidade legitima que justifique o tratamento. Esse interesse deve
ser licito, concreto e compativel com o ordenamento juridico, nio
podendo contrariar direitos fundamentais nem servir de pretexto para
praticas abusivas (Vainzof, 2022). No contexto do monitoramento
laboral, exemplos de finalidades potencialmente legitimas incluem
a protecao do patrimoénio da empresa, a seguranca da informagao, a
prevengao de fraudes ou o cumprimento de deveres legais. Ainda as-
sim, a finalidade precisa ser devidamente delimitada e justificada, nao
bastando alegagbes genericas de “controle” ou “produtividade”.

Superada essa fase, impoe-se a analise da necessidade do tratamen-
to, conforme previsto no §1° do art. 10 da LGPD. Aqui, o empregador
deve demonstrar que os dados efetivamente coletados sao indispen-
saveis para alcangar a finalidade pretendida. Esse exercicio envolve
questionamentos praticos relevantes: o mesmo resultado poderia ser
atingido com menor volume de dados? Seria possivel utilizar técnicas
menos invasivas? Existiria outra base legal mais adequada para sustentar
o tratamento? Se houver alternativas menos intrusivas, a utilizagao do
legitimo interesse perde forga e pode ser considerada desproporcional.

A terceira etapa corresponde ao nucleo do teste: a ponderagao en-
tre os interesses do controlador e os direitos e expectativas legitimas
do titular. E nesse momento que se avalia o impacto concreto do mo-
nitoramento sobre a esfera pessoal do trabalhador, sua autonomia, sua
privacidade e sua dignidade. Deve-se considerar se o empregado pode
razoavelmente esperar aquele tipo de tratamento no contexto da rela-
¢ao de trabalho, bem como os riscos associados, incluindo potenciais

efeitos discriminatorios, constrangimentos indevidos ou restri¢oes ex-
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cessivas a liberdade individual. Tal avaliagdo deve ser realizada por meio
do Legitimate Interest Assessment (LIA). Monitoramentos intensivos,
opacos ou intrusivos tendem a desequilibrar essa balanga em desfavor
do controlador (Zavanella, 2023).

Por fim, mesmo quando o legitimo interesse ¢ considerado aplica-
vel, a LGPD exige que o tratamento seja acompanhado de salvaguardas
adicionais. Isso inclui o dever de transparéncia, a ado¢do de medidas
de mitigagao de riscos e a implementagao de praticas de accountability.
No contexto laboral, isso se traduz na necessidade de politicas inter-
nas claras, informagao adequada aos empregados, limitagao de acessos
aos dados coletados, defini¢ao de prazos de reten¢ao e mecanismos de
revisao periodica das praticas adotadas. Sem essas cautelas, o uso do
legitimo interesse deixa de ser um instrumento de equilibrio e passa a
representar uma via de legitimagao formal de praticas potencialmente
abusivas.

Assim, embora o legitimo interesse possa, em muitos casos, ser a
base legal mais adequada para justificar determinadas formas de moni-
toramento, sua aplicagao exige rigor metodologico e responsabilidade.
Trata-se menos de uma escolha discricionaria do empregador e mais de
um dever de demonstrar, de forma consistente e verificavel, que o tra-
tamento de dados ¢ necessario, proporcional e respeitoso aos direitos

fundamentais do trabalhador.
5.3 Cumprimento de obrigacgao legal

A base legal do cumprimento de obriga¢ao legal ou regulatoria ocu-
pa posigao propria no debate sobre monitoramento laboral, pois desloca
o foco da vontade do empregador para uma imposi¢ao do ordenamento
juridico. Nesses casos, o tratamento de dados nao resulta de escolha da

empresa, mas da necessidade de cumprir deveres previstos em lei ou
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em normas regulatorias. Como aponta Zavanella (2023), essa base pode
ser utilizada quando a legislagdo exige mecanismos de monitoramento,
como em situagoes relacionadas a seguranga no trabalho, a protecao de
informagoes confidenciais ou ao cumprimento de regras especificas de
determinadas atividades. Nessas hipoteses, nao se exige consentimento
do empregado, mas permanece o dever de transparéncia quanto aos
dados coletados e as finalidades do tratamento.

A propria legislagao trabalhista brasileira oferece um exemplo clas-
sico dessa situagao. O artigo 74 da CLT impde as empresas com mais
de vinte empregados o dever de manter registro fidedigno dos horarios
de entrada e saida, configurando uma obrigacao legal de tratamento
de dados pessoais. Ferramentas digitais de controle de ponto, como as
utilizadas por empresas como a Mywork, que coletam dados de geolo-
calizagao e registro fotografico para comprovar a jornada, podem se
enquadrar nessa base legal quando utilizadas estritamente para cumprir
essa exigéncia normativa (Pulga et al., 2025). Nesses casos, o tratamen-
to nao se fundamenta no consentimento ou no legitimo interesse, mas
no cumprimento de obrigagao legal, o que também delimita o tipo e
a extensao dos dados coletados. Assim, quando esses mecanismos sao
utilizados estritamente para documentar o tempo de trabalho, aten-
dendo a obrigagao prevista na CLT, o enquadramento adequado ¢ o da
obrigagao legal.

O ponto decisivo ¢ a finalidade concreta: o uso de ferramentas
para avaliagao comportamental ou vigilancia por webcam exige nova
base juridica e teste de proporcionalidade, por extrapolar o mero de-
ver legal. Assim, a obrigagao legal nao legitima qualquer vigilancia,
devendo o tratamento vincular-se estritamente ao comando norma-
tivo e ao principio da necessidade. Utilizar bases objetivas como pre-
texto para praticas invasivas desvirtua o monitoramento e afronta a

l(')gica protetiva da LGPD.
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5.4 Execucao de contrato de trabalho

A base legal da execugao de contrato também pode fundamentar
determinadas praticas de tratamento de dados pessoais no contexto
laboral, desde que exista um vinculo direto e necessario entre o tra-
tamento ¢ o cumprimento das obrigacoes assumidas pelas partes no
contrato de trabalho. Nos termos da LGPD, essa hipotese autoriza
o tratamento quando ele for indispensavel para viabilizar a execugao
do contrato ou para atender a procedimentos preliminares solicitados
pelo proprio titular. Assim, quando a coleta e o uso de dados sao efe-
tivamente essenciais para que o empregador e o empregado cumpram
aquilo que foi pactuado, nao se exige o consentimento do trabalhador.

No ambito do monitoramento laboral, essa base pode ser invocada,
por exemplo, em situagdes nas quais o proprio contrato preve deveres
objetivos relacionados a jornada, a produtividade ou a entrega de resul-
tados. Se o contrato estabelece a obrigagao de cumprir determinado
horario, registrar presenca, executar tarefas em plataformas especificas
ou atingir metas mensuraveis, ¢ legitimo que o empregador trate dados
estritamente necessarios para verificar o cumprimento dessas obriga-
coes. Nesses casos, o monitoramento encontra fundamento direto no
contetido contratual e ndo depende da invocagao de outras bases.

Ainda assim, a execuc¢ao do contrato nio constitui autorizacao
gencrica para a vigilancia, devendo o tratamento limitar-se ao propor-
cional e necessario para o cumprimento das clausulas pactuadas. Me-
canismos invasivos sao injustificaveis quando meios menos intrusivos
atingem o mesmo resultado, preservando a logica da necessidade e ade-
quagao contra controles indevidos. Ademais, essa base legal nao ampara
o tratamento de dados sensiveis, como biometria ou de satide, o proces-
samento de tais informagGes exige fundamento juridico especifico na

LGPD, sob pena de violagao direta ao seu regime protetivo reforgado.
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6. Conclusao

O presente trabalho buscou demonstrar que o monitoramento
laboral, embora historicamente vinculado ao exercicio legitimo do
poder diretivo do empregador, assume contornos qualitativamente
distintos na contemporancidade em razao da digitalizagao do trabalho
e da sofisticagao das tecnologias de vigilancia. A passagem de meca-
nismos pontuais de controle para sistemas continuos, automatizados e
altamente intrusivos transforma o monitoramento em um fenomeno
que ultrapassa a mera organizagao da atividade produtiva e passa a im-
pactar diretamente direitos fundamentais do trabalhador, em especial
a privacidade, podendo aumentar, inclusive, a disparidade hierarquica
entre empregado-empregador. Ainda, cria quase uma forma de discipli-
namento do empregador que pouco pode ser questionada.

Ao longo do trabalho, evidenciou-se que os dados de telemetria e os
rastros comportamentais coletados por ferramentas de monitoramento
nao sao meros elementos tecnicos, mas verdadeiros dados pessoais, ca-
pazes de individualizar, perfilar e influenciar decis6es relevantes sobre
a vida profissional do titular. Essa constatacao ¢ decisiva, pois submete
tais praticas de forma inequivoca ao regime juridico da LGPD.

A analise dos principios da LGPD permitiu concluir que o monitora-
mento somente pode ser considerado legitimo quando orientado por fina-
lidade especifica e legitima, limitado a0 minimo necessario, estruturado
de forma adequada ao contexto e conduzido sem gerar discriminagoes.
A transparéncia e o livre acesso mostraram-se, nesse cenario, nao apenas
como requisitos formais, mas como condigoes para reduzir a assimetria in-
formacional entre empregador e empregado e viabilizar o exercicio efetivo
dos direitos do titular. Praticas ocultas ou mal explicadas de vigilancia ten-
dem nao apenas a violar a legislagao de protecao de dados, mas tambem a

: TR T ~ o
comprometer a confianga e a propria legitimidade da gestao organizacional.
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No campo das bases legais, o consentimento revela-se estrutural-
mente fragil nas relagdes de trabalho, diante da assimetria de poder
¢ da dependéncia econémica do empregado, tornando-se, em regra,
inadequado para justificar monitoramentos. O legitimo interesse ¢ a
execugao do contrato podem constituir fundamentos mais plausiveis
em determinadas hipoteses, desde que submetidos a rigoroso teste
de proporcionalidade. Ja o cumprimento de obrigacao legal aplica-se
apenas quando o tratamento decorre diretamente de imposi¢ao nor-
mativa, ndo podendo ser ampliado para legitimar formas expansivas
de vigilancia.

Conclui-se, portanto, que a vigilancia tecnologica no ambiente de
trabalho somente pode ser considerada legitima quando concebida den-
tro de um modelo de governanga orientado por direitos fundamentais.
Isso exige do empregador uma postura ativa de responsabilidade: ma-
pear riscos, justificar escolhas tecnologicas, limitar a coleta ao estrita-
mente necessario, garantir transparéncia real e assegurar mecanismos
efetivos de controle por parte do titular. A LGPD, nesse contexto, nao
atua como entrave ao exercicio do poder diretivo, mas como instru-
mento indispensavel de reequilibrio da relagdo empregaticia em um

cenario de crescente dataficagcao do trabalho.
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O SUJEITO EMFRENTE AS
CAMERAS: DESAFIOS DO
RECONHECIMENTO FACIAL
DIANTE DA DIVERSIDADE
HUMANA

Rafael Francisco Franca'

Resumo: a crescente implementagao de tecnologias de reconhe-
cimento facial em multiplos setores da sociedade tem gerado intensos
debates focados nos aparatos tecnologicos e nos seus enquadramentos
normativos. Este artigo propoe uma inversao de perspectiva, concen-
trando a analise no titular dos dados biométricos. O objetivo central é
investigar as vulnerabilidades e as falhas sistémicas que emergem quan-
do tais tecnologias sao aplicadas a grupos especificos, cujas caracteristi-
cas desafiam os pressupostos de universalidade, unicidade e estabilidade
dos algoritmos. O estudo examina as dificuldades no reconhecimento
de criancas, em virtude das alteracées craniofaciais do crescimento, e
de idosos, devido aos efeitos do envelhecimento nos tecidos e na estru-
tura Ossea. A analise demonstra que as falhas de reconhecimento sao
consequéncias inerentes a uma tecnologia que, ao operar com base em
padroes, marginaliza a diversidade. Conclui-se que a avalia¢do da

legitimidade do uso do reconhecimento facial demanda analise apro-

1. Mestre em Cic¢ncias Criminais pela PUCRS (2014), Doutor em Estudos
Estratégicos Internacionais pela UFRGS (2018), doutorando em Direito pela
NOVA School of Law (Lisboa/PT) e em Integragio Contemporanea da Amé-
rica Latina (UNILA). Delegado de Policia Federal.
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fundada sobre quem sao os sujeitos a serem reconhecidos, evidenciando

a necessidade de uma abordagem juridica mais critica e restritiva.

Palavras-chave: Reconhecimento Facial; Biometria; Vulnerabili-
dade Biometrica; Envelhecimento Facial; Unicidade Biométrica; Digni-

dade da Pessoa Humana; Prote¢ao de Dados Pessoais.

Abstract: The increasing implementation of facial recognition te-
chnologies in multiple sectors of society has generated intense debates
focused on technological devices and their normative frameworks. This
article proposes a shift in perspective, concentrating the analysis on
the holder of biometric data. The central objective is to investigate the
vulnerabilities and systemic failures that emerge when such technolo-
gies are applied to specific groups whose characteristics challenge the
assumptions of universality, uniqueness, and stability of algorithms.
The study examines the difficulties in recognizing children, due to
craniofacial changes during growth, and the elderly, due to the effects
of aging on tissues and bone structure. The analysis demonstrates that
recognition failures are inherent consequences of a technology that, by
operating based on patterns, marginalizes diversity. It concludes that
evaluating the legitimacy of the use of facial recognition demands in-
-depth analysis of who the subjects to be recognized are, highlighting

the need for a more critical and restrictive legal approach.
Keywords: Facial Recognition; Biometrics; Biometric Vulnera-

bility; Facial Aging; Biometric Uniqueness; Human Dignity; Personal

Data Protection.
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1. Introducgao

A tecnologia de reconhecimento facial (FRT, do termo anglicizado
“Facial Recognition Technology”) consolidou-se como um dos mais
proeminentes e controversos instrumentos de vigilancia e identifica-
¢ao da era digital. Sua proliferacao em espagos publicos e privados,
impulsionada por promessas de seguranca e eficiéncia, suscita debates
juridicos e eticos de grande complexidade, que frequentemente se con-
centram na arquitetura dos sistemas, na capacidade de vigilancia em
massa e na adequagao aos marcos regulatorios de protecao de dados.

Contudo, uma analise exaustiva da matéria ndo pode se limitar ao
aparato tecnologico ou ao seu potencial abstrato de vigilancia. Torna-se
imperativo deslocar o foco analitico da camera para o rosto, ou seja, do
meio técnico para o titular dos dados biométricos, cuja singularidade
e diversidade representam o desafio fundamental para a validade ¢ a
justica de tais sistemas.

Este trabalho parte da premissa de que a eficacia e a neutralidade
da FRT sdo questionadas quando confrontadas com a pluralidade das
caracteristicas humanas, considerando-se que a face, enquanto dado
biométrico, nao é uma constante imutavel, sendo suscetivel a trans-
formagdes decorrentes de fatores biologicos, ambientais e sociais. A
pretensa universalidade dos algoritmos de reconhecimento colide com
a realidade de grupos populacionais cujas fei¢oes desviam das normas
majoritariamente utilizadas para o treinamento dos sistemas, resultan-
do em taxas de erro desproporcionais e, consequentemente, em formas
de exclusio e discriminacéo.

A metodologia empregada neste artigo fundamenta-se em abor-
dagem juridico-critica e teorica, utilizando o método dedutivo para
analisar as implicagoes da FRT. De tal modo, a pesquisa ¢ de natureza

qualitativa e bibliografica, estruturada a partir da revisao de literatura
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especializada das ciéncias computacionais, textos normativos, alem de
estudos de caso e dados experimentais de performance algoritmica.
Assim, o percurso analitico propde uma inversao de perspectiva ao des-
locar o foco do aparato tecnologico (o sensor) para o titular dos dados
biométricos (o rosto), permitindo analise das vulnerabilidades humanas
diante da automacéo.

Em tal contexto, o problema central reside em falhas sistémicas e
no potencial discriminatorio inerentes a tecnologia de reconhecimento
facial, que opera sob pressupostos de universalidade e estabilidade que
a diversidade humana constantemente desafia. Diante disso, o artigo
busca responder a seguinte pergunta: em que medida as caracteristicas
biologicas de grupos especificos comprometem a legitimidade, a efica-
cia e a justica da implementagao dessa tecnologia em larga escala?

A contribui¢io deste trabalho reside em demonstrar que as falhas
de reconhecimento nao sao meras anomalias técnicas passageiras, mas
consequéncias de um modelo que marginaliza o que desvia do padrao.
Ao evidenciar que o reconhecimento facial pode falhar sistematicamen-
te com sujeitos vulneraveis ou em processo de transformagao, propoe-
-se substrato tedrico para o necessario debate juridico, defendendo a
necessidade de uma abordagem mais restritiva e cautelosa. Como con-
tribuigdo principal, esse estudo reforga que a protecao da dignidade hu-
mana e da ndo discriminagao deve prevalecer sobre promessas abstratas

de eficiéncia e seguranga ptblica.

2.0 tempo e o resto: o fator idade no
reconhecimento facial

Ao se comentar sobre tecnologias de reconhecimento facial, ¢ pre-

ciso ter em conta que nao se trata somente de que tipo de sensor ou

/
de equipamento esta sendo empregado. E preciso considerar, antes e
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poréem, peculiaridades dos titulares dos dados biométricos que serao
captados, o que sem duavida exercera forte influéncia na tomada de
qualquer decisao a partir da analise dessas informagoes. Atente-se para
o fato de que, para que se tenha condigdes ideais de captagao dos tragos
faciais, faz-se necessaria a captagio de frente, ou seja, que o rosto do
individuo esteja voltado para a camera que vai coletar os dados. Nesse
contexto, estudiosos das ciéncias computacionais admitem que, dentre
as fases do processo de reconhecimento facial, a parte da captagao dos
dados ¢ a mais desafiadora (Yu et al., 2024).

De todo modo, também ¢ importante apontar que a tecnologia de
reconhecimento facial ¢ considerada como modo passivo de coleta de
dados biometricos (Pato; Millett, 2010, p. 65). Dessa forma, nao ¢ pre-
ciso que haja interagao direta e proposital com os sensores na grande
maioria dos casos. Todavia, ¢ requisito basico de funcionamento dos
sistemas que os titulares das informagées virem o rosto para o local
em que esta a camera, dizendo-se, por isso, que para que haja identi-
ficagao ou verificagao ¢, sim, necessario certo modo cooperativo por
parte das pessoas. Observa-se, quanto ao que foi acima apontado, que
a voluntariedade e o modo pelo qual as imagens faciais foram captadas
para a formagao dos modelos a serem comparados exercem importante
influéncia no resultado e na acuracia dos sistemas contendo reconheci-
mento facial (Introna; Nissenbaum, 2009).

Por tal razao, ¢ preciso considerar as nuances das legislagoes so-
bre o assunto, mormente levando em conta a publicagao do EU AI Act
e o RGPD na Uniao Europeia, textos que vém servindo de base aos
projetos de lei brasileiros acerca do tema. Analisando tal demanda, ¢
possivel atestar que, de todo modo, os fornecedores de tais sistemas
devem atentar e garantir que, se projetados e destinados a interagir
com pessoas, estes tém que possibilitar que os usuarios consigam tomar

conhecimento de tal situagao, ou seja, que estao tendo seus dados bio-
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metricos coletados e que, assim, estao interagindo com a inteligéncia
artificial, isso sob a 6tica de um individuo medianamente bem-informa-
do, considerando-se para tanto o contexto de utilizagao dos sistemas e
as circunstancias do uso. Ainda, ¢ necessario que todas estas informa-
¢oes estejam a disposicao dos usuarios, de forma clara e inteligivel, ate
a ocorréncia da primeira interagao com o sistema de IA (Karassawa;
Bigas; Serraglio, 2024, p. 153; Krastins; Almeida, 2024, p. 169).

No entanto, observa-se que ha caracteristicas peculiares de certos
titulares de dados pessoais (tragos faciais) e até mesmo consequéncias
do processamento das informagoes que podem acarretar erros no siste-
ma de reconhecimento. Assevera-se que as imagens das faces humanas
podem variar considerando varios fatores, como, por exemplo, postura
da cabeca na captagao, estilo usado em relagdo aos cabelos pelo titular
dos dados, uso de barba, aplicagao de cosméticos, isso sem contar as
expressoes naturais (riso, olhos cerrados, boca aberta etc.), o volume
do rosto, incidéncia de idade e muitas outras variantes (Guo; Kenne-
dy, 2023, p. 402). Assim, considera-se a existéncia de individuos que
possuem expressao facial anomala, seja em decorréncia de acidentes ou
traumas, seja em virtude de eventos congénitos. Da mesma forma, e
conforme sera abordado no subitem 3.1, ha pessoas que possuem bas-
tante semelhanga em consideracao aos detalhes da face, o que pode che-
gar ao extremo no caso de gémeos univitelinos. Ainda, e passando para
o processamento das informag6es biometricas captadas, ¢ possivel tam-
bém ocorrer perda de qualidade nos dados a serem analisados durante
a conversao das imagens para representagao binaria, principalmente no
que tange a detalhes importantes para identificagao/autenticacao dos
titulares’ (Pato & Millett, 2010, p. 30).

2. Quanto a este ponto, importa ressaltar que ha sistemas de reconhecimen-

to que, por caracteristicas de sua utiliza¢do, somente serdo empregados em
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Em relagao aos titulares de dados pessoais que tém seus tragos
faciais captados e analisados por FRT, os mais comuns sio os clien-
tes-alvos dos sensores, ou seja, quem realmente pode ser reconhecido
durante o processo em tela, pessoas normais cujos tragos podem ou nao
ser identificados ou autenticados apos os processos tecnologicos. Ha,
ainda, aqueles que passam pelos sistemas de reconhecimento facial ou
qualquer outro método de identificagao biomeétrica e que tentam burlar
ou enganar a tecnologia (Raposo, 2024, p. 1859). Dentre estes, desta-
cam-se duas classes de fraudadores. Os primeiros sao os impostores,
quais sejam, os que nao devem ser reconhecidos, mas tentam fazé-lo
de todas as maneiras. Os segundos, os fraudadores ou dissimuladores
de identidade, os quais, pelas vias normais do emprego do metodo,
deveriam ser reconhecidos durante os procedimentos, mas tentam de
muitas formas nao o ser’ (Pato; Millett, 2010, p. 48—49).

Assim, aponta-se que, por exemplo, as modificagdes nos tragos fa-

ciais de criancas sdo diferentes das encontradas no rosto de adultos em

relagdo a numero restrito de titulares de dados pessoais, como por exemplo,
em controles de acesso de um prédio ou de uma empresa privada. Pato, J. N,
& Millett, L. I. (2010). Biometric recognition: challenges and opportunities.
p- 31. No entanto, esse ndo ¢ caso dos estudos aqui desenvolvidos, em que, a
principio, os sensores estdao instalados em locais ptiblicos e/ou semipublicos.
3. Esse ¢, por exemplo, o caso de Eduardo Miranda de Souza, conhecido
como “Cara Quadrada”, o qual foi detido em Sao Paulo/SP ao tentar passar
por mais uma cirurgia plastica em 2024, ja tendo realizado altera¢des nos
olhos, nas orelhas e nas bochechas para tentar despistar os sensores de reco-
nhecimento facial espalhados pelo Estado de Sao Paulo. Terra. (2024, abril 2).
Quem ¢ Cara Quadrada preso ao tentar fazer cirurgia plastica para despistar
a policia. Portal Terra.https://www.terra.com.br/noticias/brasil/cidades/
quem-ec-cara-quadrada-preso-ao-tentar-fazer-cirurgia-plastica-para-despis-
tar-a-policia,2c12a17189b6fa8ebb2b8d18a51404d2b82254tk . html, acesso em
07/09/2025.
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decorréncia da agao do tempo (Ramanathan; Chellappa, 2006). Por
isso, de antemao, impoem-se a avaliagao correta sobre quem pode ser
alvo da tecnologia, detalhando a0 maximo caracteristicas especiais de
diversos grupos (Serec; Dall’Agnese, 2024, p. 284).

Dessa maneira, e a seguir, o texto traz o fator “tempo” para os

titulares dos dados pessoais. Aqui, os rostos sao o objetivo principal.
2.1 Criancas

A aplicagao da tecnologia de reconhecimento facial em criangas ¢
bastante controversa para alguns de seus fins, ainda mais se for consi-
derado que estao muito mais expostas a terem suas informagoes biome-
tricas captadas e analisadas por que frequentam mais espagos publicos
(Lynch; Gordon; Campbell, 2023). Assim, o uso de métodos para
identificacao biomeétrica de bebés, recém-nascidos ou néo, ¢ criangas ¢
ja tema de estudo desde ha muito tempo. Comegando com a coleta de
impressoes digitais, o interesse parte sempre da necessidade maior de
se saber quem ¢, por onde passou, a quem pertence e, principalmente,
onde esta tal pessoa.

O modo de realizar o reconhecimento facial em criangas e em futu-
ros adultos ¢ fortemente influenciado por varios fatores, dentre os quais
o crescimento do cranio e da modificagao dos tecidos do rosto, o que ¢
incrementado pelas modificagdes cranioencefalicas, o que inclusive tra-
zem em seu bojo a chegada da denti¢ao permanente (Ricanek Jr et. al.,
2015, p. 17). Sdo varios os exemplos em que tais fatores foram levados
em consideragao para a aplicacao da tecnologia.

Desse modo, e somente como um dos varios exemplos, cita-se um
dos casos emblematicos. Em 2009, um menino chamado Gui Hao de
apenas trés anos de idade foi sequestrado na China, na Provincia de

Sichuan, enquanto brincava em frente a loja de seus pais. Pelo que cons-
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ta, a crianga foi vendida pelos sequestradores para outra familia que
residia na Provincia de Guangdong, distante aproximadamente 1.500
quilometros do local onde morava. Mesmo que a policia chinesa tenha
conseguido prender o lider da associagao criminosa responsavel por
este e por outros sequestros de criangas em 2014, os policiais afirma-
ram ter sido impossivel localizar todas as vitimas, eis que a aparéncia
dos menores teria mudado muito com o passar dos anos, tanto que nem
mesmo os pais seriam capazes de reconhecé-los.

Aqui, o uso de inteligéncia artificial em reconhecimento facial me-
rece destaque: em 2019, um sistema contendo FRT conseguiu localizar
Gui Hao, ja com treze anos, ao processar a imagem contida no banco
de dados quando cle ainda era beb¢. O sistema conseguiu projetar seus
tragos e formar imagem que representou como estaria com o passar dos
anos. Ao final, o menino voltou para casa. Interessante notar que nao
se trata de caso isolado, haja vista que, em 2023, outras duas criangas
retornaram para casa apos terem sido abduzidas passados mais de vinte
anos (Harari, 2024).

O uso da tecnologia de reconhecimento facial para aplicagao no
contexto de criangas e adolescentes apresenta um cenario complexo,
permeado por desafios técnicos e consideragoes éticas (Best-Row-
den, et. al., 2016). Embora prometa otimizar processos e aumentar
a seguranga, a identificacao facial de menores ¢ intrinsecamente difi-
cultada pelas transformagées fisicas caracteristicas de seu periodo de
crescimento (Barrett, 2020). Ainda segundo Barret (2020), os desafios
inerentes ao uso de tecnologias de reconhecimento facial em criangas
devem fomentar a discussao no contexto mais amplo dos perigos que
essa tecnologia representa para toda a populagéo. Argumenta—se, para
tanto, que, embora a vulnerabilidade particular das criangas possa le-
va-las a parecerem candidatas naturais a prote¢oes reforgadas (Kamble;

Dale, 2021), os danos que o reconhecimento facial causa a esse grupo
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etario compartilham similaridades com os prejuizos sofridos por outros
grupos demograficos e pela populagao em geral. Desse modo, Barret
enfatiza que as inexatidoes dos sistemas de reconhecimento facial em
relagdo a criangas, assim como a outros grupos como pessoas com pele
mais escura, mulheres e idosos, sao um dos principais desafios, com o
potencial de levar a discrimina¢dao em qualquer contexto de implanta-
¢ao (2020, p. 275).

De qualquer forma, indica-se que as tecnologias de reconhecimento
facial tém demonstrado um desempenho menos preciso para criangas,
o que as coloca em risco quando esses sistemas sao utilizados por au-
toridades policiais ou sistemas de seguranca escolar (Barrett, 2020, p.
226). Essa imprecisao, similar a observada em outros grupos demo-
graficos, pode levar a identificagbes erroneas e potenciais acusagoes
injustas. Alem disso, Barret (2020) aponta para o fato de que as modi-
ficagoes fisicas inerentes ao crescimento infantil representam um obs-
taculo significativo para a acuracia desses sistemas ao longo do tempo.
Em tal cenario, a rapida evolugao das feigoes de criangas e adolescentes
dificulta a criagdo de sistemas de reconhecimento facial consistente-
mente eficazes, levantando sérias preocupagoes sobre a confiabilidade
de tais tecnologias quando aplicadas a menores.

Uma das principais barreiras para o reconhecimento facial eficaz
nesse grupo etario reside nas modificagdes osseas significativas que
ocorrem durante a fase de desenvolvimento (Best-Rowden et. al.,
2016). Diferentemente do envelhecimento facial em adultos, que se
manifesta predominantemente atraves de alteragoes nos tecidos moles,
a infancia e a adolescéncia sao marcadas por um intenso crescimen-
to craniofacial, alterando a forma e as proporg¢oes da face de maneira
substancial (Ricanek Jr. et al., 2015, p. 16). A taxa de crescimento
craniofacial ¢ mais acentuada nos primeiros anos de vida, especialmen-

te entre o nascimento e os cinco anos de idade. Essa rapida evolugao
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morfologica implica em mudangas constantes nas caracteristicas faciais,
tornando o reconhecimento facial de criangas pequenas ao longo do
tempo um problema particularmente desafiador para as tecnologias
existentes (Ricanek Jr. et al., 2015, p. 17). Ademais, o crescimento
facial nao segue uma trajetoria linear, sendo influenciado por fatores
como a puberdade e o desenvolvimento da denti¢ao permanente, que
podem desencadear saltos nas taxas de crescimento. Essas variagbes no
ritmo do desenvolvimento 6sseo introduzem uma camada adicional de
complexidade para os sistemas de reconhecimento facial que buscam
manter a acuracia ao longo do tempo (Ricanek Jr. et al., 2015, p. 17).

Abaixo, somente como exemplo, variagoes de faces em tal seara:

Figura1Criancas (NITL)

Session1 | Session2 | Session3 | Session 4 SessionT | Session2 | Session3 | Sessiond
Mar. 2015 | Sep. 2015 | Jan.2016 | Mar. 2016 Mar, 2015 | Sep. 2015 | Jan. 2016 | Mar. 2016

E‘ ﬂ

3 months 0.543

1 o e , =
4 months . 0.597

ﬂ
|
L

Smonths 0,539 0.410 0.145 3 years

2.5 years 0.415 0,473

0.723 0.613 0.828

Imagens faciais longitudinais de seis criancas do banco de dados
de imagens faciais de Recém-Nascidos, Bebés e Criangas Peque-
nas (NITL), coletadas durante quatro sessdes diferentes (marco
de 2015, setembro de 2015, janeiro de 2016 e marco de 2016) no
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Hospital Saran Ashram, Dayalbagh, india. A idade de cada crianca
na primeira aquisicéo é apresentada em vermelho, e as pontuacdes
de comparacgédo de um software comercial de Ultima geracédo entre
a primeira imagem e todas as imagens subsequentes s&o apresen-

tadas em preto. Fonte: Best-Rowden et. al., 2016

Apesar dessas mudangas estruturais, o padrao de crescimento facial
em criangas geralmente preserva certas semelhangas com as caracte-
risticas originais, em um fenomeno conhecido como crescimento gno-
monico (Ricanek Jr. et al., 2015, p. 17). No entanto, as alteragdes nas
proporg¢oes entre os diferentes elementos da face, impulsionadas pelo
crescimento oOsseo subjacente, representam um obstaculo significativo
para a identifica¢do consistente.

Outro desafio reside nas limita¢gdes de desenvolvimento das crian-
¢as em relagao a compreensao dos riscos de privacidade e das implica-
¢oes da vigilancia. Indica-se que os jovens tém menos controle sobre
onde vao e o que fazem, e avaliagdes imprecisas de suas faces podem
ter um impacto particularmente forte em suas vidas, especialmente em
contextos como o uso pela lei (Barrett, 2020, p. 226). Além disso, o
efeito inibidor dessas tecnologias sobre a liberdade de expressao pode
restringir o desenvolvimento emocional e intelectual das criangas. Nes-
te mesmo contexto, a falta de plena compreensao dos riscos por parte
dos jovens os torna ainda mais vulneraveis a coleta e uso indevido de
seus dados faciais, mesmo que se considere a utilizagao da tecnologia
para fins diversos da seguranga publica. Indica-se que, quando o siste-
ma de reconhecimento facial nao dispuser de mecanismos para atendi-
mento a criangas, deve-se abrir exce¢ao ou solugao alternativa para sua
passagem ou acesso (Andrejevic; Selwyn, 2020), evitando-se qualquer
constrangimento gerado nessa situagao.

Em relagao ao sistema legal brasileiro, ¢ embora haja o ja men-
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cionado desejo de mimetizar a legislagdo da Unido Europeia no que
diz respeito ao uso do reconhecimento facial em espagos acessiveis ao
publico, ¢ necessario verificar que o ordenamento juridico do Brasil
traz agora novos contornos para a captagao de dados biometricos de
criangas e adolescentes (Almeida, 2022, p. 271). Isso porque o Estatuto
da Crianga e do Adolescente (Lei n® 8.069/1990) e a propria LGPD
vedam a coleta e o processamento de dados biométricos desse grupo
em especial (Tajra, 2024).

A proposta acima indicada foi fortemente influenciada pelo re-
cente advento da Lei n® 15.211/2025, a qual trouxe novas nuances
ao Estatuto Digital da Crianga e do Adolescente, sendo batizado de
ECA Digital. Observa-se que, em seu artigo 9°, tal legislagao estabe-
lece que fornecedores de servigos digitais devem adotar mecanismos
confiaveis de verificagdo de idade, vedando a mera autodeclaracio
(Brasil, 2026). Para cumprir essa obrigagao, muitas plataformas estao
recorrendo a tecnologias de reconhecimento facial para estimativa
de idade ou verificagdo documental por video selfie (Sellan, Melo,
2026). Essa exigéncia, portanto, cria dilema ético e técnico: para
proteger a crianga de contetdos nocivos, o sistema exige a entrega de
um dado biométrico sensivel. Por conseguinte, o desafio para a nova
ANPD e para os agentes de tratamento ¢ garantir que essa verificagao
ocorra sem a criagao de bancos de dados biometricos permanentes.
O ECA Digital proibe expressamente o uso de dados coletados para
verificagdo etaria para qualquer outra finalidade, como monetizagao
ou perfilamento comportamental.

Considerando o acima exposto, os sistemas de reconhecimento fa-
cial também tém sido considerados como ferramentas potenciais para
auxiliar na localizagao de criangas desaparecidas, levando em conta
que, dentre os dados pessoais biométricos, a face ¢ o mais propicio a
este desiderato (Kamble; Dale, 2021, 2018). A capacidade de identificar
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rapidamente individuos em grandes multiddes poderia, teoricamente,
agilizar o processo de busca (Ricanek Jr. et al., 2015, p. 15). Contudo,
a eficacia dessa aplicagao ¢ diretamente impactada pelas dificuldades
inerentes ao reconhecimento de faces em constante mudanca devido ao
crescimento 0sseo.

As tecnologias de reconhecimento facial contemporaneas, maio-
ritariamente desenvolvidas e treinadas com dados de faces adultas,
frequentemente demonstram uma acuracia inferior quando aplicadas a
identificagdao de criangas. Esse vies negativo em relagdo ao reconhe-
cimento infantil ¢ um reflexo da inadequa¢ao dos modelos em lidar
com as dinamicas especificas do crescimento facial (Srinivas et al.,
2019). Considera-se que a precisao da identificagao facial ¢ fortemente
dependente da idade do sujeito, com individuos mais velhos sendo mais
facilmente reconhecidos e distinguidos (Srinivas et al., 2019).

Em contrapartida, a identificagao de criangas, cujas fei¢oes es-
tao em um estado de transformagao continua, apresenta um nivel de
dificuldade significativamente maior. Para mitigar esses desafios, es-
forgos tém sido direcionados para a criagao de bancos de dados faciais
especificos para criangas, visando fornecer um conjunto de dados
mais representativo para o treinamento e a avaliagao de algoritmos
de reconhecimento. A disponibilidade de dados longitudinais, que
acompanham o desenvolvimento facial dos individuos ao longo do
tempo, ¢ elemento-chave para o aprimoramento da performance
dos sistemas.

De tal forma, o emprego de algoritmos baseados em redes neu-
rais profundas (DNN) supera limitagdes de iluminag¢ao, angulos
e envelhecimento facial, perfazendo-se adaptagao contextual para
situacdes diversas. Eles convertem rostos em vetores matematicos,
comparando-os com bancos de dados mesmo em condig¢oes adversas,

sendo essa a principal Vantagem sobre os sistemas comuns. O Ama-
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zon Rekognition, sistema desenvolvido pela empresa Amazon, por
exemplo, promete utilizar essa técnica para buscar criangas desapa-
recidas, com precisao de 99% em correspondéncias, adaptando-se a
mudangas fisicas progressivas (AWS, 2024). Nesse mesmo sentido,
ha quem aponte para a necessidade de elabora¢do de modelos em 3D
para que seja possivel simular as modificagdes que podem ocorrer
nas faces de criangas com o passar do tempo. Em tal situagao, o uso
de tais modelos em detrimento dos que somente se baseiam em 2D ¢
recomendado, considerando-se em principio que as alteragodes faciais
nas pessoas ocorrem em trés, e nao duas, dimensées. Ainda, impor-
tante mencionar que o emprego de modelos em 3D pode compensar
alteragdes ambientais, tais como mudangas de expressoes e intensida-
de de luz (Park; Tong; Jain, 2008, 2010).

Em suma, os desafios do reconhecimento facial de criancas sdo
multifacetados, abrangendo desde as dificuldades tecnicas relacionadas
a acuracia e ao desenvolvimento fisico até as vulnerabilidades ineren-
tes a sua imaturidade e limitada autonomia. Por isso, assevera-se que
esses desafios, juntamente com os possiveis danos quase universais e
compartilhados da tecnologia de reconhecimento facial, reforgam a ne-
cessidade de uma proibi¢ao abrangente do seu uso, em vez de solugoes
limitadas ou especificas para criangas. A severidade dos danos para as
criancas, portanto, serve como um argumento adicional e contundente
para a implementagao de uma proibi¢ao que proteja a todos dos riscos
dessa tecnologia.

Desse modo, a necessidade de sistemas capazes de manter a acu-
racia ao longo do tempo, especialmente em aplicagGes sensiveis como
a localizagao de criangas desaparecidas, demanda um investimento
continuo em pesquisa e desenvolvimento, com uma compreensao

aprofundada das particularidades do desenvolvimento facial infantil.
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2.2 ldosos

A aplicagdo da tecnologia de reconhecimento facial a esta faixa eta-
ria especifica apresenta desafios singulares, primariamente devido as
alteracdes fisicas e fisiologicas inerentes ao processo de envelhecimento
(Modi; Patel, 2021). E notério que a face humana possui importantes
caracteristicas que podem ser aproveitadas por sistemas de identifica-
¢ao/autenticagao, apresentando tragos que permitem distinguir uma
pessoa de outra. No entanto, ¢ também a biometria que mais sofre com
o processo de envelhecimento, afetando com rigor a desenvoltura dos
sistemas que contém FRT (Boussaad; Boucetta, 2022, p. 2.975). A
seguir, novamente como exemplo apenas, a evolugao do processo de

envelhecimento no rosto de um homem ao longo dos anos:

Figura 2 Exemplo de modificagdes na face masculina com o

envelhecimento. Fonte: Boussaad; Boucetta, 2022, p.2.977

Age § 10 19 29 40

Como exposto acima, um dos principais desafios reside nas mo-
dificages da textura da pele, como o surgimento de rugas e linhas de
expressao, que se intensificam com o passar dos anos. Essas alteragoes
podem levar a inconsisténcias entre as caracteristicas faciais armaze-
nadas nos modelos de reconhecimento e as capturadas em momentos

posteriores, comprometendo a precisao da identificagao (Albert et.
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al., 2011). Alem das mudangas na textura, estudos demonstram que o
envelhecimento também acarreta alteracoes na forma facial, incluindo
ganho ou perda de peso, e modificagdes na estrutura ossea craniofacial.
Essas transformagGes sutis, mas progressivas, podem alterar o contorno
geral do rosto, dificultando a correspondéncia com os dados biometri-
cos originais (Albert et. al., 2011, p. 89-90; Ling et al., 2007).

Os estudos citados no paragrafo anterior apontam diversos efeitos
do natural envelhecimento que sao desafios aos sistemas de FRT. As-
sim, a reducao da elasticidade da pele ¢ fator significativo que influencia
a eficacia do reconhecimento facial em idosos. A perda de firmeza da
pele pode levar a flacidez e ao deslocamento de tecidos moles, alterando
a aparéncia de feigbes importantes para a identificagao (Bruce; Young,
2016, p. 24-25). Alem disso, a perda de tonus muscular e volume nos
tecidos faciais também contribui para as mudangas na aparéncia com a
idade. Essa atrofia muscular pode afetar a defini¢ao de caracteristicas
faciais e a expressividade, tornando o reconhecimento mais complexo
(Albert et. al., 2011, p. 92). As alteragbes Osseas, resultantes do pro-
cesso continuo de remodelagao 0ssea, podem igualmente impactar a

morfologia facial ao longo do tempo. A seguir, mais um exemplo:

Figura 3 Quadro demonstrativo da evolugé&o do processo de

envelhecimento facial. Fonte: Lanitis, 2010, p. 144.
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Essas mudangas estruturais, embora pequenas, podem influenciar
a forma geral da cabeca e do rosto, afetando a precisao do reconhe-
cimento facial. No tergo superior da face, a queda das sobrancelhas e
a flacidez das palpebras sao alteragdes comuns associadas ao envelhe-
cimento. A perda de elasticidade da pele na regiao superior dos olhos
pode criar dobras e excesso de pele, modificando significativamente
a aparéncia da area dos olhos, crucial para o reconhecimento facial.
Na regidao media da face, o desenvolvimento do sulco nasolabial e a
diminui¢ao do deposito de gordura nas bochechas sdo caracteristi-
cas do envelhecimento (Patterson et al., 2007). Da mesma forma,
a profundidade do sulco nasolabial aumenta com a idade, enquanto
a perda de gordura nas bochechas pode levar a uma aparéncia mais
encovada, afetando os algoritmos de reconhecimento facial. No
tergo inferior da face, a formagao de rugas verticais acima do labio
superior e o afinamento dos labios sao mudangas tipicas do envelhe-
cimento (Patterson et al., 2007).

Nesse cenario, o alongamento e o adelgagamento dos labios, jun-
tamente com o desenvolvimento de sulcos nos cantos da boca, podem
alterar significativamente a aparéncia da regido inferior do rosto. O
surgimento da papada (jowls) e a deposi¢ao de gordura abaixo da linha
da mandibula, levando a um queixo mais flacido, sio também desafios
para o reconhecimento facial em idosos (Greenbaum, 2019). Essas al-
teragoes na regiao inferior da face, resultantes da perda de volume, do
deslocamento de gordura e de mudangas na mandibula, podem dificul-
tar a identificagao, embora haja quem aponte que, com o uso de IA e
de novas tecnicas de identificagdo por ela proporcionadas, os sistemas
acabam por utilizar formatos 2D de partes do rosto que nao se modi-
ficam tanto com o passar dos anos (Greenbaum, 2019). Mesmo assim,
por exemplo, as mudangas dentarias e na arcada dentaria, que podem

ocorrer com a idade, também podem influenciar sutilmente o formato
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facial. Embora muitas dessas alteragdes sejam pequenas, podem con-
tribuir para a dificuldade no reconhecimento facial ao longo do tempo
(Albert et. al., 2011).

Ademais, as variagoes diurnas na aparéncia facial, como a intensi-
ficagao de rugas ao longo do dia devido a diminui¢ao do inchago facial
matinal, podem introduzir mais um nivel de complexidade para os
sistemas de reconhecimento facial aplicados a idosos (Lanitis, 2010).
Além das alteragoes fisicas diretas, condi¢des médicas comuns em ido-
s0s, como cataratas, glaucoma e artrite, podem afetar as caracteristicas
biometricas faciais, da iris e das impressdes digitais, respetivamente,
impactando indiretamente a precisao dos sistemas de reconhecimento
(Rebera; Guihen, 2012). Além disso, e pela evolugao natural das pes-
soas em vida societaria, a sequéncia de coleta de dados biometricos das
faces de idosos cai bastante, haja vista que, para diversos fins, como
profissionais e escolares, por exemplo, estes procedimentos costumam
ocorrer em outras fases do percurso. Isso faz com que as bases de dados
para comparagao sejam diminuidas em nimero e em qualidade ao longo
da terceira idade (Rebera; Guihen, 2012), dificultando ainda mais a
formagdo de modelos para comparagao em termos de reconhecimento
facial para idosos.

Para superar esses desafios, diversas técnicas avangadas de reconhe-
cimento facial tém sido desenvolvidas (Modi; Patel, 2021). Uma aborda-
gem concentra-se na extragao de caracteristicas faciais que sejam mais
resistentes as mudancas relacionadas a idade, buscando assinaturas faciais
que permanegam relativamente estaveis ao longo do tempo. Outra tecni-
ca promissora envolve o uso de modelos generativos de envelhecimento,
capazes de simular as transformagdes faciais que ocorrem com o passar
dos anos (Mortezaie; Hassanpour, 2019). Esses modelos podem ser uti-
lizados para normalizar imagens faciais, reduzindo as variagoes devido a

idade antes do processo de reconhecimento.
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Assim, métodos discriminativos também sao empregados, com
foco na identificagao de padrées que discriminam individuos, inde-
pendentemente das mudangas na aparéncia causadas pelo envelheci-
mento. Esses metodos buscam aprender representagoes faciais que
sejam invariantes a idade (Akhtar et al., 2013). O rapido avango do
aprendizado profundo e das redes neurais convolucionais (CNNs)
tem permitido o desenvolvimento de sistemas de reconhecimento
facial mais robustos ao envelhecimento (Li; Hu; Yip, 2018). O trei-
namento dessas redes com grandes conjuntos de dados de rostos de
diferentes idades ajuda a aprender caracteristicas discriminativas me-
nos suscetiveis as alteragdes relacionadas ao tempo. De tal maneira,
abordagens de aprendizado conjunto que aprendem simultanecamente
representa¢oes de caracteristicas e fungdes de métrica de distancia
tambeém tém se mostrado eficazes para o reconhecimento facial in-
variante a idade. Essas técnicas buscam otimizar a extragao de ca-
racteristicas e a medida de similaridade para melhorar a precisao do
reconhecimento em diferentes faixas etarias. Por outro lado, técni-
cas de envelhecimento e desenvolvimento faciais sintéticos, baseadas
em modelos de aparéncia ativa (AAMs), também tém sido explora-
das para simular os efeitos do envelhecimento e auxiliar na criagao
de sistemas de reconhecimento facial mais robustos a passagem do
tempo (Mittal; Patel, 2023). A ideia ¢ usar imagens sintéticas para
aumentar os conjuntos de treinamento e melhorar a capacidade dos
algoritmos de reconhecer rostos de idosos.

A analise de componentes faciais, como a forma dos olhos, nariz e
boca, e o rastreamento de suas mudangas ao longo do tempo, tambem
sao abordagens utilizadas (Ramanathan; Chellappa; Biswas, 2009). Ao
focar em partes especificas do rosto que podem envelhecer de manei-
ra mais previsivel ou menos variavel, os sistemas de reconhecimento

podem se tornar mais precisos. Por isso, ¢ preciso reconhecer que o
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uso de reconhecimento facial para fins de identificacao e autenticagao
pode se tornar desafiador se for considerado o tempo decorrido entre a
formacgao do “template” e a submissao aos sensores para nova avaliagao
(Boussaad; Boucetta, 2022, p. 2.975). A principal preocupagao em tais
casos ¢ exatamente a mudanga provocada pela natural a¢do do tempo
sobre os tragos faciais das pessoas, ou seja, as modificagdes nos rostos
com o passar dos anos (Pato & Millett, 2010, p. 32).

De acordo Lanitis (2010), o envelhecimento dos tragos faciais nao
pode ser controlado pelos sistemas, pelo que nao ¢ possivel eliminar as
variagdes por ele natural ou artificialmente causadas durante a capta-
¢ao das fotos para formagio de bancos de dados ou para identificagao/
verificagao. Ainda, foi dito que fatores biologicos e tambem fatores
externos podem exercer influéncias nos rostos das pessoas, o que pode
levar a modificagdes relevantes para fins de reconhecimento facial. Os
primeiros, biologicos, tém relagdo com o género, com ascendéncia,
genctica e ate mesmo doengas enfrentadas pelas pessoas. Os segundos,
externos, tém como exemplos o uso de cigarros, consumo de alcool,
exposi¢ao ao sol ou a intemperies, fatores emocionais como o estresse
e, ainda, ganho ou perda repentina de peso. Todos estes eventos podem
exercer influéncias e acelerar o processo de envelhecimento da face
(Lanitis, 2010).

De todo modo, o uso de reconhecimento facial em idosos é um
campo em evolugdao que enfrenta desafios significativos devido
as complexas e variadas mudangas faciais associadas ao envelhe-
cimento. No entanto, o desenvolvimento de técnicas avancgadas,
como a extracdo de caracteristicas robustas a idade, modelos de
envelhecimento sintéticos, aprendizado profundo e analise de
componentes faciais, oferece um caminho promissor para a cria-
¢ao de sistemas eficazes e confiaveis para esta importante parcela

da populagao.
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3. SituacoOes especiais. A diversidade e a natureza
do rosto humano em contexto

A implementagao de tecnologias de reconhecimento facial por en-
tes publicos e privados tem sido acompanhada por uma crescente preo-
cupagdo teorica e juridica acerca da sua eficacia frente a diversidade
morfologica e identitaria humana. Embora apresentados como instru-
mentos de otimizagao da seguranga e gestao de fluxos, esses sistemas
operam sob uma logica de padronizagao que frequentemente negligen-
cia variagoes fenotipicas atipicas.

Nota-se, portanto, que a “facializagao” da sociedade, ao institu-
cionalizar biometrias que falham em reconhecer a pluralidade da face
humana, pode exacerbar desigualdades historicas, transformando uma
ferramenta de seguranga em um vetor de marginalizagao e controle

discriminatorio.
3.1 Gémeos idénticos

Conforme ja citado neste trabalho, um sistema de reconhecimento
com o uso de biometria deve conter uma série de requisitos que o torne
viavel. Assim, dentre os mais fundamentais, encontram-se a univer-
salidade, significando que todas as pessoas devem ter a caracteristica
que servira para distingui-las, a estabilidade ou permanéncia, pela qual
tal caracteristica tem de ser perene, nao podendo desaparecer com o
tempo, e unicidade, indicando que nao pode haver duas pessoas que
contenham ou que portem a mesma caracteristica.

No entanto, considerando o que foi apontado pelo paragrafo acima,
e quando se tratar de gémeos monozigoticos, o quesito unicidade ja
nao pode ser facilmente preenchido em se falando de reconhecimento

facial (Afanech; Noroozi; Toygar, 2017). Quando se trata de identificar
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ou autenticar padroes faciais de gémeos idénticos, os sistemas contendo
FRT encaram um de seus maiores desafios* (Li et al., 2024; Pato; Mil-
lett, 2010, p. 29; Phillips et al., 2011). Embora haja pessoas que sejam
naturalmente parecidas entre si, a reprodugao dos tragos biométricos
entre irmaos univitelinos ou monozigoticos pode possibilitar que um se
passe pelo outro, mesmo involuntariamente (Afanch et al., 2017; Rapo-
s0, 2024, p. 1859), até mesmo para, por exemplo, desbloquear o acesso
a aparelhos celulares que usam o reconhecimento facial como modo de

seguranga (Dion, 2019). Abaixo, parte do desafio aqui proposto:

Figura 4 gémeas idénticas em fotos batidas em ambientes con-
trolados. Fonte: Phillips et al., 2011.

Em um estudo levado a contento entre agosto de 2009 e agosto de

2010 (intervalo de coleta das amostras) (Phillips et al., 2011), diversos

pares de gémeos idénticos foram submetidos a coleta e verificagao de

4. Quanto a este cenario da tecnologia de reconhecimento facial, interes-
sante indicar que ha desafios também em relagdo as semelhangas entre pais e
filhos em alguns casos, nada comparavel aos problemas gerados por gémeos
idénticos. Li, S. Z., & Jain, A. K. (2011). Introduction. Em S. Z. Li & A. K.
Jain (Eds.), (2. ed., pp. 01—18). Springer. https://doi.org/10.1007/978-0-
85729-932-1, acesso em 16/08/2025.
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identidades a partir de seus tragos faciais. As fotos, tiradas em ambien-
tes controlados e nao controlados, sem expressao facial ou sorrindo, e
com o intervalo de um ano entre as coletas, revelaram que o sistema
empregado alcangou sua melhor performance quando as fotografias
comparadas foram tiradas no mesmo dia, em ambiente controlado, sen-
do que os gémeos mantiveram suas expressdes naturais, sem estar sor-
rindo, portanto. Da mesma forma, foi também concluido que questoes
de género nao exerceram influéncias sobre os resultados, mas o tempo
decorrido entre as fotos, sim. Por fim, o estudo indicou que ¢ mais facil
distinguir gémeos idénticos acima de 40 anos de idade que abaixo dessa
faixa etaria.

A performance dos sistemas contendo FRT na distingao de gémeos
¢ influenciada por diversos fatores. Alguns estudos sugerem que a pre-
cisao tende a melhorar em pares de gémeos mais velhos, um fenémeno
atribuido a mudangas epigencticas que se manifestam em caracteristicas
faciais sutis ao longo da vida (Mccauley et al., 2021). Inversamente, a
precisao diminui drasticamente em condigdes de imagem nao ideais,
como iluminagao ambiente variavel, expressoes faciais nao neutras e
diferentes angulos de camera, que sao a norma em espagos publicos
(Mccauley et al., 2021). A dependéncia de condigoes ideais de captu-
ra de imagem torna a aplicagao da FRT em contextos do mundo real,
como a seguranga publica, inerentemente arriscada e questionavel do
ponto de vista da sua fiabilidade probatoria.

Curiosamente, a capacidade humana de distinguir gémeos, muitas
vezes recorrendo a identificacdo de marcas faciais distintivas como
sinais, cicatrizes ou pequenas assimetrias, frequentemente supera os
algoritmos atuais (Biswas; Bowyer; Flynn, 2011). Isto sugere que os
sistemas de TRF ainda nao conseguem capturar a totalidade das micro-
caracteristicas que compdem a unicidade de uma face, mesmo entre

individuos geneticamente idénticos.
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No entanto, estudos demonstram que mesmo os melhores algorit-
mos comerciais apresentam taxas de erro até dez vezes maiores quando
expostos a gémeos idénticos em comparagao a nao-gémeos (Paone et
al., 2014; Sun et al., 2010). Somente como exemplo, cita-se a coleta
de dados biometricos de faces pela base Twins Days, com 17,486 ima-
gens capturadas no mesmo dia, sendo que tal atividade revelou taxas de
erros entre 4.1% e 17.4% em relagao a gémeos, contra 0.2% a 2.4%
em pessoas comuns (Paone et al., 2014). Diga-se de passagem, que,
no cenario brasileiro, onde projetos-piloto de smart cities comegam a
monitorar fluxos em estadios, semelhantes margens podem implicar
centenas de falsos positivos em grandes eventos. Ademais, ¢ necessario
considerar que nenhum sistema de reconhecimento facial atual atinge
acuracia forense suficiente para diferenciar gémeos em condigoes de
iluminagao de rua, manutengao de expressoes variadas e resolugoes ti-
picas de CFTV (circuito fechado de televisao)® (Mccauley et al., 2021).

3.2 Pessoas com parte do rosto coberta

A implementagio de sistemas de reconhecimento facial como ferra-
menta de controle de fluxos em espagos acessiveis ao publico representa
um avango tecnolbgico com potencial para otimizar a seguranga e a
gestao de acesso (Tapsoba, 2023; Zhang et. al., 2020). No entanto, a

eficacia e a equidade destas tecnologias sao intrinsecamente desafiadas

5. Estudos multibiométricos sugerem que a fusdo com iris ou impressao digi-
tal derruba a taxa de falsos positivos a praticamente zero, mas tais modalidades
exigem cooperagdo do titular de direitos, acdo inviavel em monitoramento a
distincia. Vide Sun, Z., Paulino, A. A., Feng, J., Chai, Z., Tan, T., & Jain,
A. K. (2010). A Study of Multibiometric Traits of Identical Twins. Biometric
technology for human identification, 7667(VII), 283-294. https://doi.org/
https://doi.org/10.1117/12.851369, acesso em 24/07/2025.
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Figura 05 llustragcdo de algumas oclusdes que podem aumentar
muito a dificuldade da tarefa de verificagéo facial (Fonte: Neto et
al., 2022, p. 86223)

pela presenga de pessoas que, por diversas razoes culturais, de satude
ou religiosas, utilizam coberturas faciais que obscurecem parcial ou
totalmente os seus rostos (Lynch, 2024, p. 06; Pato; Millett, 2010,
p- 89; Ragashe; Goswami; Raghuwanshi, 2015). Esta realidade imp&e
uma analise aprofundada das limitag6es e das implicagoes da aplicagao
do reconhecimento facial neste contexto especifico. O desafio central
reside na propria mecanica do reconhecimento facial, que tradicional-
mente se baseia na analise de caracteristicas faciais distintivas, como o
nariz, a boca e os olhos.

Quando estas caracteristicas sao obscurecidas por mascaras de pro-
tegao individual, veus religiosos como o hijab, o niqab ou a burca, ou
outros tipos de coberturas faciais utilizadas por razoes culturais ou de
satide, a capacidade dos algoritmos de reconhecimento facial de identifi-
car e verificar individuos ¢ significativamente comprometida (Maghari,
2021; Neto et al., 2022). Esta diminui¢ao na precisdo pode levar a falsos

negativos, impedindo o acesso de individuos legitimos, ou a falsos positi-
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vos, comprometendo a seguranga do sistema (Zhang et al., 2020, p. 40).

As razdes para a utilizagdo de coberturas faciais sao multifaceta-
das. A pandemia de COVID-19 tornou o uso de mascaras de prote¢ao
uma pratica comum em muitos espagos publicos, visando a protegao
individual e coletiva contra a propaga¢ao do virus. Do ponto de vista
religioso e cultural, certas tradi¢des prescrevem o uso de veus que co-
brem diferentes por¢des do rosto, como o hijab, que geralmente cobre
o cabelo e o pescogo, o nigab, que cobre o rosto deixando apenas os
olhos visiveis, e a burca, que cobre todo o corpo, incluindo o rosto com
uma malha para os olhos. Estas praticas sdo expressoes de identidade
religiosa e cultural e sao protegidas por leis de liberdade religiosa em
muitos ordenamentos juridicos (Garcez; Moura, 2023).

Em se tratando de uso da tecnologia para identificagao/autentica-
¢ao de pessoas que, por fins diversos, cobrem partes da face ou dos
tragos detectaveis da cabega, tais como cabelos, orelhas, olhos ou boca,
considera-se interessante o uso de modelos adaptados para tanto. Quer
isso dizer que, para programagao e treinamento dos sistemas contendo
FRT, ¢ de bom alvitre ja usar desde o inicio fotos cortadas, deixando
de fora do espectro partes da face que costumam ser obliteradas por
alguns (WEF, 2020, p. 11). Como exemplo, e considerando mulheres
que utilizam hijab em seus afazeres diarios, melhor que se considere
o uso de sistemas que somente analisem o rosto, deixando de fora das
comparagdes tragos das orelhas e dos cabelos junto a face delas.

A literatura cientifica tem dedicado atengao significativa ao proble-
ma do reconhecimento facial sob oclusao, explorando diversas abor-
dagens para mitigar o impacto das coberturas faciais no desempenho
dos sistemas (Zou; You; Akashi, 2021). Algumas destas abordagens
incluem a reconstrucao das areas ocluidas através da utilizagao de infor-
magoes de areas nao ocluidas do rosto, explorando a simetria facial, ou

atraves do treino de modelos com grandes conjuntos de dados contendo
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imagens de rostos ocluidos, permitindo que a rede neural aprenda a
extrair caracteristicas discriminativas mesmo na presenga de oclusdes
(Neto et al., 2022). Outras técnicas visam a detecgdo e a exclusao das
regides ocluidas durante o processo de reconhecimento, focando-se nas
caracteristicas faciais visiveis (Zeng; Veldhuis; Spreeuwers, 2021).

No ambito do reconhecimento facial cross-spectral, a utilizacdo de
imagens térmicas em conjunto com imagens no espectro visivel tem
sido investigada como potencial solugao para certos tipos de oclusdes
(Anghelone, 2023). Uma vez que a imagem térmica captura a emissao
de calor dos objetos, ela pode, teoricamente, fornecer informagdes so-
bre a estrutura facial mesmo sob certas coberturas. No entanto, esta
abordagem também enfrenta desafios, como a variagao significativa na
aparéncia facial entre diferentes espectros e a necessidade de bases de
dados multiespectrais para o treino eficaz dos algoritmos.

Apesar dos avangos nas técnicas de reconhecimento facial sob
oclusao, o desempenho destes sistemas geralmente ainda nao atinge a
precisao dos sistemas treinados e testados com rostos totalmente visi-
veis, especialmente em cenarios nao controlados (Neto et al., 2022).
A variabilidade nas poses faciais, nas expressoes, na iluminagao e na
qualidade da imagem, inerente a espagos publicos, adiciona camadas de
complexidade ao problema. Além disso, a diversidade étnica e as dife-
rentes formas e tamanhos de oclus6es representam desafios adicionais
para a generalizagdo e a robustez dos modelos de reconhecimento facial
(Zhang et. al., 2020).

A utilizagdo do reconhecimento facial em espagos publicos, espe-
cialmente considerando individuos com rostos cobertos, levanta ques-
toes éticas e sociais importantes (Garcez & Moura, 2023). O direito a
privacidade, a liberdade religiosa e a ndo discriminagao sao principios
fundamentais que devem ser considerados cuidadosamente ao imple-

mentar tais tecnologias. A imposi¢ao de sistemas de controle de fluxos
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que penalizam ou dificultam a participagao de individuos que utilizam
coberturas faciais por razdes legitimas pode ser vista como uma viola-
¢ao destes direitos (Fontes, 2017).

Em alguns contextos europeus, o debate sobre o uso do veu isla-
mico em espagos publicos e locais de trabalho ilustra a tensao entre a
seguranga publica, a laicidade e a liberdade religiosa. As decisoes de
tribunais europeus sobre a proibi¢ao do uso do véu islamico em certas
situagoes demonstram a complexidade de equilibrar diferentes direitos
e interesses em sociedades multiculturais. A implementagao de siste-
mas de reconhecimento facial em espagos publicos deve levar em consi-
deragao estas sensibilidades culturais e religiosas para evitar a exclusao
e a discriminagao.

Além das questdes religiosas, as coberturas faciais utilizadas por
razoes de salide, como mascaras, também devem ser consideradas. A
implementagao de sistemas de reconhecimento facial que exigem a
remogao destas mascaras para o acesso a espagos publicos pode ser im-
praticavel e contraproducente em contextos de satide publica. E crucial
que os sistemas de controle de fluxos sejam adaptaveis e respeitem as
necessidades de satide dos individuos.

As limitagdes inerentes aos sistemas de reconhecimento facial na
presenca de oclusoes levantam questGes sobre a sua adequagao como
ferramenta primaria de controle de fluxos em espagos publicos onde a
utilizagao de coberturas faciais ¢ comum ou necessaria. A dependéncia
excessiva desta tecnologia pode levar a ineficiéncias, erros e potenciais
injusticas. Portanto, ¢ imperativo considerar abordagens complemen-
tares ou alternativas para a identificagao e verificagao de individuos
em tais cenarios. Alternativas como a utilizacdo de outras modalidades
biométricas (reconhecimento da iris, da voz, da marcha), a combinacao
de multiplas modalidades (fusao de caracteristicas faciais visiveis com

outras informagdes biometricas) (Yaman; Eyiokur; Ekenel, 2022), ou
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metodos de identificagao nao biometricos (cartdes de acesso, codigos
QR, reconhecimento manual por pessoal treinado) podem oferecer
solugbes mais robustas e inclusivas para o controlo de fluxos em es-
pagos publicos (Z. Zhang et. al., 2020). A escolha da tecnologia mais
apropriada deve ser informada por uma analise cuidadosa do contexto
especifico, dos requisitos de seguranga, das consideragdes cticas ¢ da

diversidade da populagao que utiliza o espaco.
4. Consideracoes finais

A jornada analitica empreendida neste artigo buscou deslocar o epi-
centro do debate sobre o reconhecimento facial da tecnologia para o ser
humano. Ao examinar as especificidades dos titulares dos dados, evi-
dencia-se que a FRT ¢ um sistema técnico cujas premissas sao constan-
temente desafiadas pela multifacetada realidade da condi¢ao humana.
As dificuldades encontradas no reconhecimento de diferentes grupos
nao representam meras excegdes, mas indicativos de falhas estruturais
que comprometem sua fiabilidade.

A analise demonstrou que as transformagoes naturais do ciclo da
vida, como o desenvolvimento craniofacial em criancas e o envelheci-
mento em idosos, impdem barreiras significativas a precisao ¢ a esta-
bilidade temporal da identificacdo. O caso dos gémeos idénticos ataca
o pilar da unicidade, revelando a incapacidade dos sistemas atuais de
atingir acuracia forense em cenarios nao controlados.

Em sintese, esse estudo aponta que o reconhecimento facial falha de
maneira sistematica com aqueles que se afastam da norma, priorizando
a padroniza¢ao em detrimento da diversidade humana. Diante deste
quadro, a questao que se impde ao Direito ¢ se a utilizagao da FRT em
larga escala ¢ compativel com os principios da dignidade humana e da

nao discriminagio.
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Conclui-se que as evidéncias sugerem que os riscos de erro e ex-
clusao sao inerentes, demandando uma postura de maxima cautela e
a consideragao de moratorias ou proibigoes estritas para a salvaguarda
da sociedade. Por fim, as discussoes sobre a politica da face e a acessi-
bilidade em biometria refor¢am a necessidade de um design inclusivo e
de uma analise juridica que proteja os titulares contra a exacerbagao de

exclusoes historicas.
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Trusted Execution Environments
em ecossistemas de criptografia
ponta a ponta: analise de ameacas
e desafios regulatdrios no Brasil

Thobias Prado Moura'
Nathalia Sautchuk Patricio?

Resumo: A ado¢ao de Ambientes de Execu¢do Confiavel em in-
fraestruturas de nuvem reconfigura a seguranga da informagao ao es-
tender a tutela criptografica para o momento do processamento. Este
artigo examina as implicagbes dessa arquitetura e demonstra que a
ortogonalidade entre ambientes seguros e criptografia de ponta a ponta
transfere o eixo da confianga da posse matematica das chaves para a
governanca da Raiz de Confianga (Root of Trust), deslocando o foco da
tensao regulatoria da interceptacao de trafego para o controle sobre a
infraestrutura de verifica¢ao e atualizagao de software. Argumenta-se
que o processamento de mensagens em representagoes intermediarias
dentro dos TEEs gera desafios para a qualificagao juridica do dado, uma
vez que a informagdo existe em texto claro apenas de forma transito-

ria em memoria isolada, situando-se em uma zona de incerteza entre a
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pseudonimizagao e a anonimizagao. Conclui-se que, no Brasil, a combi-
nagao entre ambiguidade na aplicagao de principios gerais a tecnologias
especificas e um historico de conflitos jurisdicionais em matéria de
criptografia cria o risco de captura institucional da tecnologia, na me-
dida em que o agente que controla as atualizagdes de software dos am-
bientes seguros pode, por meio de modificagdes no codigo executado,
transformar silenciosamente a tecnologia de protegao da privacidade

em instrumento de Vigiléncia e coleta de provas pelo Estado.

Palavras-chave: Ambientes de Execugao Confiavel; Computagao

Confidencial; Governanga de Algoritmos; Criptografia; Vigilancia.

Abstract: The adoption of Trusted Execution Environments
(TEEs) in cloud infrastructures reconfigures information security by
extending cryptographic protection to the critical moment of proces-
sing. This article examines the implications of this architecture and
demonstrates that the orthogonality between secure environments and
end-to-end encryption shifts the axis of trust from the mathematical
possession of keys to the governance of the Root of Trust, moving the
focus of regulatory tension from traffic interception to the control over
the software verification and update infrastructure. It is argued that the
processing of messages into intermediate representations within TEEs
poses challenges for the legal qualification of data, since information
exists in plaintext only transiently in isolated memory, placing it in a
zone of uncertainty between pseudonymization and anonymization. It
is concluded that, in Brazil, the combination of ambiguity in applying
general principles to specific technologies and a history of jurisdictional
conflicts over encryption creates the risk of institutional capture of the
technology, since the agent controlling the software updates of secure

environments can, through modifications to the executed code, silently
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transform privacy-protecting technology into an instrument of state

surveillance and evidence collection.

Keywords: Trusted Execution Environments; Confidential Com-

puting; Algorithmic Governance; Encryption; Surveillance.
1. Introducao

A ado¢ao de Ambientes de Execucdo Confiavel (Trusted Execu-
tion Environments — TEEs) tem se consolidado como uma tendéncia
nas plataformas modernas, especialmente com a popularizagao dos
smartphones como principal meio de interagao digital ¢ acesso a
servigos remotos (MUNOZ et al., 2023, p. 1-2). Originalmente, os
TEEs foram propostos como uma solugao para proteger a confiden-
cialidade do codigo em cenarios nos quais a computagao ¢ terceiriza-
da para operadores potencialmente nao confiaveis. Com o avango da
terceirizagao do armazenamento e do processamento de dados para
a nuvem, surgiram preocupagdes nao apenas em relagao a confiden-
cialidade dos dados, mas também do proprio codigo executado nesses
ambientes. Para responder a esses desafios, a computacdo confiden-
cial, baseada em TEEs, passou a ser amplamente adotada nas infraes-
truturas de nuvem comerciais contemporaneas, oferecendo garantias
adicionais de seguranga e isolamento durante a execugao (PUDDU et
al., 2022, p. 1).

Partindo da necessidade de se preservar e reforgar as propriedades
de confidencialidade e integridade de sistemas computacionais comple-
xos, através de ambientes de processamento isolados, os TEEs existen-
tes permitem uma grande variedade de funcionalidades e aplicacoes,
tais como:

geragao segura de credenciais, armazenamento seguro de chaves,
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inicializagdo segura, verifica¢ao da integridade do kernel, perifericos e
sensores confiaveis, pagamentos moveis usando emulagao de elementos
seguros, sistemas de protegao de contetdo digital, servigos para ge-
renciar e emitir bilhetes online, mecanismos de autenticacao de acesso
a0 armazenamento em nuvem, seguranga de dispositivos IoT, dentre
outros (MUNOZ et al., 2023, p.2)’.

Dessa forma, o artigo busca apresentar os TEEs, descrevendo
inicialmente seu funcionamento técnico, bem como suas principais
vantagens e limitagoes. Em seguida, discute os diferentes tipos de
ataques direcionados a TEEs. A analise ¢ aprofundada por meio de
cenarios hipoteticos, como o uso de TEEs em aplicagdes amplamente
difundidas a fim de ilustrar riscos e impactos reais. O trabalho tam-
bém aborda questoes legais e sociais, examinando como a ortogona-
lidade entre TEEs e criptografia de ponta a ponta, quando inserida
em um ordenamento juridico que prioriza a “verdade real” na inves-
tigagao criminal, pode dar ensejo a uma “vigilancia paradoxal”, espe-
cialmente com o esfor¢o cada vez mais de Estados, especificamente
o do Brasil de legislar e aplicar normas, mesmo quando isso impacte

propriedades relacionadas a Internet aberta e tecnologias globais.

3. Dentre as diferentes defini¢gdes optou-se pela descrita por MUNOZ, A
RIOS, R.; ROMAN, R.; LOPEZ (2023), uma vez que nao ha consenso sobre
uma definigdo sobre TEEs. Knodel et al. (2024) conceitua o termo a partir de
uma analogia de um cofre onde o codigo que esta a ser executado nio podera
sofrer qualquer tipo de intrusdo por terceiros, enquanto Sabt et al. 2015 vai
além, atrelando também a aplicagdo do modelo de separagao de kernel. O
Confidential Computing Consortium (2022) segue linha similar a MUNOZ,
A, et al, enquanto que a aplicagdo de TEEs leva a crer que nao ha um unico
modelo de TEEs, fazendo com que sua definigao também dependa da solugao
aplicada por cada fabricante. MUNOZ, Antonio et al. A survey on the (in)
security of trusted execution environments. Computers & Security, v. 129, p.
103180, maio 2023.
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Nela, a infraestrutura desenhada para o isolamento técnico cor-
re o risco de ser convertida, via atualiza¢des forcadas e backdoors de
governanga, em um mecanismo de producao de provas, exigindo um
reexame dos limites da intervengao estatal na engenharia de seguranga.

Toma-se nota que o artigo nao ¢ exaustivo e busca, de forma explo-
ratoria, contribuir para a compreensao dos impactos técnicos e juridi-
cos da adogdo de ambientes de execugao confiavel em ecossistemas de
criptografia, identificando pontos de fric¢ao ainda pouco discutidos na
literatura brasileira.

Do ponto de vista metodologico, o trabalho ¢ de natureza explora-
toria, combinando revisao de literatura técnica e juridica com anali-
se documental. As fontes tecnicas compreendem artigos cientificos
sobre seguranga de TEEs, documentagao oficial de provedores de
computagao confidencial (Meta, Google) e relatorios de auditoria
independente (NCC Group, Trail of Bits). As fontes juridicas in-
cluem legislagao brasileira e estrangeira, jurisprudéncia do Supre-
mo Tribunal Federal e doutrina especializada em protegao de dados
e criptografia. A articulagdo entre as dimensoes técnica e juridica
¢ realizada por meio de analise categorial, na qual os conceitos da
engenharia de seguranga sdo confrontados com as categorias norma-
tivas do direito da prote¢ao de dados e do processo penal, identifi-
cando pontos de convergéncia e tensao.

Ao articular referéncias da engenharia de seguranga com catego-
rias do direito da prote¢ao de dados e do processo penal, o trabalho
pretende oferecer um enquadramento analitico inicial sobre como a
prote¢ao do dado em uso, mediada por ambientes seguros e meca-
nismos de atestag¢ao, desloca o debate regulatorio da interceptacao
do trafego para a governanga da Raiz de Confianga, sem pretender

esgotar o tema ou antecipar solugdes normativas fechadas.
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2. Ambientes de execucao confiavel sob uma
perspectiva técnica

Dentre as variadas defini¢cdes existentes na literatura, considera-se
que os TEEs sao areas isoladas por hardware em microprocessadores
que permitem a execugdo segura de codigos, garantindo assim a con-
fidencialidade e a integridade dos dados e do codigo (MUNOZ et al.,
2023, p. 1). O principal objetivo desse isolamento ¢ fornecer seguranga
para todo o sistema (MUNOZ et al., 2023, p. 1).

O Confidential Computing Consortium (2022) destaca que os
TEEs sao ambientes que oferecem um alto nivel de garantia em trés
propriedades principais. Primeiramente, garantem a confidencialida-
de dos dados, de modo que entidades nao autorizadas nao conseguem
visualizar as informagdes enquanto estao em uso dentro do TEE. Em
segundo lugar, asseguram a integridade dos dados, impedindo que
usuarios ou sistemas nao autorizados adicionem, removam ou alterem
os dados durante sua execugao. Por fim, os TEEs também protegem
a integridade do codigo, evitando que terceiros nao autorizados mo-
difiquem, excluam ou adicionem instrugoes ao codigo que esta sendo
executado em ambiente seguro. Juntos, esses atributos garantem nao
apenas a confidencialidade dos dados, mas também que os calculos rea-
lizados sejam realmente corretos, permitindo que se confie nos resul-
tados desses calculos.

De acordo com Puddu et al. (2022), dependendo das caracteristicas
de um TEE especifico, ele pode oferecer funcionalidades adicionais alem
das garantias basicas de seguranga. Alguns TEEs, por exemplo, podem
proteger também o codigo durante o uso, impedindo que entidades nao
autorizadas o visualizem, o que ¢ ttil para proteger algoritmos considera-
dos propriedade intelectual confidencial.

Outros podem exigir inicializa¢ao autenticada, realizando verifica-
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¢oes de autorizagao antes de iniciar um processo e recusando aqueles
que nao forem autorizados ou autenticados. Quanto a programabilida-
de, alguns TEEs permitem a execugao de codigo arbitrario, enquanto
outros suportam apenas operagoes limitadas ou podem ser compostos
totalmente por codigo fixado na fabricagao.

Muitos TEEs oferecem ainda atestabilidade, fornecendo evidéncias
sobre sua origem e estado atual, de modo que uma parte externa possa
verificar se deve confiar no codigo em execugao; normalmente essas
evidéncias sao assinadas por hardware confiavel para garantir que nao
foram geradas por malware ou terceiros nao autorizados. A atestacao
¢ o processo que garante confianga na Computagao Confidencial, ve-
rificando digitalmente que dados sensiveis sdo processados apenas em
TEEs de hardware avaliados (CONFIDENTIAL COMPUTING CON-
SORTIUM, 2024).

Um aspecto adicional relevante para a seguranga dos TEEs ¢ a ga-
rantia de “frescor” (freshness) dos binarios executados. Esse conceito
refere-se a capacidade do sistema de assegurar que apenas versdes atua-
lizadas e autorizadas do codigo sejam carregadas no ambiente seguro,
impedindo a reversao para versGes anteriores potencialmente vulne-
raveis (rollback). A verificagao de frescor ¢ tipicamente realizada por
meio de mecanismos de atestagdo que comparam os valores de medigao
do software em execucao com referéncias conhecidas e atualizadas,
garantindo que o ambiente ndo tenha sido comprometido por binarios
obsoletos ou maliciosos. Esse requisito ¢ fundamental porque, mesmo
que um TEE ofereca isolamento robusto, a execug¢ao de codigo desa-
tualizado pode reintroduzir vulnerabilidades ja corrigidas, anulando as
garantias de seguranga do ambiente.

Por fim, alguns TEEs incluem mecanismos de recuperabilidade, per-
mitindo restaurar o funcionamento em caso de estados nio conformes

ou potencialmente comprometidos, como quando um componente de
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firmware ou software falha na autenticacio de inicializagao; nesses casos,
¢ possivel atualizar o componente e tentar novamente, mantendo certos
elementos do TEE como raizes confiaveis para suportar a recuperagao.

Munoz et al. (2023) destacam que existem muitas implementagoes
diferentes de TEEs. Existem implementa¢bes em que o TEE ¢ imple-
mentado com software, enquanto também existem varias implementa-
¢oes de TEE por hardware.

Outro parametro usado para classificar as diferentes implementa-
¢oes ¢ o nivel de privilegio com que sdo executadas, ou seja, se estamos
lidando com um TEE privilegiado ou nao privilegiado.

Os TEEs nao privilegiados suportam multiplas implantagoes, per-
mitindo incluir uma nova funcionalidade simplesmente adicionando no-
vas instancias sem estender a base de computagao confiavel do sistema,
o que aumenta a superficie de ataque do sistema.

A maioria desses TEEs utiliza um monitor seguro desde a fase
de projeto (que geralmente ¢ baseado em software) ou aproveitando
diretamente os ambientes seguros suportados por hardware. Mas ha
também os TEEs privilegiados que, na maioria dos casos, tém acesso a

todos os recursos do sistema.

2.1 Ataques e Contramedidas em Ambientes de
Execucgao Confiavel

Embora o TEE tenha sido projetado para fornecer meios avangados
de execugao segura de codigo, ele ainda pode ser atacado. De acordo
com Munoz et. al. (2023), ha quatro tipos de ataques: ataques baseados
em software, ataques arquitetonicos, ataques de side-channel e ataques
microarquitetonicos.

Ataques baseados em software exploram falhas no sistema opera-

cional ou nos aplicativos em execugao. Erros de programagao podem

130 ENSAIOS SOBRE TECNOLOGIA, PRIVACIDADE E OS LIMITES DO PODER DIGITAL

v5 ensaios sobre tecnologia etc. intro e cap1.indd 130-131

causar problemas nos mecanismos de prote¢ao de memoria, de segu-
ranga ou na configura¢ao de dispositivos, abrindo espago para ataques
(MUNOZ etal., 2023, p. 4).

Esses erros podem surgir durante a execugao do sistema e serem
explorados, por exemplo, por validagao incorreta de parametros ou
estouros de buffer, permitindo desde o vazamento de informagoes sen-
siveis at¢ o comprometimento do kernel.

Ataques arquitetonicos exploram falhas no proprio projeto do
hardware. Eles podem ocorrer devido a mecanismos inadequados de
isolamento entre o espago seguro e 0 nao seguro ou por fragilidades nos
sistemas de prote¢ao de memoria, resultando em exposigao de dados ou
vazamento de informagdes sensiveis (MUNOZ et al., 2023, p. 4, 12).

Ataques por side-channel utilizam informagoes indiretas, como
tempo de execugao ou consumo de energia, para inferir dados confiden-
ciais, especialmente chaves criptograficas. Um caso especifico ¢ a inje¢ao
de falhas, na qual o atacante provoca condi¢des anormais, como variagoes
de tensao, temperatura ou pulsos eletromagnéticos, para induzir erros e
revelar informacdes secretas (MUNOZ et al., 2023, p- 4, 13).

Ataques microarquitetonicos exploram componentes internos do
processador, como caches e mecanismos de predigao de execugio. Ao
observar padroes de acesso a memoria ou tempos de resposta, um ata-
cante pode inferir dados do ambiente seguro (MUNOZ etal., 2023, p-
4, 14-15, 17-18).

Ataques de temporizagao de cache, por exemplo, permitem de-
duzir chaves criptograficas ao correlacionar tempos de execugao com
acessos a memoria compartilhada. Entre os ataques microarquitetoni-
cos, ha os ataques especulativos que exploram técnicas modernas de
otimizagao dos processadores, como execugao especulativa e fora de
ordem. Embora resultados incorretos sejam descartados, alteragoes in-

ternas, como mudangas no cache, podem permanecer e ser exploradas
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para vazar informagGes confidenciais.

A seguranga dos TEEs também pode ser comprometida por erros
no gerenciamento de chaves, programagao insegura e falhas na imple-
mentagdo. Por exemplo, chaves de criptografia armazenadas na memo-
ria podem ser acessadas por invasores, mas isso pode ser evitado usando
clementos de seguranga ligados ao hardware.

Muitos TEEs sao programados em linguagens que nao protegem
bem a memoria, o que pode causar falhas; por isso, usar ambientes de
execugao seguros e linguagens de programagao mais protegidas ajuda a
reduzir riscos.

Também existem métodos que verificam automaticamente se o
sistema esta correto e seguro. Como muitos ataques chegam na forma
de malware, existem ferramentas que analisam o codigo, acompanham
o fluxo de dados e usam a nuvem para detectar ameagas. Mais recen-
temente, técnicas de Inteligéncia Artificial (IA) tém sido usadas para
identificar e classificar malwares, e o isolamento de aplicativos com
hipervisores leves ajuda a tornar os sistemas ainda mais seguros.

Pesquisas sugerem varias formas de proteger TEEs contra ataques.
Muitas dessas solugbes focam em isolar melhor os componentes, prote-
ger a memoria e garantir que os dados nao sejam alterados (MUNOZ et
al., 2023, p. 31-33).

Entre as estratégias estdo separar melhor os ambientes, controlar
0 acesso a memoria, usar copias seguras em vez de memoria compar-
tilhada e gerenciar o ciclo de vida do sistema de forma mais rigorosa.
Outras proteg¢oes incluem criptografia, prote¢ao de dados individuais,
prevencao de ataques que exploram o cache e reforgo do software e do
hardware. Além disso, mecanismos como inicializagao segura, armaze-
namento protegido e verificacao remota ajudam a aumentar a confianga
e aintegridade do sistema. Apesar disso, ainda existem limitagdes fren-

te a ataques sofisticados e explorando falhas do hardware.
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Ambientes de execugao confiaveis e sistemas operacionais ainda
tém fraquezas na prote¢ao da memoria e na defesa contra ataques so-
fisticados. Por exemplo, técnicas que embaralham a posigao dos dados
na memoria nem sempre funcionam bem, permitindo que invasores
descubram onde as informagoes estao armazenadas. Outras prote¢oes
tradicionais, como paginas de guarda ¢ mecanismos contra estouros de
memoéria, nem sempre sdo suficientes (MUNOZ et al., 2023, p. 33).

Ataques que exploram como o processador prevé e executa instru-
¢bes tambeém criam riscos adicionais, exigindo barreiras de memoria,
isolamento e outras estrategias para reduzir o problema. Embora essas
medidas ajudem, muitas ainda sdo parciais, podem criar novos riscos ou
precisar de hardware extra, mostrando que ainda ¢ um desafio proteger
completamente esses sistemas.

Diante desse panorama de ameagas e contramedidas, torna-se rele-
vante examinar como empresas de tecnologia tém implementado TEEs
em produtos de ampla adogao, a fim de compreender tanto as garantias
oferecidas quanto os desafios praticos que emergem da interagao entre
esses ambientes seguros e ecossistemas reais de comunicagao e proces-

samento de dados.

3. Exemplo de aplicag6es usando TEE
3.1 Aplicagao de TEE pelo Whatsapp

Em abril de 2025, a Meta apresentou uma nova solugao chamada
Processamento Privado (em inglés, Private Processing) para o WhatsA-
pp, desenvolvida com base em um TEE (META, 2025a; WHATSAPP,
2025). Essa iniciativa visa habilitar recursos alimentados por IA, pre-
servando o nivel de privacidade que os usuarios esperam da plataforma.
Por meio do Processamento Privado, funcionalidades de TA (como a de

resumo de mensagens) podem ser fornecidas sem conceder a Meta ou
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ao WhatsApp acesso ao contetido das mensagens (META, 2025a; NCC
GROUP, 2025, p. 6).

A Meta argumenta que a utilizagao dos recursos de 1A, incluin-
do aqueles que dependem do Processamento Privado, continua
sendo totalmente opcional, muito embora a funcionalidade de
inteligéncia artificial seja uma funcionalidade ativada por padrao
em boa parte dos paises (META, 2025a; WHATSAPP, 2025; NCC
GROUP, 2025, p. 9).

Além disso, a empresa sustenta que os usuarios mantém o contro-
le sobre suas conversas mais confidenciais, pois o recurso Privacidade
Avangada de Chat do WhatsApp permite que eles impecam que as
mensagens sejam usadas para funcionalidades relacionadas a IA (META,
2025a; WHATSAPP, 2025).

O Processamento Privado estabelece um ambiente seguro baseado
em nuvem no qual modelos de IA podem analisar e processar dados do
usuario sem expo-los a terceiros nao autorizados. O processo comega
com a obtengao de credenciais anonimas para verificar se as solicitagoes
recebidas sao originarias de clientes legitimos do WhatsApp. Assim,
o Processamento Privado pode autenticar os usuarios em seu siste-
ma, mas continua sem conseguir identifica-los. Para oferecer suporte

ao Oblivious HTTP (OHTTP)*, o sistema também recupera chaves

4. Oblivious HTTP (OHTTP) ¢ um protocolo proposto pelo IETF com o
objetivo de aumentar a privacidade das comunicagdes HTTP, desacoplando a
identidade do cliente do contetdo das requisi¢oes. Diferentemente do HTTPS
tradicional, no qual o servidor final tem acesso tanto ao enderego IP do cliente
quanto ao contetudo da requisi¢ao, o OHTTP introduz um retransmissor in-
termediario (relay). Nesse modelo, o cliente criptografa a requisigao utilizan-
do a chave publica do servidor final, de modo que o relay possa encaminha-la
sem acesso ao seu contetido. Assim, o relay conhece a identidade do cliente,

mas ndo o conteado da comunicagdo, enquanto o servidor final tem acesso ao
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de criptografia pblicas HPKE® de uma rede de entrega de contetido
(CDN) de terceiros (META, 2025a; NCC GROUP, 2025, p. 6-7).

Em seguida, ¢ estabelecida uma conexao OHTTP entre o dispo-
sitivo do usuario e um gateway Meta por meio de um relay de tercei-
ros, garantindo que o enderego IP do solicitante permanega oculto
tanto para a Meta quanto para o WhatsApp (META, 2025a; NCC
GROUP, 2025, p. 6-7).

Posteriormente, ¢ criada uma sessao de Atestado Remoto e Segu-
ranga da Camada de Transporte (ou inglés, Remote Attestation and
Transport Layer Security, RA-TLS) entre o dispositivo do usuario e um
TEE (META, 2025a; NCC GROUP, 2025, p. 6). Durante essa etapa,
as medicoes de atestado sdo verificadas em relagao a um livro-razao
de terceiros, garantindo que o cliente se conecte apenas a codigos que
satisfacam os requisitos de transparéncia verificaveis (META, 2025a;
NCC GROUP, 2025, p. 3, 32).

Uma vez estabelecida a sessao segura, o dispositivo do usuario envia
uma solicitagao para o Processamento Privado (por exemplo, para re-
sumo de mensagens). Essa solicitagao ¢ criptografada de ponta a ponta
usando uma chave efémera acessivel apenas ao dispositivo e aos TEEs

selecionados, garantindo que nem a Meta nem o WhatsApp possam des-

conteudo da requisigao, mas nao a identidade do cliente. Essa separagdo reduz
significativamente a possibilidade de rastreamento ¢ correlagao de dados, con-
tribuindo para a preservagao da privacidade do usuario.

5. Hybrid Public Key Encryption (HPKE) ¢ um padréao criptografico definido
pelo IETF que especifica mecanismos para a combinagao de criptografia assi-
meétrica e simétrica, permitindo o estabelecimento seguro de chaves e a pro-
tegdo eficiente de mensagens. O HPKE ¢ utilizado em protocolos orientados a
privacidade, como o Oblivious HT TP, nos quais o remetente criptografa dados
utilizando a chave publica do destinatario, garantindo que apenas a entidade
detentora da chave privada correspondente possa acessar o conteudo da comu-

nicagao.
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criptografar o conteado (META, 2025a; NCC GROUP, 2025, p. 7).

Os modelos de IA entao processam os dados dentro de uma ma-
quina virtual confidencial (em inglés, confidential virtual machine
ou CVM), uma forma de TEE, sem armazenar nenhum conteudo da
mensagem. Quando necessario, as CVMs podem se comunicar com
outras CVMs por meio das mesmas conexdes RA-TLS usadas pelos dis-
positivos clientes para concluir o processamento (META, 2025a; NCC
GROUP, 2025, p. 7).

Por fim, os resultados processados sao devolvidos ao dispositivo do
usuario, criptografados com uma chave conhecida exclusivamente pelo
dispositivo e pelo servidor de Processamento Privado designado. Apos a
conclusao da sessao, o Processamento Privado nao mantém acesso a ne-
nhum dado da mensagem (META, 2025a; NCC GROUP, 2025, p. 10).

Embora a arquitetura do Processamento Privado represente avango
significativo na prote¢ao de dados em uso, alguns pontos de atengao
merecem destaque.

Primeiramente, a seguranga do sistema depende fundamentalmen-
te da confiabilidade do processo de atestagao remota e da integridade
do livro-razao de terceiros utilizado para valida¢io; caso esses compo-
nentes sejam comprometidos, toda a cadeia de confianga ¢ afetada.

Adicionalmente, embora a Meta afirme que os recursos de IA sao op-
cionais, a ativagao por padrao em diversos paises levanta questionamentos
sobre o consentimento informado dos usuarios, especialmente quanto a
compreensao efetiva dos riscos e das limitages tecnicas envolvidas.

Além disso, a dependéncia de uma infraestrutura centralizada sob
controle de uma unica empresa concentra a governanga da Raiz de Con-
fianga, criando um ponto tnico de falha que poderia ser explorado tanto
por agentes maliciosos quanto por pressdes regulatorias para modificar o
comportamento do sistema por meio de atualizagdes de software.

Por fim, a auséncia de mecanismos independentes de auditoria con-
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tinua, para alem das avaliagdes pontuais realizadas pela NCC Group
e pela Trail of Bits, constitui limitagao relevante, uma vez que a ve-
rificagdo da integridade do ambiente seguro precisa ser um processo

permanente, e nao uma validagao estatica.
3.2 Aplicacao de TEE pelo Google

O Google Cloud (2025) oferece diversos produtos de Confidential
Computing, incluindo Confidential VM, Confidential Space, Google
Cloud Attestation e Split-trust encryption tool (STET).

As instancias Confidential VM utilizam criptografia de memoria
baseada em hardware para proteger dados e aplicagoes durante o uso,
configurando um TEE (GOOGLE, 2026a). As instancias Confidential
VM oferecem isolamento, garantindo que as chaves de criptografia se-
jam geradas e armazenadas apenas em um hardware dedicado, ficando
inacessiveis ao hipervisor (MICROSOFT, 2025)°.

Aleém disso, fornecem atestagao, permitindo verificar a identida-
de e o estado da VM, assegurando que seus componentes criticos nao
tenham sido modificados. Dependendo do tipo de maquina e da CPU,
essas VMs podem utilizar tecnologias que fornecem criptografia de
memoria e protegao contra ataques de hipervisor, criam dominios de
confianga isolados que protegem contra ataques fisicos a memoria, e
estendem o TEE para permitir a execugao segura de cargas de trabalho
de IA e machine learning.

Ja o Confidential Space ¢ um ambiente seguro e isolado que per-

6. Um hipervisor ¢ um software que permite criar, executar e geren-
ciar maquinas virtuais (VMs), possibilitando que varios sistemas ope-
racionais diferentes rodem no mesmo hardware fisico, de forma isolada
e segura.
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mite processar dados sensiveis de multiplas partes, como informagoes
pessoais, segredos criptograficos ou modelos de machine learning,
mantendo a confidencialidade para seus proprietarios (GOOGLE,
2026b). Ele utiliza um TEE para garantir que apenas cargas de trabalho
autorizadas possam acessar os dados, com suporte de atestagao e siste-
mas operacionais reforcados para proteger tanto a execugao quanto os
dados em relagao ao operador. £ composto por trés elementos princi-
pais: a carga de trabalho, que contém o codigo que processa os recursos
protegidos e roda em uma Confidential VM; o servico de atestacao,
que fornece evidéncias da execugao segura por meio de tokens; e os re-
cursos protegidos, que podem estar na nuvem ou em outros ambientes.

O Google Cloud Attestation oferece uma solugao unificada para ve-
rificar remotamente a confiabilidade desses ambientes, gerando provas
criptograficas baseadas em valores de referéncia e politicas proprias,
que podem ser validadas por chave publica ou certificado raiz. Essas
verificagdes sao convertidas em requisi¢des verificaveis que seguem o
padrao IETF Remote ATtestation ProcedureS (RATS) Entity Attesta-
tion Token (EAT) (NCC GROUP, 2025, p. 16; IETF, 2023).

A arquitetura RATS envolve trés entidades principais: o attester
(ambiente confidencial), o verifier (nesse caso, o Google Cloud Attes-
tation) ¢ a relying party (servigos ou aplicativos que confiam nos resul-
tados), com papéis adicionais de configuracao e endosso para garantir
a integridade das avaliagoes. O Google Cloud Attestation usa o modelo
passport, onde o attester solicita a atestagao, o verifier avalia e emite o
resultado, e o attester apresenta a relying party, enquanto mecanismos
criptograficos garantem a atualidade e validade dos resultados.

A STET permite transferir dados sensiveis para dentro e fora do
Google Cloud de forma segura, verificavel e criptograficamente prote-
gida, mesmo contra acessos nao autorizados, inclusive de pessoas com

privilegios internos no Google Cloud (GOOGLE, 2026¢). Isso ¢ pos-
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sivel porque a STET utiliza dois sistemas de gerenciamento de chaves
(KMS): um interno ao Google Cloud e outro externo.

Dessa forma, mesmo que um dos sistemas seja comprometido, o
outro continua ativo, garantindo a privacidade e a seguranga dos dados.
Em um cenario com um @nico KMS, esse sistema teria controle total
sobre as chaves de criptografia.

Se o operador do KMS tivesse acesso aos dados cifrados, poderia
descriptografa-los por conta propria. Embora isso possa ser aceitavel
quando o KMS ¢ operado por uma entidade totalmente confiavel, exis-
tem situagdes em que ¢ necessario remover esse controle unilateral.

Com a STET, a confianga ¢ dividida entre dois KMS, de modo
que nenhum deles possui informagoes suficientes para descriptogra-
far os dados sozinho. Para que os dados fossem acessados em texto
simples, seria necessario que os dois operadores agissem de forma
conjunta ¢ ainda tivessem acesso ao texto cifrado. Dessa maneira, a
STET garante que as Unicas entidades com acesso aos dados em texto
simples sejam o originador dos dados (como um sistema local) e o
consumidor autorizado (como uma carga de trabalho executando em
uma instancia de VM confidencial).

Embora as solug¢es de Confidential Computing do Google ofere-
¢am mecanismos robustos para prote¢ao de dados em uso, ainda exis-
tem pontos de atengao. Primeiramente, a confianca na infraestrutura
subjacente permanece parcialmente dependente do provedor, especial-
mente no que se refere a correta implementagao dos mecanismos de
atestagao e ao gerenciamento das chaves criptograficas.

Além disso, a complexidade da arquitetura, que envolve multiplos
componentes como TEEs, servigos de atestagdo e sistemas de gerencia-
mento de chaves, pode dificultar a correta configuragao e auditoria por
parte dos usuarios, aumentando o risco de erros operacionais.

Outro aspecto relevante diz respeito as limitagoes de desempenho
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e compatibilidade, uma vez que nem todas as cargas de trabalho sao
plenamente adaptadas para execugao em ambientes confidenciais.

Por fim, embora mecanismos como o split-trust reduzam riscos de
acesso indevido, eles nao eliminam completamente cenarios de conluio
entre partes confiaveis. Dessa forma, apesar dos avangos significativos,
a adogao dessas tecnologias deve ser acompanhada de uma avalia¢ao

criteriosa de riscos, requisitos de confianca e trade-offs operacionais.

4. Implicacoes socio-legais de ambientes de
execucgao confiaveis

As arquiteturas de processamento privado analisadas nas se¢oes
precedentes demonstram que a adogao de TEEs transcende a mera
atualizagao incremental de padrdes de seguranga. A transigao tecnica
da tutela do dado em repouso ou em transito para a protegao do dado
em uso (data-in-use) impde uma reconfiguragao fundamental na feno-
menologia juridica dos objetos digitais.

Esta se¢ao examina como essa transformagao técnica interage com
ordenamentos juridicos que buscam conciliar a protegao da privacidade
individual com demandas estatais de acesso a dados para fins investi-
gativos. A analise nao pressupoe que tais tenses sejam inerentemente
irreconciliaveis, mas identifica pontos de fricgao que merecem atengao

tanto da engenharia quanto da regulacao.

4.1 A mensagem como conjunto de estados e seus
reflexos

A introducao de TEEs na infraestrutura de comunicagio altera a

natureza do objeto protegido. A mensagem deixa de operar juridica-

mente como artefato unitario e estatico para funcionar tecnicamente
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como um conjunto dindmico de estados que variam conforme a fina-
lidade computacional. Embora a mensagem original permaneca como
referéncia semantica atribuida ao usuario, o sistema passa a operar com
representagdes intermediarias cujos formatos e persisténcias sao defini-
dos por decisoes de produto e validados por declaragdes de provenién-
cia (KOCAOGULLAR et al., 2024, p. 2-3)".

Para fins analiticos, propde-se uma triade conceitual na qual a ca-
tegoria “mensagem” refere-se a unidade socialmente reconhecida de
comunicagao, situada em interagdo com expectativas de confidenciali-
dade, historicamente protegida pelo regime juridico do sigilo (OTTO;
TEN HOMPEL; WROBEL, 2022, p. 21, 36, 111).

Distinta desta figura ¢ a “representagao computacional”, conceito

)

que diz respeito a tradugao tecnica do contetido para processamento
interno no TEE, que em sistemas de IA envolve conversao em vetores
matematicos (embeddings) capazes de capturar relagoes semanticas na
memoria volatil (MIKOLOV et al., 2013, p. 1). Por fim, a categoria
“derivado” designa o conjunto de artefatos que emergem como resul-
tado do processamento, abrangendo inferéncias, relatorios de auditoria
e evidéncias de atestagao que comprovam a integridade da execugao
(CONFIDENTIAL COMPUTING CONSORTIUM, 2022, p. 11).

7. Além disso, conforme a analise de Kocaogullar et al., a seguranga em
Computagio Confidencial exige a distin¢do entre a inten¢do semantica ori-
ginal (o codigo-fonte) e o objeto técnico operacional (o binario). Este ultimo
atua como uma representagdo preparada cujas propriedades sio determinadas
por ‘declarages de proveniéncia’ — que nada mais sao do que o registro das
decisdes de produto (configuragdes de build, ferramentas e flags) que trans-
formam a mensagem original em um derivado executavel pela infraestrutura.
KOCAOGULLAR, C. et al. A Confidential Computing Transparency Framework for
a Comprehensive Trust Chain. In: Proceedings of the 2024 ACM SIGSAC Confe-

rence on Computer and Communications Security, 2024. p.5-6.
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Sob a otica da Lei Geral de Protecao de Dados (LGPD, Lei n°
13.709/2018), essa distingao de estados ¢ relevante para determinar a
natureza juridica do dado em cada etapa do processamento.

A representagao computacional decifrada dentro do ambiente se-
guro configura tratamento de dados pessoais conforme o inciso X do
Artigo 5°, uma vez que a informagao torna a pessoa natural identificavel
perante o algoritmo.

Contudo, a arquitetura do TEE introduz uma dimensao temporal
critica, pois o dado existe em texto claro apenas transitoriamente na
memoria isolada e tecnicamente inacessivel ao controlador da infraes-
trutura de nuvem. Doneda e Machado (2019, p. 142) observam que
tecnologias criptograficas atuam em zona conceitual entre pseudonimi-
zagdo (reversivel) e anonimizagdo (irreversivel). No caso dos TEEs, a
qualificacao juridica depende da verificabilidade tecnica da auséncia de
estado persistente (statelessness).

Essa dinamica torna-se empiricamente visivel na analise de arqui-
teturas recentes de mensageria assistida por inteligéncia artificial, a
exemplo das implementagdes de Processamento Privado documentadas
pela Meta em 2025 para o WhatsApp.

Nesses cenarios, o TEE ¢ empregado para converter a mensagem
cifrada em representagao legivel pela maquina dentro da memoria vo-
latil. Auditorias independentes da NCC Group (2025, p. 10) e Trail of
Bits (2025, p. 6) indicam que o contetdo original ¢ automaticamente
descartado apos geragao da resposta. O processo resulta na produgao
de um derivado — a inferéncia ou o resumo gerado — enquanto a re-
presentagao vetorial existe apenas transitoriamente. A tutela juridica,
neste caso, incide sobre a garantia de aus¢ncia de estado persistente do
sistema, uma vez que a privacidade depende da destrui¢ao automatica
da representacao imediatamente ap6s o uso.

Uma dinamica analoga, porém com fungao sociotecnica distinta,
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ocorre em ecossistemas de analise de dados e publicidade, como o Con-
fidential Matching suportado pelo Google Confidential Space. Nesse
dominio, o TEE opera nao para processar linguagem natural visando
o usuario final, mas para sustentar uma economia de integridade entre
anunciantes e plataformas.

O objeto protegido, composto pelos dados de clientes (first-party
data), ¢ processado em ambientes seguros isolados para gerar corres-
pondéncias de audiéncia.

O ponto critico juridico aqui reside nos derivados gerados, que se
manifestam como relatorios de atribuigao e garantias de atestagdo. Di-
ferentemente da IA generativa, onde o risco se concentra na represen-
tagao do contetido, em sistemas de computagao confidencial voltados
para matching o risco se concentra na veracidade e na persisténcia des-
ses derivados. Tais metadados de conformidade constituem evidéncias
tecnicas que, embora nao revelem o contetido bruto, criam um rastro
de auditoria que valida a operagao e desloca o eixo da confianga da re-
putagdo institucional para a verificagao criptografica da infraestrutura.

Se o derivado nao permitir a reidentificagao do titular original,
como ocorre em relatorios agregados de publicidade no Google Confi-
dential Space, ele poderia transitar para o regime de dado anonimizado
conforme o Artigo 12 da LGPD e escapar das restri¢oes de tratamento.
Contudo, se o derivado for uma resposta personalizada entregue ao
usuario, o ciclo inteiro permanece sob o escopo da protegao de dados
pessoais. Consequentemente, a seguranga do ambiente seguro nao pode
ser juridicamente compreendida apenas como a tutela do dado original
em repouso ou em transito, mas sim como a protegao de um fluxo de
execugdo verificavel.

Cabe observar que a LGPD oferece instrumentos parcialmente
aplicaveis a essa discussao, embora insuficientes para enquadrar o pro-

blema em sua totalidade.
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O Art. 46 da lei impoe ao controlador o dever de adotar medidas
tecnicas e administrativas de seguranga aptas a proteger dados pessoais
contra acessos nao autorizados (BRASIL, 2018). Nessa perspectiva,
a adogao de TEEs poderia ser interpretada como cumprimento desse
dever, na medida em que eleva a protegao do dado em uso. Inversa-
mente, uma atualiza¢do de software que enfraqueca o isolamento do
ambiente seguro poderia configurar violagao do mesmo dispositivo. O
Art. 48, por sua vez, estabelece o dever de comunicagio de incidentes
de seguranga a ANPD e aos titulares, o que levanta a pergunta sobre se
a modificagao do codigo de um TEE para permitir acesso de terceiros
aos dados em processamento constituiria incidente notificavel.

Contudo, ¢ necessario reconhecer que a LGPD possui limitagao
estrutural relevante para o cenario aqui analisado. O Art. 4°, 111, da lei
exclui expressamente de seu ambito de aplicagao o tratamento de dados
realizado para fins de seguranga publica, defesa nacional e investigagao
de infragdes penais. Isso significa que, precisamente nos casos em que
o risco de captura institucional ¢ mais agudo, ou seja, quando a autori-
dade estatal determina a modificagao do codigo executado no TEE para
fins investigativos, a LGPD deixa de incidir.

O enquadramento normativo desse cenario exige, portanto, re-
curso a outras camadas do ordenamento, notadamente a protegao
constitucional do sigilo das comunica¢es e o regime da interceptacao
telematica, que serao examinados na subseg¢ao seguinte.

Essa insuficiéncia normativa da LGPD torna-se ainda mais preo-
cupante quando se consideram as fragilidades téecnicas dos proprios
ambientes seguros. Cerdeira et al. (2020, p. 1416) alertam que a con-
fidencialidade em arquiteturas baseadas em hardware, como Trust-
Zone e SEV-SNP, depende intrinsecamente de como a computagao ¢
materializada e da robustez da arquitetura privilegiada contra classes

recorrentes de vulnerabilidades.
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Além de tudo, ao aprofundarem a analise sobre a interagao entre
software e hardware, Van Bulck et al. (2019, p. 1741) demonstram que
o isolamento pode degradar-se significativamente quando a execugao se
apoia em runtimes complexos, criando superficies de ataque na interfa-
ce entre o ambiente seguro e o sistema operacional ndo confiavel.

Desse modo, a regulagao desses ambientes exige uma compreensao
detalhada de como as representagoes sao formadas e como os derivados
sao extraidos, sob pena de se tutelar o objeto inadequado, o arquivo
cifrado estatico, enquanto violagoes ocorrem nos estados dinamicos de

processamento.
4.2 Governanca de atualizac6es e pontos de tensao

A reconfiguragao da mensagem como conjunto de estados pro-
cessaveis, conforme delineado anteriormente, levanta questoes sobre
como atores estatais podem buscar acesso a informagoes protegidas por
TEEs. Esta se¢ao examina tensoes potenciais entre arquiteturas de se-
guranga e demandas estatais de hacking governamentais.

Os TEEs nao constituem arquitetura monolitica, mas espectro de
implementagoes heterogéneas, variando de extensdes de processador
como Intel SGX e AMD SEV a arquiteturas de isolamento como ARM
TrustZone, cuja eficacia depende das decisdes de design de cada fabri-
cante (MUNOZ et al., 2023, p- 1.

Enquanto tecnologias ortogonais a criptografia de ponta a ponta,
os TEEs representam um avango na engenharia de seguranga projetado
para proteger o “dado em uso” contra o comprometimento da infraes-
trutura hospedeira, oferecendo assim garantias de confidencialidade e
integridade que a criptografia de transporte, isoladamente, nao ¢ ca-
paz de fornecer (CONFIDENTIAL COMPUTING CONSORTIUM,
2022, p. 5; KNODEL et al., 2025, p. 12).
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Nesse novo arranjo, a seguranga do ambiente seguro nao opera
como um atributo estatico e permanente, mas como um estado revo-
gavel que depende de um regime continuo de verificagao de confor-
midade (attestation) e da garantia de “frescor” (freshness) dos binarios
executados, que assegura a execugao exclusiva de versdes atualizadas e
autorizadas do codigo (TRAIL OF BITS, 2025, p. 13). Desse modo,
a integridade do TEE esta diretamente condicionada a governanca do
ciclo de atualizagdes de software, uma vez que cada nova versao im-
plantada redefine as condigoes de confianga da plataforma.

Contudo, ao deslocar a garantia de seguranga da posse exclusiva
das chaves pelo usuario para a integridade da plataforma de hardware, a
arquitetura altera o ponto de equilibrio politico da confianga.

A vulnerabilidade sistémica, neste ponto, aumenta a superficie
de ataque da interceptagao do trafego, para também a governanga das
atualizagdes dos sistemas de TEEs, ou scja, se a infraestrutura falhar em
garantir a integridade do ciclo de atualizagao ou permitir a reversao para
versoes vulneraveis (rollback), a protegao do ambiente seguro ¢ anulada.

Consequentemente, inaugra—se um novo ponto de tensao regulaté—
ria na autoridade sobre a “Raiz de Confianga” (Root of Trust). Segundo
Sabt et al. (2015, p. 60), a seguranga do sistema passa a depender intei-
ramente da chancela emitida pelo provedor da plataforma sobre quais
versdes de codigo sao autorizadas a rodar.

Isso cria um ponto de centralizacdo de poder onde um agente mali-
cioso pode explorar a politica de atualizagao para subverter a protecao do
ambiente seguro sem violar formalmente a criptografia de transporte.

Nesse sentido, relatorio da Trail of Bits (2025, p. 26) classifica
explicitamente engenheiros internos e fornecedores da cadeia de su-
primentos como vetores de ameaga capazes de implantar imagens de
maquinas virtuais confidenciais maliciosas ou manipular artefatos de

construgao. Se um agente hostil conseguir for¢ar um ataque de down-
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grade, carregando binarios antigos e bugados para tomar o controle do
sistema, conforme descrito por Munoz et al. (2023, p. 87), ou com-
prometer as chaves de assinatura que validam a Raiz de Confianga, ele
podera transformar a opacidade do ambiente seguro em um vetor de
exfiltracao de dados invisivel ao usuario.

Especificamente considerando o contexto criptografico brasileiro,
Doneda e Machado (2019, p. 139) identificam “pouca densidade norma-
tiva sobre uso da criptografia” no ordenamento nacional, enfatizando
que o Marco Civil da Internet (Lei 12.965/2014) protege fluxo comu-
nicacional mas nao detalha tecnologias especificas, enquanto o Decreto
8.771/2016 (Art. 13°) estabelece deveres de gestao de vulnerabilidades
que poderiam ser reinterpretados, e que ha auséncia de lei especifica
sobre controle de exportagao ou regimes de custodia de chaves.

Contudo, essa caracterizacao merece nuance. O ordenamento
brasileiro possui protegao constitucional ao sigilo das comunicagoes
(Art. 5%, XII, CF/88), LGPD (Lei 13.709/2018) com principios ro-
bustos de seguranga e prevencao, jurisprudéncia do STF estabelecendo
limites a interceptagao estatal, tipificagao penal de invasao de disposi-
tivo informatico (Art. 154-A, CP), e Lei de Abuso de Autoridade (Lei
13.869/2019) que sanciona excessos.

Portanto, praticas de hacking governamental por agentes estatais
nao resultam de lacuna normativa, mas de uma alegada indetermina-
¢ao na incidéncia de principios e garantias ja consolidados diante de
contextos tecnologicos especificos, especialmente quanto a extensao de
sua aplicabilidade a técnicas intrusivas sofisticadas e de dificil enquadra-
mento nas categorias juridicas tradicionais.

A Lei n® 9.296/1996, ao regulamentar o inciso XII do Art. 5° da
Constituicao, estende em seu Art. 1°, paragrafo Gnico, a possibilidade
de interceptagdo ao “fluxo de comunicagdes em sistemas de informatica
e telematica” (BRASIL, 1996).
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Ocorre que o historico legislativo do dispositivo constitucional re-
vela intengdo deliberada do constituinte de restringir a interceptagao a
modalidade telefénica de comunicag¢do. Conforme demonstrou Quei-
roz (2019, p. 42-44), os constituintes inverteram a ordem das moda-
lidades comunicacionais listadas no inciso XII ao longo da tramitagao,
deslocando “telefonicas” para a Gltima posigao precisamente para fazer
dela, e apenas dela, o “Gltimo caso” sujeito a excegao.

O critério subjacente a essa restricdo, reside na distin¢ao entre
comunicagoes que deixam vestigios materializaveis nas pontas emis-
sora e receptora, passiveis de busca e apreensao, e aquelas que nao os
deixam, para as quais a interceptagao seria o unico meio de acesso ao
contetido (QUEIROZ, 2019, p. 45-47). Nessa perspectiva, a exten-
sao pretendida pelo paragrafo tnico do Art. 1° da Lei 9.296/1996
as comunicagoes telematicas escritas seria inconstitucional, porque
tais comunicagoes deixam registros acessiveis por meios menos in-
vasivos. Aplicado aos TEEs, esse enquadramento revela uma lacuna
normativa genuina.

A mensagem original trocada entre os usuarios ¢ texto escrito, que
permanece armazenado nos dispositivos e pode ser acessado por busca
e apreensao, nos termos do Art. 240 do Codigo de Processo Penal.

O que nao deixa vestigio algum ¢ o estado intermediario de pro-
cessamento dentro do enclave, no qual a mensagem existe em texto
claro apenas transitoriamente na memoria volatil. Esse estado nao ¢
fluxo comunicacional passivel de interceptagao, nem registro armaze-
nado passivel de apreensao. Constitui uma terceira categoria, o dado
em uso, que nao foi contemplada pelo Constituicao de 1988 nem pela
Lei 9.296/1996. Forgar o acesso a esse estado exigiria nao a intercep-
ta¢ao do canal, que permanece protegido pela criptografia de ponta a
ponta, mas a modificagao do proprio codigo executado no ambiente

seguro, configurando forma de intervengao estatal que pode ser ade-
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quadamente descrita como hacking governamental sobre infraestrutura
de computagao confidencial.

A jurisprudéncia do Supremo Tribunal Federal oferece parametros
relevantes para essa discussao. No julgamento da ADPF 403 e
da ADI 5527, que trataram dos bloqueios judiciais do WhatsApp
ocorridos entre 2015 e 2016, o Ministro Edson Fachin sustentou
que a criptografia constitui meio legitimo de exercicio do direito
a privacidade e que ordens judiciais nao podem exigir o impossivel
tecnicamente (BRASIL, 2020a).

A Ministra Rosa Weber, em voto na mesma ADI 5527, aprofundou a
analise ao argumentar que a imposi¢ao de vulnerabilidades em sistemas de
seguranga compromete a prote¢ao de todos os usuarios, e nao apenas dos
investigados, configurando medida desproporcional (BRASIL, 2020b).

Embora esses precedentes tenham sido proferidos em contexto de
criptografia de ponta a ponta, e nao especificamente sobre TEEs, o
raciocinio subjacente ¢ diretamente aplicavel. Se a imposicao de back-
doors em canais cifrados foi considerada desproporcional, a modifica-
¢ao forgada do codigo executado dentro de ambientes seguros suscita
obje¢des analogas, na medida em que compromete a integridade da
Raiz de Confianca de toda a plataforma e afeta indiscriminadamente o
conjunto de usuarios.

A convergéncia entre a tese de Queiroz sobre os limites constitu-
cionais da interceptagao e os votos proferidos na ADPF 403 e ADI 5527
sugere que o ordenamento brasileiro contém fundamentos constitucio-
nais robustos para resistir a instrumentalizagdo dessas infraestruturas
pelo aparato investigativo.

Em outra linha, a analise de cenarios comparados revela diferentes
abordagens estatais ao redor do mundo. Na Australia, o Assistance and
Access Act (2018) confere as autoridades poder de emitir notificagoes

exigindo modificagdes tecnicas em sistemas. Jarvis (2021, p. 372-373)
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adverte que tais distingGes sao inexequiveis em TEEs, onde qualquer
backdoor compromete a integridade total do ambiente. Na India, as In-
termediary Guidelines (2021) implementaram regras de rastreabilidade
pressionando pela reengenharia de arquiteturas de seguranga (SOUZA;
MANGETH, 2019, p. 117).

No Reino Unido, o Online Safety Act (2023) introduziu po-
deres para que a Ofcom exija a implementacao de tecnologias de
detecgao de contetdo ilegal em servigos de mensageria, incluindo
aqueles protegidos por criptografia de ponta a ponta (UNITED
KINGDOM, 2023, s. 122). Essa previsao ¢ funcionalmente analoga
ao cenario hipotetico descrito neste artigo, isto ¢, a imposi¢ao de
filtros de contetido dentro de ambientes seguros, demonstrando que
a pressao regulatoria para acessar dados processados em TEEs nao ¢
meramente especulativa, mas reflete tendéncia legislativa concreta
em jurisdi¢des democraticas.

Nos Estados Unidos, o CLOUD Act (Clarifying Lawful Overseas
Use of Data Act, 2018) estabeleceu mecanismo pelo qual autoridades
americanas podem exigir de provedores de servigo a entrega de da-
dos armazenados em servidores no exterior, mediante ordem judicial
(UNITED STATES, 2018, § 2713).

No contexto dos TEEs, esse instrumento adquire relevancia par-
ticular; se os dados sao processados em ambientes seguros hospedados
em infraestrutura de nuvem global, a jurisdigao sobre a governanga da
atualizagao de software pode ser reivindicada (como ja ¢ em diversos
casos relacionados a metadados e fluxo internacional de dados, dentre
outros) pelo pais sede do provedor, independentemente da localiza¢ao
fisica dos dados ou da nacionalidade dos usuarios.

Assim, se uma autoridade estatal determinasse que provedor
implementasse filtros de contetido dentro do TEE para detectar ma-

terial de abuso sexual infantil, gerasse relatorios de auditoria sobre
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mensagens processadas, ou exportasse derivados probatorios de exe-
cugao, tal demanda nao violaria formalmente a criptografia de ponta
a ponta (canal permanece cifrado), mas subverteria funcionalmente a
promessa de isolamento do TEE. A questao central que emerge ¢ se
tal medida constituiria exercicio legitimo de poder investigativo ou
vulnerabilidade sistémica inadmissivel.

Nessa linha, Knodel et al. (2025, p. 40) descrevem as “Crypto Wars
3.0” como fase em que Estados abandonam demandas tecnicamente
inviaveis de quebra de criptografia de ponta a ponta para demandar
“moderabilidade auditavel” na infraestrutura de processamento. Se exi-
gencias de logging detalhado para auditoria forense forem incorporadas
ao codigo do ambiente seguro, podem introduzir inadvertidamente
vazamentos via canais laterais (side-channel leakage), conforme Munoz
et al. (2023, p. 13) demonstram em analise de ataques de tempori-
zagdo. Dessa forma, a funcionalidade de monitoramento inserida nao
distinguiria entre requisigao judicial legitima e exploragao por atacante
externo que manipule mesmos canais.

Emerge assim um dilema de design intrinseco. Para que o derivado
tenha valor probatorio, precisa ser verificavel. Se o sistema opera como
caixa-preta absoluta, perde utilidade forense. Isso gera pressao funcio-
nal para incorporar mecanismos de extragao e exportagao de provas, o
que pode degradar garantias de privacidade.

O ordenamento brasileiro dispde de salvaguardas que poderiam
contestar atualiza¢oes forgadas indevidas. O Art. 154-A do Codigo Pe-
nal tipifica como crime a violagao indevida de mecanismo de seguranca.
A Lei de Abuso de Autoridade (Lei 13.869/2019) sanciona excessos no
exercicio de fungdes publicas. O principio da proporcionalidade exige
que restri¢des a direitos fundamentais sejam adequadas, necessarias e
proporcionais em sentido estrito.

Esses instrumentos funcionam como barreiras normativas para
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contestar modificagdes arquiteturais que ampliem indevidamente a
superficie de coleta, mas o processo discursivo de construgao de uma
“ameaga criptografica” que legitima a adogao de medidas excepcionais
compromete esses principios e direitos ja positivados no ordenamento

juridico brasileiro.
4.3 Vigilancia paradoxal como risco contingente

A analise desenvolvida identifica trés camadas de complexidade que
interagem de forma sistémica. Na camada tecnica, os TEEs alteram a
ontologia do objeto protegido, criando estados intermediarios (repre-
sentagao computacional, derivados) cuja governanga ¢ critica para a
privacidade. Na camada socio-juridica, ordenamentos juridicos preci-
sam adaptar categorias tradicionais (mensagem, interceptagao, prova)
para acomodar processamento em ambientes seguros sem enfraquecer
garantias fundamentais. Na camada politico-institucional, existe tensao
potencial, ndo inevitavel, entre demandas de investigagao criminal e
integridade de arquiteturas de seguranga.

Essa tensao nao se resolve por superioridade abstrata de um valor
sobre outro, mas exige desenho institucional que preserve proporcio-
nalidade, transparéncia sobre capacidades técnicas e suas limitagoes, e
debate democratico sobre limites aceitaveis de vigilancia.

O risco identificado ndo ¢ que os TEEs sejam inerentemente in-
seguros, mas que sua governanga seja capturada por logicas que prio-
rizem controle sobre privacidade. Contudo, esse risco ¢ contingente,
dependendo da qualidade da implementagao tecnica, robustez das sal-
vaguardas legais ¢ em que medida operagdes de persecugao criminal
configuram acesso juridicamente relevante ao contetido protegido e
quais parametros devem orientar sua admissibilidade, controle e valo-

ragao, sem desestruturar as garantias constitucionais que incidem sobre
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o sigilo das comunicagdes.

A “vigilancia paradoxal”, onde infraestrutura de isolamento ¢ con-
vertida em mecanismo de produgao de provas, constitui possibilidade
que requer mitigacao ativa, nao destino inevitavel.

A eficacia da seguranga prometida pelos TEEs depende tambem
do compromisso da sociedade e do Estado com a preservagao da inte-
gridade criptografica. Sem regulagao sobre medidas de hacking gover-
namental que reconhegam a inviolabilidade do processamento privado
como pilar da confianga digital, a superioridade tecnica dos ambientes
seguros pode ser capturada por logica utilitarista de controle, reiteran-
do aligao de que a seguranga da informagao ¢, indissociavelmente, uma

construgao técnica, juridica e politica.
5. Concluséo

A trajetoria analitica percorrida neste artigo demonstra que a in-
tegracao de TEEs as infraestruturas de comunicagao e processamento
de dados constitui avango técnico indispensavel para a seguranga da
economia digital contemporanea. Ao estender a tutela criptografica
do repouso e do transito para 0 momento critico do processamento,
os TEEs respondem a uma demanda latente por confidencialidade em
nuvem e mitigam vetores de ataque que a criptografia de ponta a ponta
nao seria capaz de enderegar isoladamente.

Resta evidente que a capacidade de isolar a execugao de codigo em
ambientes protegidos por hardware eleva substancialmente a barreira
de entrada para atacantes externos e malwares que visam comprometer
o sistema operacional hospedeiro, configurando estratégia robusta de
defesa em profundidade. Contudo, o reconhecimento desses beneficios
de endurecimento (hardening) da infraestrutura nao deve obscurecer

a compreensao das novas vulnerabilidades sistémicas introduzidas por
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esse paradigma.

A reconfiguragao ontologica do objeto protegido, que deixa de ser
apenas a mensagem cifrada para se tornar conjunto dinamico de repre-
sentagbes computacionais e derivados, desloca o eixo da confianga da
matematica imutavel das chaves para a governanga fluida dos ciclos de
atualizagio de software.

Conforme discutido nas se¢oes anteriores, esse deslocamento cria
dependéncia critica em relagao a integridade da Raiz de Confianga e a
resisténcia das politicas de atestagdo contra manipulagoes, sejam elas
oriundas de agentes maliciosos na cadeia de suprimentos ou de possiveis
coergdes estatais revestidas de pretensa legalidade.

A analise do cenario brasileiro revela que essa fragilidade de gover-
nanga poderia ser exacerbada por um ambiente juridico marcado pela
ambiguidade na aplicagao de principios gerais a tecnologias especificas.
Contudo, o ordenamento dispde de salvaguardas legais que protegem
a infraestrutura contra ordens de modificagao for¢ada, incluindo pro-
tecdo constitucional ao sigilo, LGPD, tipificagao penal de invasao de
dispositivo e Lei de Abuso de Autoridade. A eficacia dessas protegoes
depende de sua aplicagao rigorosa e de monitoramento constante da
sociedade civil.

Este trabalho ndo pretendeu realizar critica exaustiva ou invalidar a
adogao de tecnologias de computagao confidencial, mas sim evidenciar
que mesmo as arquiteturas de seguranga mais sofisticadas permanecem
sujeitas a riscos de desvio de finalidade quando dissociadas de arranjo
institucional protetivo.

Esta analise baseou-se em revisao de literatura técnica e juridica,
documentagao publica de provedores e auditorias de seguranga disponi-
veis. Nao foram realizadas entrevistas com autoridades judiciais, prove-
dores de servigo ou fabricantes de hardware, o que constitui limita¢ao

a ser enderecada em pesquisas futuras. A analise do cenario brasileiro ¢
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preliminar e demanda investigagao empirica mais robusta sobre praticas
investigativas e decisdes judiciais envolvendo tecnologias criptograficas
e ambientes de execucdo confiavel.

Pesquisas futuras poderiam investigar empiricamente como autori-
dades judiciais brasileiras interpretam requisitos de acesso a dados em
sistemas com TEE, analisar comparativamente marcos regulatorios de
diferentes jurisdi¢es, desenvolver frameworks técnico-juridicos para
auditabilidade verificavel sem comprometimento da privacidade, e exa-
minar mecanismos de transparéncia e accountability em provedores de

computagao confidencial.
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Resumo: A Computagao Confidencial busca proteger dados sen-
siveis durante o processamento em ambientes de nuvem, estendendo
garantias tradicionalmente limitadas ao armazenamento e a transmis-
sao. Este capitulo traz um panorama sobre as principais tecnologias
empregadas em sistemas de Computagao Confidencial e Comunicacao
Ano6nima sob um modelo de ameaga realista, evidenciando que tais
garantias sao condicionais e dependem de uma cadeia de confianga ba-
seada em hardware e atestacao remota. Tambem discute a integracao
com tecnicas de Comunicagdo Andnima para protecao de metadados,
destacando sua complementaridade com a Criptografia Ponta-a-Ponta
(End-to-End Encryption - E2EE). Como estudo de caso, ¢ analisado o
Private Processing da Meta, ilustrando beneficios e limitagoes praticas

desse paradigma.

Palavras-chave: Computagao Confidencial. Comunica¢ao Ano-

nima. Ambiente de Execugao Confiavel. Privacidade. Seguranga.

Abstract: Confidential Computing aims to protect sensitive data
during processing in cloud environments, extending security guaran-

tees that are traditionally limited to data storage and transmission. This
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chapter provides an overview of the main technologies employed in
Confidential Computing and Anonymous Communication systems un-
der a realistic threat model, highlighting that such guarantees are inhe-
rently conditional and depend on a hardware-based chain of trust and
remote attestation mechanisms. It also discusses the integration with
Anonymous Communication techniques for metadata protection, em-
phasizing their complementarity with End-to-End Encryption (E2EE).
As a case study, it analyzes Private Processing from Meta, illustrating

the practical benefits and limitations of this paradigm.

Keywords: Confidential Computing. Anonymous Communica-

tion. Trusted Execution Environment. Privacy. Security.
1. Introducgao

O atual cenario de adogao de servigos em nuvem e modelos de TA
intensifica os desafios de governanga sobre dados criticos. Os métodos
tradicionais de protegao sao eficazes para dados armazenados ou trafe-
gados, mas falham em isolar o dado durante o ciclo de processamento.
Nesse estégio, a exposi¢ao na memoria principal permite o acesso por
parte do sistema operacional e do hypervisor’, facilitando alguns tipos
de ataques, como, por exemplo, aqueles relacionados a supply chain®. A
Computagao Confidencial surge, portanto, como um paradigma para

mitigar essa lacuna de seguranga em nivel de hardware.

5. Hypervisor ¢ a denomina¢do dada ao componente de software ou hardware
responsavel por criar, rodar e gerenciar maquinas virtuais em uma maquina
hospedeira (host machine).

6. Um ataque de supply chain ocorre quando um adversario compromete um
componente ou fornecedor confiavel para atingir sistemas que dependem dessa

confianga.
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A Computagao Confidencial define-se como um conjunto de
técnicas e arquiteturas que permitem a execugao de cargas de tra-
balho em ambientes isolados, oferecendo garantias formais quanto a
confidencialidade e a integridade dos dados e do codigo em execu-
¢ao, mesmo na presenga de um sistema operacional ou hypervisor
potencialmente nao confiavel. Tais defini¢des sdo sistematizadas pelo
Confidential Computing Consortium (THE LINUX FOUNDATION
PROJECTS, [s.d.]), um consorcio industrial que promove padroes,
diretrizes e defini¢bes técnicas para a construgao de ambientes que
oferecem garantias de confidencialidade e integridade dos dados,
bem como da integridade do codigo em execugao (CONFIDENTIAL
COMPUTING CONSORTIUM, 2022b).

Grandes empresas de tecnologia tém adotado abordagens relacio-
nadas a Computagao Confidencial (CONFIDENTIAL COMPUTING
CONSORTIUM, 2022c), impulsionadas pela necessidade de operar
sobre dados sensiveis, atender requisitos regulatorios e estabelecer
garantias tecnicas de confidencialidade e integridade. Quando correta-
mente implementadas, essas abordagens podem ampliar mecanismos de
auditabilidade e verificabilidade técnica, contribuindo para o aumento
da transparéncia e garantias formais de seguranga do sistema.

Um dos principais componentes da Computagao Confiavel sao os
Ambientes de Execucao Confiaveis (Trusted Execution Environments
- TEEs) ancorados em uma cadeia de confianga com suporte em har-
dware especializado. Os TEEs impedem o acesso nao-autorizado ou
modificagdes em aplicagoes e dados, mesmo em ambientes de nuvem
compartilhados. Assim, ha prote¢ao contra usuarios com privilegios,
como fornecedores de nuvem e administradores de infraestrutura, que
normalmente tém acesso ao hardware ou software subjacente. Dessa
forma, mesmo diante do comprometimento da infraestrutura, os dados

no TEE permanecem protegidos.
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Diversas iniciativas tém sido produzidas em computac¢io confiden-
cial, tanto no contexto de infraestrutura em nuvem quanto em apli-
cagdes voltadas ao usuario final. O Google, por exemplo, oferece as
Confidential Virtual Machines, que utilizam tecnologias de hardware
para garantir que os dados de uma organizagao permanecam invisiveis
durante o processamento, inclusive para o proprio provedor de nuvem.

A Meta introduziu o Private Processing (Processamento Privado),
um novo protocolo para o WhatsApp que busca garantir a confidencia-
lidade durante as solicitagoes a IA da Meta para agbes de processamento
dos dados do usuario atraves de IAs generativas, por exemplo, para
obter resumos de conversas ou outros recursos de assisténcia virtual.
Ja a Apple introduziu o Private Cloud Compute, no contexto da Apple
Intelligence, no qual tarefas sensiveis sao executadas em servidores
isolados baseados em Apple Silicon, sem armazenamento persistente e
com possibilidade de auditoria independente.

A adogao de iniciativas em Computagao Confidencial possui pro-
priedades interessantes em Ciberseguranga, mas levanta questdes
relevantes. A maioria das solugdes de Computagao Confidencial
concentra-se na atestagao remota € na criptografia de memoria,
como, por exemplo, atraves do uso de VMs confidenciais do Goo-
gle (i.e., validagao da integridade da VM antes do carregamento
de dados sensiveis). Quando essas iniciativas sio combinadas com
aceleragao por GPU, multiplos intermediarios de rede e novos pro-
tocolos criptograficos, a complexidade arquitetural aumenta, am-
pliando também a superficie de ataque.

Diversos relatorios ja foram produzidos para discutir aspectos
de ciberseguranga em solugdes de Computagao Confidencial. Por

exemplo, a Meta contratou analises especializadas, como a do NCC
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Group', para conduzir uma avalia¢io de seguranca e privacidade do
Servigo de Resumo de Mensagens do WhatsApp, que faz parte de
um sistema mais amplo de Private Processing (NCC GROUP, 2025).
Também no contexto do Private Processing, uma analise foi realiza-
da pelo Trail of Bits® considerando diferentes aspectos de seguranga
(HESS et al., 2025). A adogao de auditorias independentes e veri-
ficabilidade técnica contribuem para a construgao de sistemas mais
confiaveis e eticamente responsaveis.

O presente trabalho busca discutir em que medida a Computagao
Confidencial assegura as propriedades de Ciberseguranga sob um mo-
delo de ameaga realista. Como estudo de caso ilustrativo, ¢ analisada a
arquitetura de Private Proccssing aprcscntada pcla Meta no contexto
do WhatsApp. A analise considera tanto os mecanismos de isolamento
de execugao quanto a relagao com modelos (e.g, End-to-End Encryp-
tion - E2EE), enfatizando que essas tecnologias oferecem garantias
complementares e nao-substitutivas.

O documento esta organizado da seguinte forma. A Sec¢ao 2 apre-
senta os fundamentos de Computagao Confidencial ¢ Comunicagao
Anoénima. A Segdo 3 discute suas propriedades de seguranca e limita-
¢oes. A Secao 4 analisa o Private Processing do WhatsApp como estu-

do de caso. Por fim, a Secdo 5 traz as considerag¢oes finais.
2. Fundamentacao tedrica
O atual cenario de adocao de servicos em nuvem e modelos de TA

intensifica os desafios de governanga sobre dados criticos. Os métodos

tradicionais de protecao sao eficazes para dados armazenados ou trafe-

7. https://www.nccgroup.com.br/pt-br.
8. https://trailofbits.com/.
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gados, mas falham em isolar o dado durante o ciclo de processamento.
Nesse estagio, a exposi¢ado na memoria principal permite o acesso por
parte do sistema operacional e do hypervisor’, facilitando alguns tipos
de ataques, como, por exemplo, aqueles relacionados a supply chain'.
A Computagao Confidencial surge, portanto, como um paradigma para

mitigar essa lacuna de seguranga em nivel de hardware.

Figura 1. Arquitetura conceitual de um Trusted Execution Envi-
ronment (TEE), destacando a separacdo entre o sistema ope-
racional convencional, o ambiente protegido de execugéo, o
Separation Kernel e a raiz de confiangca baseada em hardware
(SABT; ACHEMLAL; BOUABDALLAH, 2015)
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9. Hypervisor ¢ a denomina¢do dada ao componente de software ou hardware
responsavel por criar, rodar e gerenciar maquinas virtuais em uma maquina
hospedeira (host machine).

10. Um ataque de supply chain ocorre quando um adversario compromete
um componente ou fornecedor confiavel para atingir sistemas que dependem

dessa confianga.
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O principal objetivo da Computagao Confidencial ¢ proteger dados
sensiveis durante a execugdo, isto ¢, enquanto estao em uso. Diferen-
temente dos modelos tradicionais de seguranca, que se concentram na
prote¢ao de dados em repouso ou em transito, esse paradigma estende
as garantias de seguranga para o momento do processamento, conside-
rado historicamente o mais vulneravel (COSTAN; DEVADAS, 2016).

A Comunica¢ao An6nima, por sua vez, tem o objetivo de proteger
a identidade das partes envolvidas em uma comunica¢ao, bem como
os metadados associados as trocas de mensagens, como enderegos IP,
padrdes temporais e volumes de trafego. Mesmo quando o conteudo
das comunicagdes ¢ protegido por criptografia, esses metadados po-
dem revelar informagdes sensiveis sobre os usuarios, suas relagdes e
seus comportamentos, configurando um risco significativo a privaci-
dade. Os dois paradigmas sao frequentemente utilizados em conjunto.
Finalmente, devido as demandas crescentes de aplicagdes modernas,
sistemas de Computagao Confidencial e Anonima estao cada vez mais
dependentes de servigos baseados em nuvem para sua operagao. Essa
mudanca de paradigma impoe desafios adicionais quando comparada
a cenarios tradicionais de comunicagao entre pares, pois combinam
maior demanda por seguranca e privacidade com uma baixa tolerancia a
laténcia e problemas de desempenho. Esta se¢ao explora os paradigmas
de Computagao Confidencial e Comunicagao Anoénima e sua transi¢ao
para servigos baseados em nuvem. Sao abordadas as tecnologias que
fundamentam cada sistema, assim como sua integracao e suas deman-

das pOI‘ seguran(;a.
2.1 Computacgao Confidencial

Alguns aspectos podem ser destacados como fundamentais na

Computagio Confidencial. O primeiro deles, a protecao contra amea-
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¢as internas, exige que dados e codigos sensiveis permanegam inacessi-
veis mesmo a usuarios com privilegios elevados, como administradores
de infraestrutura ou provedores de servigo. Ja o isolamento em nivel de
hardware busca garantir a confidencialidade e a integridade diretamen-
te atraves da arquitetura do processador, tipicamente utilizando memo-
ria criptografada e estados de CPU protegidos. Ambientes de execugao
confiavel atendem ambos aspectos. Outro pilar fundamental, a Ates-
tagao Remota (Remote Attestation - RA), permite a um verificador
confirmar criptograficamente que um sistema remoto esta executando
software legitimo e sem modificages dentro de um ambiente seguro
antes do envio de dados confidenciais para processamento.

Para garantir essas caracteristicas, ferramentas de Computacio
Confidencial costumam contar com o apoio de uma combinagao de
componentes de hardware e software conforme disponibilizadas pelos
fabricantes de seus sistemas.

Uma das principais ferramentas de sistemas de Computag¢ao Con-
fidencial ¢ o Trusted Execution Environment (TEE), ou ambiente de
execugao confiavel. Apesar de possuir uma defini¢ao ampla na litera-
tura académica (SABT; ACHEMLAL; BOUABDALLAH, 2015), o
conceito de TEE foi consolidado recentemente em um padrao da Con-
fidential Computing Consortium (CONFIDENTIAL COMPUTING
CONSORTIUM, 2022c) como um ambiente de processamento que
proporciona niveis de garantia sobre a integridade e confidencialida-
de dos dados e integridade do codigo. Esses ambientes estabelecem
um dominio de execugdo isolado em relagao ao sistema operacional
convencional e a outros componentes potencialmente nao confiaveis.
Conforme ilustrado na Figura 1, esse isolamento separa explicitamente
Sistema Operacional Normal (Normal OS) e TEE, sendo que, no se-

gundo, aplicagdes confiaveis sao executadas sobre um Nucleo Confiavel
(Trusted Kernel).
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Esse nticleo ¢ responsavel por fungdes criticas, como provisiona-
mento seguro, atestagao, armazenamento protegido e controle de ca-
minhos de entrada e saida confiaveis (Trusted 1/O Path). O codigo em
execugao nao pode ser nem observado nem manipulado por terceiros,
considerando outros processos, o sistema operacional, ou pessoas com
acesso ao hardware (KNODEL et al., 202

A base do isolamento provido pelo TEE ¢ uma raiz de confian-
¢a baseada em hardware, representada na figura pelo bloco Root of
Trust, que engloba mecanismos como Secure Boot e uma raiz cripto-
grafica confiavel (Root Keys). Essa raiz de confianga busca assegurar
que apenas codigo e dados autenticados nao modificados sejam execu-
tados no ambiente protegido. Se implementada corretamente, a raiz
de confianga estabelece as garantias criptograficas fundamentais que
sustentam o modelo de seguranca do TEE. Ja a protegao de dados em
uso ¢ reforgada pela atuagdo conjunta do Trusted Kernel e do Separa-
tion Kernel. O Separation Kernel ¢ responsavel por aplicar politicas
de isolamento, controle de fluxo de informacao (Information Flow
Control) e escalonamento seguro (Secure Scheduling), impedindo
que dados sensiveis sejam acessados ou modificados por componen-
tes externos ao TEE. Em conjunto com técnicas como criptografia
de memoria e protegdo de estados de CPU, esses mecanismos visam
reduzir a superficie de ataque e limitar a necessidade de confiar em
elementos privilegiados da infraestrutura.

A atestagao remota ¢ um dos pilares centrais da Computagao Con-
fidencial, implementada no ambito do Trusted Kernel. Por meio desse
mecanismo, um verificador externo pode confirmar criptograficamen-
te que o sistema esta executando um software legitimo e corretamente
configurado dentro do TEE antes do envio de dados confidenciais. Esse
processo esta ilustrado na Figura 1 pelos blocos de Secure Attestation e

suas comunicagoes. Sua fungao ¢ possibilitar a verificagdo independente
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andnima: (@) redes de mixagem, (b) roteamento em camadas e (c)
comunicagdo baseada em relays. (THE LINUX FOUNDATION PRO-
JECTS, [s.d])

das propriedades de seguranga do ambiente de execugao, refor¢ando a
transparéncia e a confiabilidade do modelo.

Em conjunto, os principios da arquitetura estabelecem a base sobre
a qual solu¢bes modernas de Computagao Confidencial sdo construidas,
permitindo que dados sensiveis sejam processados com maior grau de
protecdo e controle. Esses principios sao definidos a partir de um modelo
de ameaga explicito, no qual se assume que componentes como sistemas
operacionais, hipervisors, administradores de infraestrutura e até pro-
vedores de nuvem podem estar comprometidos. Entretanto, apesar das
garantias oferecidas, nem todos os vetores de ataque sao eliminados.

O modelo assume que o hardware e o microcodigo e da cadeia de
suprimentos associada (e.g. periféricos) sao confiaveis, introduzindo
uma confianga residual nos fabricantes e nos processos de atualizagao
de firmware. Além disso, embora mecanismos como criptografia de

memoria e isolamento de execugdo reduzam significativamente a su-
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perficie de ataque, eles nao oferecem protegao completa contra ataques
por canais laterais ou falhas microarquiteturais, como aqueles baseados
em tempo de execugao ou comportamento de cache. A seguranca do
sistema depende de uma gestao adequada do ciclo de vida de chaves
criptograficas e da correta implementagao de politicas de falha segura
(fail-closed), de modo que qualquer violagao das garantias esperadas
resulte na interrup¢ao do processamento ou na nao aceitagao de dados
sensiveis. Reconhecer essas limitagdes ¢ essencial para uma avalia¢io
realista das propriedades de seguranga da Computagao Confidencial
em cenarios praticos—mais sobre a seguranga dos diferentes aspectos da
Computagao Confidencial ¢ abordado na Se¢ao 3.

A Computagao Confidencial busca garantir a autenticidade ¢ a in-
tegridade do codigo em execugao, mas sozinha nao da garantias sobre a
anonimidade do usuario ou de seus dispositivos. Para isso, ¢ necessaria a
integragao com técnicas de Comunicagao Anonima que ocultam a pro-
veniéncia dos dados do ambiente de execugao. A seguir serao abordados

as principais ferramentas que fundamentam a Comunicagao Anonima.
2.2 Fundamentos da Comunicacao Anénima

O principio central da comunicagao anénima ¢ a separagao entre a
identidade da fonte da informacao e o contetido transmitido, de modo
que nenhuma entidade isolada tenha acesso simultaneo a ambos. Essa
separagao reduz a possibilidade de correlagao entre usuarios e mensa-
gens e limita a capacidade de observagao e inferéncia por adversarios.
O modelo de ameaga assume que os componentes da infraestrutura de
rede podem querer observar e inferir informagdes sensiveis, atuando
como observadores passivos, ou mesmo desempenhar um papel de
adversario ativo e potencialmente malicioso. Na pratica, a separagao

entre as identidades da fonte e do contetido ¢ implementada por meio
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da introdugao de intermediarios na comunicagao, como relays ou gate-
ways, que encaminham mensagens cifradas entre clientes e servidores.
No modelo de Comunica¢io Anodnima, diferentes entidades tém acesso
apenas a subconjuntos das informagoes envolvidas na comunicagao,
estabelecendo uma divisdo de responsabilidades que busca impedir a
associa¢do direta entre identidade, contetdo e destino final.

Diversas técnicas operacionalizam o modelo de Comunicagao Ano-
nima, conforme ilustrado na Figura 2. (REN; WU, 2010). Embora
adotem mecanismos distintos, como, por exemplo, encadeamento de
multiplos saltos, criptografia em camadas ou roteamento probabilisti-
co, todas buscam reduzir a capacidade de um atacante correlacionar a
identidade da origem com o contetido transmitido ao seu destino final.
Esses mecanismos apresentam diferentes trade-offs em termos de de-
sempenho, laténcia e anonimidade.

Uma classe tradicional de técnicas baseiam-se em mixed networks,
nas quais multiplas mensagens sao recebidas, reordenadas e reenviadas
por intermediarios (mixes). Essa estrategia dificulta a associagao entre
entradas e saidas e introduz uma incerteza temporal e estrutural no
fluxo de mensagens. Com isso, ataques de correla¢ao se tornam sig-
nificativamente mais complexos, o que contribui para desestimular
adversarios. Outra abordagem ¢ o roteamento por camadas criptogra-
ficas, como no caso das redes de anonimato baseadas em onion routing
(GOLDSCHLAG; REED; SYVERSON, 1996).

Nesses sistemas, as mensagens sao encapsuladas em multiplas cama-
das de criptografia e encaminhadas por uma sequéncia de relays. Cada
relay remove apenas uma camada criptografica, aprendendo somente o
proximo salto, mas nunca a origem e o destino final simultancamente,
o que limita a visibilidade de qualquer no individual sobre o caminho
completo da comunicagao.

Protocolos de comunicagio oblivious foram desenvolvidos para uti-
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lizar intermediarios especializados a fim de desacoplar a identidade do
cliente do servidor de destino. Nesses protocolos, um relay conhece a
identidade do cliente, mas nao o contetido ou o destino final da requi-
sicao, enquanto o servidor de destino processa a solicitagao sem acesso
a identidade do solicitante. A divisao de responsabilidades reduz a ex-
posicao dos metadados, sendo especialmente relevante em cenarios de
servicos modernos baseados em nuvem. Os protocolos oblivious ofere-
cem anonimizagio eficiente de metadados em tais cenarios. A proxima
se¢ao aborda os desafios presentes ao adaptar sistemas de Computagao
Confidencial e Anénima para ambientes baseados em nuvem, onde os
requisitos operacionais de baixa laténcia muitas vezes prejudicam a

atuagao de mecanismos de privacidade—como os relays.

2.3 Comunicacao An6énima em Servigcos Modernos
Baseados em Nuvem

Aplicagbes contemporaneas, tais como servigos de mensagens e
plataformas de inteligéncia artificial, demandam baixa laténcia, alta
disponibilidade e escalabilidade global. Esses requisitos nem sempre
sao compativeis com mecanismos classicos de anonimizagao, como
mixed networks ou onion routing mencionados na se¢ao anterior.
Nesse contexto, observa-se uma tendéncia a ado¢io de mecanismos
de anonimizag¢do mais leves, projetados especificamente para arqui-
teturas cliente—servidor amplamente distribuidas. Em vez de prover
anonimato forte contra adversarios globais, essas abordagens priorizam
a protecao de metadados sensiveis frente a intermediarios especificos,
como servidores de aplicagao, provedores de nuvem ou operadores de
infraestrutura de transporte. O objetivo central passa a ser a mitigacao
de riscos de rastreamento, correlagio e perfilamento, mantendo niveis

aceitaveis de desempenho e confiabilidade.
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Uma caracteristica relevante de ambientes de processamento em
nuvem ¢ a separagao funcional entre os componentes responsaveis
pela terminagao da conexao, pelo encaminhamento do trafego e pelo
processamento das requisi¢des. Essa decomposig¢ao permite a aplica-
¢ao pratica do principio de divisao de responsabilidades discutido nos
fundamentos da Comunicagao An6nima, ao mesmo tempo em que
viabiliza integragdes com mecanismos de seguranga adicionais, como
autenticagao criptografica, controle de acesso, monitoramento opera-
cional, e geracao de trilhas de auditoria. Alem disso, servigos moder-
nos frequentemente combinam técnicas de comunicagao anénima com
outros mecanismos de proteg¢ao, como criptografia de ponta-a-ponta e
ambientes de execucdo confiaveis. Em suma, a comunica¢ao anénima
atua na prote¢ao da identidade e dos metadados associados a interagao,
enquanto técnicas complementares sio empregadas para proteger o
conteudo e o processamento dos dados. Essa composigao de mecanis-
mos reflete uma abordagem pragmatica, na qual diferentes camadas de
seguranga sao utilizadas para enfrentar ameagas distintas ao longo do
ciclo de vida da informagao.

E importante destacar que as garantias oferecidas por solugoes
de Comunicagao An6énima em ambientes de nuvem dependem do
modelo de ameaca adotado e das entidades consideradas confiaveis.
A analise dessas soluges deve, portanto, levar em conta nao apenas
os protocolos empregados, mas também as suposigoes sobre os papéis
desempenhados por intermediarios, provedores de infraestrutura e
operadores de servigos, bem como os mecanismos de verificagao e
transparéncia disponiveis para usuarios e auditores. A Se¢ao 3 traz
um modelo de ameagas de um sistema de Computagao Confidencial,
seguido de uma analise das propriedades de seguranca oferecidas den-

tro do contexto.
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3. Propriedades de Seguranca

Este capitulo apresenta uma analise das propriedades de seguran-
¢a da Computagao Confidencial em arquiteturas baseadas em Trusted
Execution Environments (TEEs), incluindo Confidential VMs (CVMs).
A analise ¢ conduzida a partir de um modelo de ameacas, seguido do
mapeamento entre requisitos de seguranca e mecanismos arquiteturais,
e, por fim, da identificacao da superficie de ataque e de limitagdes es-

truturais do modelo.
3.1 Modelo de Ameacga Assumido

O modelo de ameagas usado para a Computagao Confidencial as-
sume que (i) o sistema operacional pode estar comprometido, (ii) o
hypervisor pode ser malicioso ou vulneravel, (iii) administradores de
infraestrutura podem agir como adversarios, e que (iv) o provedor de
servicos em nuvem pode ter capacidade de observar ou interferir na
execugao. Esse modelo desloca o perimetro de confianga do software
para incluir também o hardware, o que estabelece o TEE como parte
do dominio confiavel. O modelo também assume a confianca na cor-
regao e honestidade do fabricante do processador (e.g., AMD, Intel,
NVIDIA), a auséncia de vulnerabilidades nao documentadas no silicio
ou no microcodigo, a integridade da cadeia de suprimentos de hard-
ware ate o data center, ¢ a correta implementagao e gestao do ciclo de
vida de chaves provenientes do fabricante (e.g., firmware signing keys,
endorsement keys). Também se assume a auséncia de vetores microar-
quiteturais com capacidade pratica de extragao remota de informagao
em alta taxa (e.g., variantes exploraveis da familia Spectre (KOCHER
et al., 2020) ou ataques baseados em modulagao dinamica de frequén-
cia, como Hertzbleed (WANG et al., 2022).
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3.2 Requiisitos de Seguranca, Mecanismos e
Formalizagcao Condicional

A Tabela 1 apresenta um mapeamento entre os principais requisitos
de seguranga reivindicados para a Computagao Confidencial e os meca-
nismos técnicos empregados para tentar garanti-los. Embora o mapea-
mento apresentado sugira uma correspondéncia direta entre requisitos
€ mecanismos, as garantias oferecidas sao necessariamente condicionais
ao modelo de ameaga assumido ¢ a integridade da cadeia de confian-
¢a subjacente. Em particular, a eficacia dos mecanismos depende da
correta implementacao de TEEs, da robustez da atestagao remota e da
auséncia de vulnerabilidades criticas, conforme o modelo de ameacas

assumido.

Tabela 1 Requiisitos de seguranga da Computagao Confidencial e

mecanismos de suporte correspondentes

Requisito de Seguranga Mecanismos de Suporte

Auditable Transparency Registro de medi¢Ges, imagens e
configuragdes em logs publicos
imutaveis mantidos por terceiros
independentes; mecanismos de
auditoria externa.

Protection Against Insider Threats Isolamento criptografico de dados
e codigo; restrigdo de acesso
privilegiado; independéncia

do hipervisor; protegao contra
observabilidade por operadores da

infraestrutura.

Non-targetability Arquitetura uniforme e nao
personalizada; separagdo entre
identidade do usuario e instancia de
execugdo; uso de protocolos oblivious e
relays independentes.

Stateless Processing Auséncia de armazenamento
persistente; descarte seguro de
memoria; inexisténcia de historico
acessivel; controle de snapshots e

rollback.

Confidential Processing Execucdo em TEEs com criptografia
de memoria; isolamento no nivel do
hardware; uso de CVMs; protegao
contra acesso do hipervisor e sistema
operacional; transporte autenticado
e protegido para dispositivos
externos (e.g., device attestation e
estabelecimento de canal seguro).

Forward Security Uso de chaves efémeras; rotacao
frequente de segredos; derivacao
segura de chaves; limita¢do temporal

Enforceable Guarantees Atestacdo remota (e.g., RA-TLS);
verificagdo criptografica do estado
do software; politicas fail-closed;
validagdo da cadeia de certificagao do

fabricante.
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de material criptografico.

Em particular, cada requisito depende de um conjunto de hipoteses
implicitas que, se violadas, podem comprometer a garantia pretendida.
A seguir, analisamos criticamente essas dependéncias e suas implicagoes.

Confidential Processing. A execugao em TEEs, seja por meio de
enclaves ou de Confidential Virtual Machines (CVMs), busca assegu-
rar que dados e codigo permanegam inacessiveis ao sistema operacio-
nal, hypervisor e operadores da infraestrutura. Essa propriedade ¢
implementada por mecanismos como criptografia de memoria, isola-

mento no nivel do hardware, prote¢ao de registradores e inicializagao
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segura (secure boot). Entretanto, sua efetividade depende da robustez
microarquitetural do processador, da auséncia de vulnerabilidades
criticas no silicio ou no microcodigo e da inexisténcia de canais la-
terais exploraveis sob condigdes praticas. Quando o processamento
¢ estendido a dispositivos especializados, a confidencialidade passa
tambem a depender da integridade do firmware, da cadeia de iniciali-
zagao e de mecanismos seguros de autenticagao e estabelecimento de
canal protegido entre componentes.

Enforceable Guarantees. As garantias enforgaveis decorrem
principalmente de mecanismos de atestagdo remota, que vinculam
criptograficamente o estado do software ao ambiente de execugao,
permitindo que verificadores confirmem que o codigo executado
corresponde a uma imagem legitima e auditada. A atestagao cons-
titui, portanto, a base de confianga entre cliente e infraestrutura.
Sua eficacia depende da seguranga das chaves raiz do fabricante, da
integridade do processo de medigao, da confiabilidade do servigo de
verificagao e da correta implementagao de politicas fail-closed. Falhas
na cadeia de certificagao ou na validagao das evidéncias podem invali-
dar completamente as garantias pretendidas.

Auditable Transparency. A transparéncia auditavel baseia-se no
registro de medigdes, imagens e configuragoes criticas em logs pu-
blicos imutaveis mantidos por terceiros independentes, possibilitando
verificagao externa. Todavia, essa propriedade depende da governanga
¢ independéncia dos operadores desses logs, da integridade dos meca-
nismos de publicagao e da existéncia de capacidade técnica efetiva para
auditoria por parte da comunidade. Assim, a transparéncia ¢ condi-
cional nao apenas a disponibilizacao de informagGes, mas a viabilidade
concreta de sua verificagio.

Protection Against Insider Threats. A prote¢ao contra ameagas in-

ternas decorre do isolamento criptografico proporcionado pelo TEE,
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que restringe o acesso de administradores de infraestrutura, opera-
dores de nuvem ou outros usuarios privilegiados a dados e codigo em
execugao. Contudo, essa propriedade permanece condicionada a inte-
gridade do hardware subjacente, a correta configuragao do ambiente de
virtualiza¢do e a inexisténcia de vetores microarquiteturais ou canais
laterais que permitam inferéncia indireta de informagées. Alem disso,
riscos associados a cadeia de suprimentos e ao firmware permanecem
no dominio da confianca residual.

Non-targetability. A non-targetability visa impedir a associagao
entre usuarios especificos e instancias de processamento, reduzindo
a viabilidade de ataques direcionados. Essa propriedade ¢ tipicamen-
te implementada por meio da separagao entre identidade de rede e
ambiente de execug¢do, arquiteturas uniformes e uso de protocolos
oblivious com relays independentes. Sua eficacia depende da correta
divisao de papéis entre os componentes da arquitetura, da auséncia
de reten¢do indevida de metadados e da inexisténcia de vetores de
correlagao temporal ou comportamental.

Stateless Processing. O processamento sem estado busca impedir
retengao persistente de dados, reduzindo riscos de comprometimento
retroativo. Essa propriedade requer auséncia de armazenamento per-
sistente, descarte seguro de memoria ao término da sessao e controle
rigoroso de mecanismos de snapshot ou rollback. Sua validade depende
nao apenas de mecanismos técnicos, mas também de praticas operacio-
nais consistentes e auditaveis.

Forward Security. A seguranga prospectiva ¢ obtida por meio do
uso de chaves efémeras, rotagao frequente de segredos e mecanismos
seguros de derivacao de chaves, buscando garantir que comprometi-
mentos futuros nao afetem dados previamente processados. Contudo,
essa propriedade depende de um gerenciamento adequado do ciclo de

vida das chaves e da inexisténcia de exposi¢ao inadvertida de material
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criptografico em memoria ou por canais laterais.

Os requisitos analisados nao sio independentes. Por exemplo,
forward security depende implicitamente da integridade do meca-
nismo de atestagao, enquanto a nontargetability ¢ refor¢cada por me-
canismos de comunica¢do anénima externos ao TEE. A busca por
stateless processing deve ser balanceada com praticas de verifiable
transparency, que podem introduzir retengao de metadados para fins
de auditoria. Consequentemente, a arquitetura nao elimina riscos,
mas os redistribui ao longo da pilha tecnologica, deslocando o nticleo
da confianga para componentes de hardware, firmware e servicos de
verificagdo externos.

Cada requisito introduz sua propria superficie de ataque residual.
A confidencialidade em uso concentra riscos microarquiteturais; a
atestagao amplia a dependéncia em infraestruturas de chave publica
do fabricante; e a transparéncia publica depende da robustez insti-
tucional de terceiros. Nesse sentido, a seguranga do sistema se torna
condicional e sistémica, fruto da composi¢ao de multiplos mecanis-
mos tecnicos e da validade das hipoteses de confianga residual assumi-
das no modelo de ameaca.

As propriedades de seguranga da Computagao Confidencial po-
dem ser formalizadas como garantias condicionais: para cada proprie-
dade Pi , a arquitetura prové Pi contra os adversarios considerados
no modelo de ameaga (Se¢ao 3.1) se, e somente se, um conjunto de
pressupostos de confianga residual e condigbes operacionais Hi,1, . .
., Hi,n permanecer valido. Em outras palavras, as condigées H nao
representam ameagas que o sistema pretende mitigar; elas explici-
tam o escopo de validade das garantias. A Tabela 2 organiza esses
pressupostos de maneira estruturada, evidenciando que a violagao de

qualquer condigao pode comprometer a propriedade correspondente.
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Tabela 2 Formalizagao condicional das propriedades de seguran-
ca da Computacao Confidencial. Para cada propriedade, a garan-
tia vale contra os adversarios do modelo de ameaca assumido se,
e somente se, todos os pressupostos de confianca residual e con-

dicOes operacionais (H) listados permanecerem simultaneamente

validos.

Propriedade Pressupostos e condi¢gdes necessarias (H)

Confidential Processing Implementagao correta do TEE A auséncia
de vulnerabilidades exploraveis no silicio A
inexisténcia de canais laterais remotos de alta taxa
de vazamento A integridade do firmware A canal
autenticado e protegido para dispositivos externos.

Enforceable Guarantees Atestacdo remota correta A chaves raiz do
fabricante ndo comprometidas A validagcao
adequada das evidéncias de atestagdo A politica de
execugao fail-closed.

Auditable Transparency Logs publicos imutaveis A operadores

independentes dos logs A capacidade efetiva de

auditoria externa.

Protection Against Insider | Isolamento em relagdo ao hipervisor e sistema
Threats operacional A auséncia de canais laterais
exploraveis por usuarios privilegiados A

integridade da cadeia de suprimentos de hardware.

Non-targetability Instancias de execugdo nao associaveis a usuarios
especificos A uso correto de protocolos oblivious
A auséncia de correlacdo baseada em metadados.

Stateless Processing Auséncia de armazenamento persistente de dados
A descarte seguro de memoria ao término da
sessao A inexisténcia de recuperagio indevida via

snapshots ou rollback.

Forward Security Geragdo adequada de chaves efémeras A rotagio
correta de chaves A eliminagao de segredos
expirados.
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3.3 Consideragoes Sistémicas e Limitagoes
Estruturais

Levando em conta o modelo de ameagas (Se¢ao 3.1) e a sua forma-
lizagao como requisitos (Segao 3.2), nota-se que as garantias associadas
a Computagao Confidencial em arquiteturas baseadas em TEEs nao eli-
minam a necessidade de confianga, mas promovem sua redistribuigao
estrutural ao longo da pilha tecnologica.

Tradicionalmente, a confianga concentrava-se no sistema opera-
cional, no hypervisor e nos operadores da infraestrutura. No modelo
baseado em TEEs, esse perimetro ¢ deslocado para o hardware subja-
cente, para o firmware e para os mecanismos de atestagdo remota. O
nucleo da confianga passa, portanto, a residir na corregao do silicio,
na integridade da cadeia de suprimentos e na seguranca das chaves raiz
mantidas pelo fabricante.

Esse deslocamento reduz a exposi¢ao a adversarios tradicionalmente
privilegiados, como hypervisors comprometidos ou administradores de nu-
vem maliciosos. Contudo, introduz dependéncias estruturais em relagao a
componentes de hardware e firmware frequentemente proprietarios, bem
como a infraestruturas de certificagdo controladas por terceiros.

Consequentemente, vulnerabilidades sistémicas nesses elementos
podem produzir impactos amplificados, dada a centralidade que as-
sumem no novo perimetro de confianga e a migragao do cenario de
ameacas para uma camada adicional, introduzindo a heranga de ataques
fisicos ja conhecidos (e.g., Fault Injection, Side Channel Attacks).

Arquiteturas que estendem o modelo de TEE para alem da CPU,
incorporando aceleradores externos ou dispositivos especializados (e.g.,
GPUs), evidenciam o aumento da complexidade sistémica. Embora me-
canismos de transporte autenticado e atestagao preservem propriedades

de confidencialidade e integridade, a introdugao desses componentes

186 ENSAIOS SOBRE TECNOLOGIA, PRIVACIDADE E OS LIMITES DO PODER DIGITAL

v5 ensaios sobre tecnologia etc. intro e cap1.indd 186-187

amplia a superficie de ataque, eleva a complexidade dos processos de
verifica¢ao e reforga a dependéncia de firmware e cadeias de confianga
adicionais. Assim, a seguranga resultante deve ser analisada sistemati-
camente, considerando a composigao de multiplos mecanismos interde-
pendentes, ndo apenas a robustez isolada de primitivas criptograficas.

De modo analogo, a incorporagao de protocolos de Comunicagao
Anoénima (e.g., oblivious HTTP) demonstra que a protegao de dados
em uso nao ¢ suficiente para mitigar riscos associados a exposigao de
metadados. A dissociacdo entre identidade do usuario, contetido da
requisi¢do e ambiente de execugao constitui camada complementar
de protegao, reforgando propriedades como non-targetability. Ainda
assim, tais garantias permanecem condicionais a correta separagao de
papéis, a auséncia de retengao indevida de metadados e a inexisténcia de
vetores de correlagao temporal ou comportamental.

E igualmente fundamental distinguir a Computa¢ao Confiden-
cial da Criptografia Ponta-a-Ponta (End-to-End Encryption - E2EE).
Enquanto a E2EE protege dados em transito entre remetente e desti-
natario, a Computacao Confidencial protege dados durante o proces-
samento. Ambos os mecanismos atuam em camadas distintas do ciclo
de vida da informagdo e sao conceitualmente complementares, nao
substitutivos. A adogao de processamento confidencial, portanto, nao
elimina a necessidade de E2EE, tampouco redefine automaticamente o
modelo de confidencialidade percebido pelo usuario final.

Em sintese, a seguranga do modelo de Computagao Confidencial
deve ser compreendida como emergente da composi¢ao de maltiplos
mecanismos técnicos e da validade das hipoteses de confianga residual
explicitadas no modelo de ameaga. Trata-se de um modelo condicional
e sistémico, no qual a violagao de qualquer hipotese estrutural pode
comprometer propriedades especificas do sistema. Dessa forma, uma

avaliagdo critica da Computagao Confidencial deve examinar nao ape-
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nas as garantias declaradas, mas tambem as suposi¢oes subjacentes, as
dependéncias institucionais e a superficie de ataque residual associada a

crescente complexidade arquitetural.
4. Estudo de Caso

O Private Processing surgiu devido ao impulsionamento de ferra-
mentas do tipo assistente pessoal baseadas em grandes modelos de lin-
guagem (do inglés Large Language Models, LLMs), da parte de grandes
fornecedores do mercado, como Google, Microsoft e a propria Meta.
Proposto inicialmente para uso no WhatsApp, o objetivo do protocolo
¢ que o usuario possa usar seu assistente pessoal para processar o con-
tetido de seus chats privados, individualmente ou de forma agregada.
Diferentemente da ferramenta ja disponivel nos aplicativos da Meta (a
Meta Al), que precisa ser adicionada a uma conversa ou acionada em seu
proprio chat privado, o Private Processing permitiria o processamento
de toda a caixa de mensagens do usuario. Para tanto, a funcionalidade
demanda uma capacidade de processamento superior a encontrada nos
endpoints dos usuarios, o que fez com que a Meta buscasse viabilizar o
processamento das mensagens privadas em ambientes de computagao
em nuvem. Porém, o principal desafio surge quando as mesmas pro-
priedades de seguranga fornecidas pelo protocolo de privacidade padrao
atual do WhatsApp, a criptografia ponta a ponta (JAN; BRIAN, 2025),
precisam ser mantidas nesse novo cenario de processamento.

Com a manutengao das propriedades de seguranga em mente, a
Meta anunciou o mecanismo de Private Processing para o WhatsApp
em abril de 2025 na tentativa de viabilizar funcionalidades opcionais
de IA preservando a promessa de privacidade da plataforma (MAR-
TIN, 2025). O objetivo do protocolo ¢ que mensagens, chamadas e

transferéncias de arquivos, seja em conversas individuais ou em grupo,
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estejam seguras contra adversarios e contra o proprio provedor da pla-
taforma. Contudo, a propria defini¢ao de criptografia ponta-a-ponta
exige que o contetido das mensagens esteja sempre codificado ao deixar
o dispositivo do usuario (a ponta), e somente seja decifrado ao atin-
gir o dispositivo do destinatario (a outra ponta). Para que seja possivel
processar as mensagens dos usuarios em ambientes de nuvem, as mes-
mas garantias de anonimidade dos participantes e confidencialidade e
integralidade do contetido precisam ser mantidas. Para tanto, a Meta
criou um pipeline de diversas tecnologias de computacao confidencial
para que as solicitagdes dos usuarios sejam encaminhadas de forma
anonima até ambientes de execugdo confiaveis. Esse pipeline inclui o
dispositivo do usuario, servigos intermediarios de encaminhamento,
ambientes isolados baseados em TEEs e componentes especializados de
processamento. O objetivo ¢ que nenhum componente individual tenha
acesso simultaneo a identidade do usuario, ao contetdo da requisi¢ao e
ao ambiente de execugao.

A arquitetura do Private Processing proposta pela Meta tem a in-
tengao de permitir o processamento do contetido de mensagens priva-
das de usuarios em servigos baseados em nuvem sem que o provedor
do servigo, operadores de infraestrutura ou terceiros tenham acesso
ao conteudo processado ou consigam associa-lo a usuarios especificos.
Para esse objetivo, o sistema combina isolamento de execugao, crip-
tografia ponta-a-ponta, se paragao funcional de componentes e meca-
nismos de transparéncia verificavel seguindo os fundamentos previstos
para computagao confidencial (FENG et al., 2024) e comunicagao an6-
nima (REN; WU, 2010) trazidos anteriormente neste capitulo. Essa
se¢ao aborda especificamente os componentes de software e hardware
usados na implementacao do Private Processing segundo o whitepaper
divulgado pela Meta (META, 2025), e segue com uma breve analise de

seguranga do protocolo.
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41 Implementacao do Private Processing

O Private Processing utiliza um conjunto de tecnologias para
implementar os paradigmas de computagao confidencial e anonima
em ambientes de processamento em nuvem discutidos neste capitulo.

A Figura 3 sintetiza a arquitetura do protocolo e o fluxo de dados
associado (NCC GROUP, 2025). O cliente do WhatsApp inicia a
requisi¢ao e estabelece comunicagao com um Oblivious Relay, que
atua como intermediario de encaminhamento da solicitagao. Em pa-
ralelo, o uso de um servigo de credenciais anonimas (ACS) ¢é usado
para autentica¢ao funcional sem a revelagao da identidade do usuario
ao restante da infraestrutura. O Oblivious Gateway direciona as re-
quisi¢oes para ambientes de execugao confidenciais. O Orchestrator
TEE ¢ o responsavel por coordenar a execugao das tarefas dentro
dos ambientes de execugao confiaveis (TEEs), apos a verificagao do
ambiente por meio de atestagao remota (RA-TLS). Esta segao traz
detalhes técnicos sobre cada um desses componentes em sua versao
utilizada pela Meta no Private Processing.

Se tratando do ambiente de execugao confiavel, o Private Pro-
cessing especifica um TEE como sendo um ambiente de execugao
onde uma entidade ndo autorizada nao pode visualizar, adicionar ou
remover dados ou o codigo sendo usado. Dentre outras defini¢oes
existentes, esta se baseia na publicagao do Confidential Computing
Consortium (CONFIDENTIAL COMPUTING CONSORTIUM,
2022a). Essa definigao tambem inclui técnicas baseadas em hardware
para prover as garantias de seguranga necessarias, conforme disponi-
bilizado por cada fabricante. O hardware utilizado pela Meta confor-
me descrigao no whitepaper do Private Processing ¢ fornecido pela
AMD e NVIDIA.

Da parte da AMD, a tecnologia por tras da computagao confiden-
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cial &€ chamada de Secure Encrypted Virtualization - Secure Nested
Paging (SEV-SNP), um mecanismo para isolamento e prote¢ao de ma-
quinas virtuais baseado em hardware (AMD, 2020) disponivel para os
processadores da linha EPYC. Porém, um ponto de atengao diz respeito
a integracao do processamento com GPUs da NVIDIA. Os dados sao
transportados para fora da VM rodando na CPU utilizando um tanel
SPDM (DMTF, 2023) estabelecido por um driver da NVIDIA. En-
quanto algumas defini¢des de TEE estabelecem que os dados nao deve-
riam sair de dentro do ambiente durante o processamento (KNODEL
et al., 2024), o hardware da NVIDIA promete garantir a atestagao da
GPU e a proteg¢ao da memoria, interface e comunicagoes.

O Private Processing usa OHTTP para anonimizar as requisi-
¢oes HTTP feitas aos servidores da Meta. Requisigoes HTTP re-
velam informagGes sobre as identidades dos clientes mesmo onde
um enderego IP ndo esta diretamente associado a um individuo.

As requisi¢oes feitas a partir de um IP podem ser correlacionadas

Figura 3 Arquitetura simplificada do Private Processing, eviden-
ciando o fluxo requisicdes do cliente até os ambientes de execu-
¢éo confidenciais (TEEs) (NCC GROUP, 2025)

Oblivious Relay | _ | Oblivious Gatw Orchestrator TEE
[Fastly) v {Meta) 4 {Mata)
Ancnymous

Credential Service
[Meta)
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ao longo do tempo para montar um perfil de comportamento do
cliente. O uso de um proxy HTTP ¢ uma estrategia para aprimorar
a privacidade do protocolo. Porém, esses proxies devem ser usa-
dos com Transport Layer Security (TLS), do contrario o contet-
do da comunicagao ¢ revelado ao proprio proxy. Contudo, o TLS
demanda que uma nova conexao seja aberta para cada requisigao,
causando sobrecarga no servidor. O Oblivious HTTP (OHTTP) foi
desenvolvido para o encaminhamento de mensagens HTTP cripto-
grafadas (THOMSON; WOOD, 2024), evitando as caracteristicas
negativas do uso de proxies HTTP configurados pelo cliente. O
OHTTP permite que um cliente faga multiplas requisi¢oes a um
servidor sem que este seja capaz de vincular essas requisigdes ao
cliente ou de identificar que as requisi¢oes vieram de um mesmo
cliente. No6s intermediarios com confianca limitada s3o utilizados
para encaminhar mensagens. O OHTTP utiliza um algoritmo de
Criptografia de Chave Publica Hibrida (Hybrid Public Key Encryp-
tion, HPKE), definido na RFC 9180, (BARNES et al., 2022), para
encapsular mensagens HTTP e proteger seu contetido. Alem disso,
ha a utiliza¢do de um método de encaminhamento em que as requi-
sicoes trafegam entre o cliente e um gateway por meio de um relay.
A combinagdo de encapsulamento e retransmissdo garante que o
gateway nunca tenha acesso ao enderego IP do cliente, enquanto o
relay jamais visualiza o contetido da mensagem em texto plano.

A atesta¢ao remota ¢ um componente crucial nesse cenario. O TLS
prova quem ¢ o servidor mas nao da garantias sobre a conformidade da
computagao executada. Um servidor legitimo pode estar comprome-
tido e executando uma versao modificada do codigo original, introdu-
zindo assim vulnerabilidades em seus resultados. O RA-TLS combina
ambas as garantias: o certificado com a identidade do servidor com um

relatorio criptografico assinado pelo hardware. Essa atestagao prova
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matematicamente que o servidor esta operando dentro de um TEE,
e que o software sendo executado ¢ o codigo oficial e auditado sem
modifica¢des. Na implementacao do Private Processing, esse relatorio
criptografico cobre o codigo rodando no sistema, sua versao de firm-
ware, kernel, op¢es de CPU habilitadas, entre outras. A confianga na
atestagao tem origem no hardware SEV-SNP da AMD. Um Agente de
Atestagao ¢ iniciado na maquina virtual operando o TEE, responsavel
por gerar os certificados que “capturam” o estado atual de execugao do
ambiente, assina-los usando uma chave RSA, ¢ encaminha-los através
da conexao TLS.

Nao ¢ o objetivo desse capitulo trazer uma explicagao e analise
extensiva do Private Processing proposto pela Meta, apenas ilustrar
de modo geral os componentes e tecnologias utilizados como um caso
de uso de Computagao Confidencial. O whitepaper original (META,
2025) traz varias camadas extras de detalhes sobre cada componente,
assim como diversos outros componentes deixados de fora desse docu-
mento por brevidade. A seguir, sera feita uma analise das propriedades
de seguranga oferecidas pelo Private Processing considerando a combi-

na¢ao de componentes descritos até aqui.
4.2 Analise de Seguranca

O Private Processing esta sujeito as mesmas propriedades de segu-
ranga descritas na Sec¢ao 3 desse capitulo.

Uma quantidade grande de mecanismos adicionais de seguranga
aumenta a complexidade do protocolo e dificulta sua auditoria, alem de
potencialmente introduzir novos pontos de vulnerabilidade a serem ex-
plorados por um atacante. Um ponto relevante de atengao na analise de
seguranga dos TEEs da Meta ¢ o transporte dos dados para fora da VM

confidencial fornecida pelo SEV-SNP para o processamento em uma
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GPU da NVIDIA. Enquanto diversas outras técnicas sao utilizadas para
manter a atestacao e confidencialidade da computagao feita em GPU, o
acesso direto a infraestrutura onde os componentes se encontram ¢ um
cenario de risco para a possivel interceptagao de informagdes antes do
seu envio para o ambiente confidencial. Este cenario ¢ possivel quando
a validagdo dos atributos das primitivas disponiveis para a atestacao da
GPU néo sao correlacionadas a lista de fingerprinting' do hardware
utilizado no fluxo e validado por auditoria. Avaliando a seguranga de
componentes do Private Processing mais proximos ao processamento
das informagdes pela LLM, o protocolo também apresenta a possibili-
dade de sofrer Side Channel Attacks pela forma que caches usualmente
sao utilizadas no processamento das mensagens enviadas para LLMs
durante a etapa de tokenizacao das informagdes'’; e também pela falta
de mascaramento da janela de inferéncia da LLM nas suas respostas.
Apesar do escopo das camadas de controle e proteg¢ao do protocolo di-
minuirem a probabilidade deste cenario de extragao de dados se tornar
real, o risco se mantém presente.

Outra consideragao importante sobre o protocolo ¢ o gerenciamen-
to de chaves em seu fluxo, principalmente chaves relacionadas aos com-
ponentes Oblivious Relay e o servigo de credenciais anénimas (ACS).
Apesar dos servigos segregarem controles absolutos aplicados ao geren-
ciamento das chaves para a mitiga¢ao do risco de desanonimizacao dos

usuarios dentro do fluxo, o cenario de risco ainda depende diretamente

11.  Fingerprints (ou impressdes digitais), nesse contexto, sdo informacdes
coletadas sobre o software e/ou o hardware de um dispositivo computacional
remoto, e podem ser utilizadas para identificar o dispositivo.

12. Aplicages de LLM utilizam cache para evitar reprocessar prompts longos. Um
tipo de ataque de canal lateral envia prompts ¢ mede seu tempo de resposta. Uma
resposta rapida indica um cachehit, confirmando que certas informagdes (como do-

cumentos confidenciais ou instrugdes especificas) estao presentes na cache.
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do isolamento dos contextos das empresas atuando nestes servigos.
Isso significa que a garantia plena de nao-rastreabilidade ainda depende
da nao-colusao entre a Meta e seus provedores externos (e.g., Fastly).
Outro aspecto fundamental ¢ a necessidade continua de transparéncia
e auditoria do codigo, para garantir que os artefatos e binarios previa-
mente auditados sao os mesmos sendo empregados durante a execugao.

Por fim, analisando o escopo de uso dos TEEs adotados no Private
Processing para o WhatsApp, ¢ relevante comparar suas propriedades
de seguranga com o protocolo atualmente em uso, a criptografia ponta-
-a-ponta, ou E2EE. Mesmo se implementados corretamente, TEEs for-
necem propriedades de seguranga ortogonais ao E2EE, ou seja, os dois
protocolos nao desempenham o mesmo papel e nao sao substitutivos
(KNODEL et al., 2024). Durante o uso do Private Processing, ¢ cru-
cial que a aplicagao notifique e conscientize o usuario sobre quaisquer

mudangas no protocolo de privacidade utilizado.
5. Comentarios Finais

O atual cenario de adogio de servicos em nuvem e modelos de TA
intensifica os desafios de governanga sobre dados criticos. Os métodos
tradicionais de protecao sao eficazes para dados armazenados ou trafe-
gados, mas falham em isolar o dado durante o ciclo de processamento.
A Computacao Confidencial surge para fechar essa lacuna de seguranga.
O paradigma traz um conjunto de teécnicas e arquiteturas que permitem
a execugao de cargas de trabalho em ambientes isolados, oferecendo ga-
rantias formais quanto a confidencialidade e a integridade dos dados e do
codigo em execugao. Grandes empresas de tecnologia tém evoluido para
a adogao da Computagao Confiavel, impulsionadas pela necessidade de
operar sobre dados sensiveis, cumprir requisitos regulatorios e fortalecer

a confianga entre usuarios, provedores de servigos e organizacdes.
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O presente documento discute a Computagao Confidencial e, em
particular, os aspectos relacionados com as propriedades de seguranga
nas solugbes que a implementam. A maioria dessas solugdes se con-
centram na atestagao e na criptografia de memoria. Como estudo de
caso ilustrativo, ¢ analisada o Private Processing, solugao apresentada
pela Meta no contexto do WhatsApp. Essa solu¢do busca permitir que
usuarios submetam solicitagoes a servigos de inteligéncia artificial para
o processamento de mensagens fora de seus dispositivos, como a gera-
¢ao de resumos de conversas, sem que o conteudo seja armazenado de
forma persistente apos o término da sessao.

Embora a Computagao Confidencial ofereca avangos em relagao a al-
ternativas conhecidas, sua implementagao enfrenta desafios significativos.
O isolamento de dados e aplicagoes introduz sobrecarga de processamen-
to devido a mecanismos criptograficos, o que pode reduzir a velocidade
de processamento. Além disso, existe uma barreira de desenvolvimento
ja que ¢ necessario adaptar softwares legados para rodar dentro desses
ambientes. Finalmente, a fragmentagao do ecossistema dificulta a adogao
em massa, ja que diferentes provedores de nuvem e fabricantes de chips
utilizam padrdes distintos. Assim, as cargas de trabalho ndo sao portaveis

sem comprometer as propriedades de seguranga.
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Criptografia, confianca e
governanca: uma analise
sociotécnica da moderacao
de conteudo em sistemas de
comunicacao fimafim

Rodolfo Silva Avelino’

Resumo: A criptografia de ponta a ponta (end-to-end encryption
— E2EE) tem sido amplamente adotada como mecanismo técnico de
protegao da privacidade e da seguranga das comunicagoes digitais. Con-
tudo, sua implementagao em larga escala produz efeitos que extrapolam
o dominio estritamente técnico, reconfigurando relagées de poder,
confianga e responsabilidade nas infraestruturas comunicacionais con-
temporaneas. Este artigo propde uma analise sociotécnica da modera-
¢ao de contetdo em sistemas de comunicagao protegidos por E2EE,
compreendendo-a como um experimento institucional que tensiona os
limites da governanga digital centralizada. Argumenta-se que a cripto-
grafia no deve ser entendida apenas como matematica aplicada, mas
como uma tecnologia politica que redistribui capacidades de controle,
desloca a autoridade observacional e fragmenta a responsabilidade entre

plataformas, Estados, usuarios e arquiteturas técnicas. A partir da ana-
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experiéncia em seguranga da informagdo, infraestrutura tecnologica e politi-

cas publicas digitais.
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lise dos fundamentos técnicos da E2EE, dos mecanismos de moderacao
disponiveis em ambientes criptografados e das propostas institucionais
de reintrodugao de observabilidade (em especial a varredura no lado do
cliente) o artigo demonstra que a moderagao de contetido em sistemas
E2EE ndo ¢ eliminada, mas transformada em um processo fragmenta-
do, reativo e distribuido. Por fim, discute-se como arranjos alternativos
de governanga, como implementages baseadas em Software Livre e
plataformas federadas, evidenciam que os dilemas entre privacidade,
seguranga publica e responsabilizagao decorrem de escolhas arquitetu-

rais e institucionais, e ndo de limita¢des técnicas da criptografia.

Palavras-chave: Criptografia de ponta a ponta; Moderagao
de conteudo; Confianga algoritmica; Governanga digital; Analise

sociotécnica.

Abstract: End-to-end encryption (E2EE) has been widely adop-
ted as a technical mechanism to protect privacy and security in digital
communications. However, its large-scale deployment produces effects
that extend beyond purely technical concerns, reshaping relations of
power, trust, and responsibility within contemporary communication
infrastructures. This article presents a sociotechnical analysis of con-
tent moderation in E2EE-based communication systems, framing it
as an institutional experiment that exposes the limits of centralized
digital governance. It argues that cryptography should not be unders-
tood merely as applied mathematics, but as a political technology that
redistributes control capabilities, displaces observational authority, and
fragments responsibility among platforms, states, users, and technical
architectures. By examining the technical foundations of E2EE, the
available moderation mechanisms in encrypted environments, and ins-

titutional proposals aimed at reintroducing observability (particularly
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client-side scanning) the article demonstrates that content moderation
in E2EE systems is not eliminated, but transformed into a fragmented,
reactive, and distributed process. Finally, it discusses how alternative
governance arrangements, such as open-source implementations and
federated platforms, highlight that the tensions between privacy, public
security, and accountability stem from architectural and institutional

choices rather than from technical shortcomings of cryptography.

Keywords: end-to-end encryption; content moderation; algorith-

mic trust; digital governance; sociotechnical analysis.
1. Introdugao aos conceitos fundamentais

O desenvolvimento dos protocolos criptograficos constituiu uma
forga fundamental na construgao dos sistemas de comunicagao segura,
evoluindo por meio de uma serie de marcos significativos impulsiona-

dos pela crescente demanda por privacidade e prote¢ao de dados. Os

Figura 1 Esquema ilustrativo do funcionamento da criptografia de

ponta a ponta (E2EE).

ANALISE SOCIOTECNICA 205

21/05/2026 11:24:15



primeiros esfor¢os no campo da criptografia concentraram-se predo-
minantemente em cifras classicas, como a cifra de César e a maquina
Enigma, que estabeleceram as bases para a compreensao da criptografia
como um meio de proteger informagdes contra acessos nao autoriza-
dos. No entanto, esses métodos iniciais apresentavam limitagdes sig-
nificativas quanto ao escopo e ao nivel de seguranga, sendo utilizados
principalmente em comunicagGes de natureza militar e diplomatica.

O surgimento da criptografia de chave ptblica, na decada de 1970,
representou uma mudanga paradigmatica no campo. Protocolos como
o RSA (Rivest—Shamir—Adleman) introduziram o conceito de cripto-
grafia assimetrica, possibilitando a troca segura de chaves por canais
inseguros sem a necessidade de um segredo previamente comparti-
lhado. Esse avango foi decisivo para o desenvolvimento de protocolos
de comunicagao digital segura e sustentou a consolidagao da internet
como uma infraestrutura voltada a transagoes confidenciais e a circula-
¢ao protegida de informagdes (SOOD; KAUR, 2023).

Posteriormente, a introdugao de algoritmos de criptografia sime-
trica, como o AES (Advanced Encryption Standard), ofereceu meios
robustos e eficientes para a protecao de grandes volumes de dados, con-
ciliando elevados niveis de seguranga com desempenho computacional
adequado. A integracao dessas técnicas criptograficas a protocolos de
comunica¢ao amplamente utilizados, como SSL/TLS, viabilizou a na-
vegagdo segura na web e o comercio eletronico, contribuindo de forma
decisiva para o fortalecimento da confianga dos usuarios em ambientes
digitais (HAZRA et al., 2024; REDDY et al., 2024).

A consolidagao dos sistemas de criptografia de ponta a ponta (end-
-to-end encryption — E2EE) representou um avango adicional no campo
da privacidade digital, ao garantir que apenas os usuarios diretamente
envolvidos na comunicagao sejam capazes de descriptografar o contet-

do das mensagens. Ao excluir intermediarios (incluindo provedores de
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servigos) do acesso ao contetido transmitido, a E2EE reduz significa-
tivamente a superficie de vigilancia e interceptagao. Protocolos como
o Signal Protocol, amplamente adotados em aplicagoes de mensagens
como WhatsApp e Signal, exemplificam essa abordagem ao combinar
sigilo futuro (forward secrecy), mecanismos de negagao plausivel e
autentica¢ao robusta para proteger as comunicagdes contra multiplos
vetores de ataque.

As motivagdes para a adogao desses protocolos criptograficos sao
multifacetadas. As preocupag¢oes com a privacidade intensificaram-se
paralelamente a expansao das comunicagoes digitais, levando usuarios
a buscar proteg¢ao contra vigilancia em massa, vazamentos de dados e
praticas de coleta nao autorizada de informagoes. Pressoes regulatorias
e escandalos de grande repercussao envolvendo dados pessoais reforga-
ram a necessidade de mecanismos criptograficos robustos capazes de
salvaguardar informagdes sensiveis.

Simultaneamente, consideragoes de seguranga impulsionaram o
desenvolvimento continuo de protocolos voltados ao enfrentamento
de ameagas cibernéticas em constante evolugao, como interceptagao,
adulteracao de mensagens e falsificagao de identidade. Nesse contex-
to, os protocolos criptograficos operam como ferramentas fundamen-
tais para assegurar confidencialidade, integridade e autenticidade nos
sistemas de comunicagao, viabilizando interac¢oes digitais seguras que
se tornaram essenciais para o comércio, a governanga ¢ as dinamicas
sociais contemporaneas.

Ao assegurar privacidade e autonomia individual, a criptografia nao
transforma apenas as praticas de protecao de dados, mas tambem a pro-
pria estrutura das relagoes sociais e politicas mediadas por tecnologias
digitais. Ao promover a confianga algoritmica, reduz-se a dependéncia
de formas tradicionais de confianga depositadas em instituigoes estatais

ou corporativas, inaugurando um paradigma no qual a validagao das
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interagoes ocorre por meio de protocolos tecnicos rigorosos. Esse des-
locamento implica que plataformas digitais e interfaces sociais, histo-
ricamente centrais na mediagao da comunicagao, percam parte de seu
controle exclusivo sobre os fluxos informacionais, abrindo espago para
sistemas mais distribuidos, ainda que sujeitos a desafios persistentes de
governanga e regulagao.

Essa reconfiguracao, contudo, introduz tensoes significativas para
os Estados, cuja capacidade de monitorar e regular o ambiente digital ¢
enfraquecida, especialmente em contextos de crise, nos quais deman-
das por seguranca publica exigem respostas rapidas e eficazes. Emergi-
riam, assim, sociedades criptograficas hibridas, nas quais a autoridade
deixa de estar concentrada em agentes humanos especificos e passa a
ser distribuida por mecanismos algoritmicos responsaveis por asse-
gurar a integridade e a transparéncia das comunicagdes e transagoes.
Tal fenomeno evidencia uma dualidade complexa: enquanto ocorre a
descentralizagao do poder técnico, intensifica-se a necessidade de no-
vos arranjos institucionais capazes de equilibrar liberdade individual,
seguranga coletiva e responsabilidade social.

As plataformas de comunicagao que adotam criptografia de ponta a
ponta permanecem formalmente responsaveis pelo contetido que circu-
la em seus sistemas, ainda que ndo tenham acesso direto as mensagens
trocadas entre usuarios. O exercicio dessa responsabilidade (central nos
regimes contemporaneos de moderagao de contetido) torna-se substan-
cialmente mais restrito em ambientes protegidos por E2EE, sem, con-
tudo, ser completamente eliminado. Nesses contextos, a moderagao
deixa de operar como uma pratica centralizada e preventiva, passando
a assumir formas fragmentadas, reativas e distribuidas entre diferen-
tes atores humanos e técnicos. A moderacdo de contetido em sistemas
de comunicagao protegidos por E2EE pode, assim, ser compreendida

como um experimento sociotécnico que tensiona as fronteiras entre
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criptografia, seguranga publica e liberdade de expressao (BARTUSEK
ctal., 2023; DIAS OLIVA, 2020; SCHEFFLER; MAYER, 2023).

Do ponto de vista técnico, a criptografia de ponta a ponta baseia-se
em um conjunto de procedimentos criptograficos que garantem que
apenas os dispositivos terminais envolvidos em uma comunicagio sejam
capazes de acessar o conteudo das mensagens trocadas. Em sistemas
E2EE, o processo inicia-se com mecanismos de autenticagdo mutua,
nos quais os usuarios estabelecem e validam identidades criptograficas
por meio da troca e verificagao de chaves publicas ou certificados digi-
tais. Em seguida, ocorre um processo autenticado de troca de chaves,
no qual os participantes negociam diretamente (e sem mediagao de
terceiros) os segredos criptograficos necessarios a comunicagao. Essas
chaves sao, em geral, efémeras, validas apenas para sessdes ou mensa-
gens especificas, o que limita a reutilizagao de credenciais e reduz a
superficie de ataque. Uma vez estabelecidas, as chaves permitem que o
contetdo seja protegido por algoritmos simetricos robustos, operando
em modos de criptografia autenticada que asseguram simultaneamen-
te confidencialidade e integridade das mensagens. Essa arquitetura
tecnica, ao excluir intermediarios do acesso ao contetido, nao apenas
fortalece a seguranga das comunicagoes, mas também fundamenta a
nogao de auséncia de autoridade intermediaria que sustenta os debates
contemporaneos sobre confianga, responsabilidade e moderagao em
ambientes criptografados.

Este artigo adota uma abordagem qualitativa de natureza teorica e
conceitual, orientada por uma perspectiva sociotécnica inspirada nos
estudos de ciéncia, tecnologia e sociedade. A analise parte da com-
preensao de que sistemas técnicos, como a criptografia de ponta a pon-
ta, nao podem ser dissociados dos arranjos institucionais e das relagoes
de poder nas quais se inserem. Nesse sentido, o trabalho nao se propoe

a realizar investigagao empirica, mas a desenvolver uma analise critica
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baseada em revisao bibliografica interdisciplinar, articulando literatura
técnica, juridica e sociologica.

A estratégia analitica consiste em examinar como diferentes ar-
quiteturas comunicacionais (em especial sistemas E2EE, mecanismos
de varredura no lado do cliente e modelos alternativos de governanga)
reconfiguram a distribui¢ao de autoridade, responsabilidade e visibili-
dade, produzindo efeitos institucionais que tensionam os regimes con-

temporaneos de moderagio de contetdo.

2. Fundamentos da criptografia como tecnologia
de poder

A historia da criptografia indica que praticas sistematicas de
cifragem antecedem em muito a modernidade. A cifra tradicional-
mente atribuida a Jalio Cesar ¢ descrita por Suetonio em As vidas
dos doze Césares, constituindo um dos exemplos mais conhecidos
de criptografia classica no Ocidente (SUETONIO, 2012). No en-
tanto, evidéncias historicas sugerem que o uso da criptografia como
instrumento politico e militar remonta ao menos ao século 11T a.C.
(KAHN, 1996). De modo paralelo, registros historicos indicam que,
desde o inicio da Era Comum, praticas de comunicagio cifrada eram
empregadas na China imperial como forma de proteger informagées
estratégicas contra interceptagao, especialmente em contextos admi-
nistrativos e militares (NEEDHAM, 1959). Nesse sentido, a cripto-
grafia pode ser compreendida como um dispositivo sociotecnico de
protecao informacional, funcionando como um reduto que assegura
confidencialidade comunicacional em contextos especificos. Ao lon-
go da historia, esse reduto foi alternadamente interpretado como um
recurso legitimo de seguranga, uma ameaca a autoridade constituida

ou, frequentemente, como ambos simultaneamente, evidenciando o
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carater ambiguo da criptografia enquanto tecnologia de poder.

Os sistemas de comunicagao contemporaneos incorporam a
criptografia de ponta a ponta como um protocolo que permite que
somente os comunicantes tenham acesso ao contetido das mensa-
gens. A E2EE realoca parte do poder de moderagao de contetdo das
plataformas para os usuarios, embora nem toda forma de modera-
¢ao se torne impossivel, e a dificuldade de moderagao em diversos
cenarios nao dispense a responsabilidade das plataformas. A ado-
¢ao da E2EE reforga, assim, o argumento de que a moderagao de
conteudo ¢ uma operagao inerentemente complexa, que nao pode
ser realizada exclusivamente por meios automatizados nem delegada
integralmente a algoritmos.

Além de um instrumento tecnico, a criptografia pode ser com-
preendida como uma infraestrutura politica que reorganiza rela-
¢oes de poder entre Estados, corporagdes e individuos. Conforme
argumenta David Lyon (2018), tecnologias de comunicagao nao sao
neutras, mas moldam regimes de visibilidade e invisibilidade que afe-
tam diretamente praticas de vigilancia, governanga e controle social.
Nesse contexto, a criptografia de ponta a ponta atua como um meca-
nismo de resisténcia estrutural a vigilancia, ao limitar a capacidade
de Estados e plataformas de acessar conteidos comunicacionais, des-
locando o eixo do poder informacional. Esse deslocamento, contudo,
nao elimina conflitos politicos, mas os reconfigura, gerando novas
disputas em torno da legitimidade do acesso estatal, da seguranca pu-
blica e da protegao de direitos fundamentais, como a privacidade e a
liberdade de expressao.

A reagdo institucional a disseminagao da E2EE (visivel em pro-
postas como o escaneamento no lado do cliente, o enfraquecimento
criptografico ou a criagao de “acessos excepcionais”) revela que o

debate ndo se restringe a eficacia tecnica da criptografia, mas envolve
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a defini¢ao de quem deve decidir sobre os limites da visibilidade co-
municacional. Como apontam Abelson et al. (2015) e Green e Smith
(2016), tentativas de conciliar criptografia forte com mecanismos de
acesso governamental tendem a introduzir vulnerabilidades sistémi-
cas, afetando de forma desproporcional usuarios comuns e grupos
politicamente vulneraveis. Assim, a criptografia emerge como uma
tecnologia de poder ambigua: a0 mesmo tempo em que protege in-
dividuos contra formas de vigilancia arbitraria, torna-se alvo de dis-
putas politicas que buscam reinscrever, por meios técnicos, formas
historicamente consolidadas de controle e assimetria informacional.
A perspectiva apresentada no manifesto e nas conversas reunidas
em Cypherpunks: Freedom and the Future of the Internet reforga
essa compreensao da criptografia como uma tecnologia de poder de-
liberadamente politica. Para Julian Assange e os autores associados ao
movimento cypherpunk, a criptografia ndo ¢ apenas um mecanismo
de protegao da privacidade individual, mas uma ferramenta de re-
distribui¢ao assimetrica de poder, capaz de enfraquecer estruturas
centralizadas de vigilancia e coercao estatal (ASSANGE et al., 2012).
Nesse enquadramento, a criptografia forte atua como um meio técni-
co de limitar o alcance do poder institucional, ao tornar a vigilancia
em larga escala economicamente e operacionalmente inviavel. A opo-
sicao sistematica de Estados e grandes plataformas a adogao irrestrita
da criptografia de ponta a ponta pode, portanto, ser interpretada
ndo apenas como uma preocupagao com a seguranga publica, mas
como resisténcia a perda de controle informacional. O embate em
torno da E2EE revela, assim, uma tensao fundamental entre projetos
concorrentes de ordem politica: de um lado, a defesa da autonomia
comunicacional e da autodetermina¢ao informacional; de outro, a
manutengao de regimes de monitoramento que historicamente sus-

tentaram formas de governanga, disciplina e poder.
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3. Moderacao de contelido em sistemas E2EE:
Conceitos e implicagoes

Sistemas de comunicagao protegidos por criptografia de ponta a
ponta (E2EE), nos quais o contelido das mensagens ¢ inacessivel a
intermediarios, sao frequentemente apresentados como um obstacu-
lo estrutural a moderagdo de contetido. Essa percepgao decorre da
suposi¢ao de que a moderagao (compreendida como um conjunto de
praticas destinadas a reduzir danos, garantir seguranca e proteger di-
reitos dos usuarios) depende necessariamente do acesso centralizado
ao contetido em transito. Sob essa otica, a auséncia de uma autoridade
capaz de inspecionar mensagens seria interpretada como uma falha
de projeto. No entanto, compreender as implicagdes da E2EE para a
moderagao de conteudo exige uma analise mais ampla, que considere
nao apenas os mecanismos teécnicos disponiveis, mas também os ar-
ranjos institucionais, juridicos e sociotécnicos nos quais a moderagao
se insere.

Nos sistemas de comunica¢do convencionais, a moderacao de
contetdo ¢ exercida majoritariamente pelas plataformas, que operam
como entidades privadas responsaveis por regular as interagdes entre
usuarios e por mitigar riscos juridicos por meio de termos de uso e
contratos de adesao. Esse modelo implica a privatizagdo e a moneti-
zagao da moderagao, mas nao assegura que a responsabilidade formal
atribuida as plataformas coincida com a responsabilidade efetiva pela
produgio e circulagao de danos. Em sistemas E2EE, a moderagao nao
deixa de existir; ela deixa de ser uma fungao centralizada e preven-
tiva, passando a assumir formas distribuidas, reativas e contextuais,
desempenhadas por diferentes atores (usuarios, autoridades estatais,
institui¢es judiciais e mecanismos técnicos complementares) em

momentos distintos do ciclo comunicacional.
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E nesse contexto que emerge a proposta de varredura no lado
do cliente (client-side scanning - CSS), apresentada por seus de-
fensores como uma solugao intermediaria entre criptografia forte
e demandas por moderagao e aplicagao da lei. Em vez de enfra-
quecer a criptografia ou introduzir portas de acesso excepcionais,
a CSS propoe a analise automatizada de contetdos diretamente
nos dispositivos dos usuarios, antes da criptografia ou apos a
descriptografia local. Caso seja detectado contetido considerado
alvo, apenas metadados ou alertas seriam encaminhados a servi-
dores centrais ou as autoridades competentes. Essa abordagem
foi amplamente analisada e criticada por Abelson et al. (2021),
que argumentam que a CSS nao constitui uma forma limitada de
moderagao, mas sim um mecanismo de vigilancia distribuida em
escala populacional.

Os sistemas de varredura no lado do cliente baseiam-se funda-
mentalmente em dois paradigmas tecnicos: hashing perceptual e me-
todos de classificagao baseados em aprendizado de maquina, podendo
empregar arquiteturas hibridas que combinam ambos. Ainda assim,
essas variagbes nao ampliam o espago de projeto, uma vez que todo
sistema de CSS depende, em tltima instancia, da comparagao com
conjuntos previamente definidos ou da inferéncia estatistica sobre
classes de contetido. O hashing perceptual permite gerar impressdes
digitais resistentes a pequenas modificagdes em imagens, possibilitan-
do a comparagao entre contetdos locais e bancos de dados de material
previamente classificado, como no caso de imagens de abuso sexual
infantil (ABELSON et al., 2021). Ja os sistemas baseados em apren-
dizado de maquina sao treinados para identificar padrdes associados a
determinadas classes de contetdo, incluindo imagens inéditas, videos
ou textos. Embora distintos em funcionamento, ambos os métodos

. / . I, . /
Compartllham caracteristicas criticas: requerem acesso a contetido
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nao criptografado, apresentam taxas inevitaveis de falsos positivos e
falsos negativos e dependem de listas ou modelos cuja curadoria ¢
opaca para 0s usuarios.

A introdugao da CSS desloca de forma significativa as fronteiras
tradicionais da moderagdo de contetido. Diferentemente da moderacao
realizada em servidores, que incide apenas sobre contetidos comparti-
lhados, a CSS permite a inspecao de dados armazenados localmente nos
dispositivos, incluindo informag¢bes que nunca seriam transmitidas ou
tornadas publicas. Conforme argumentam Abelson et al. (2021), essa
caracteristica transforma a CSS em uma forma de interceptagao em
massa distribuida, com riscos substanciais a privacidade, a seguranca e
a liberdade de expressao. Alem disso, a arquitetura da CSS cria incen-
tivos para a expansao progressiva de seu escopo, tanto em termos dos
tipos de contetido analisados quanto das finalidades politicas e juridicas
da varredura.

Nesse sentido, a CSS nao resolve as tensoes entre E2EE e mode-
ragao de contetado, mas as reconfigura em um plano mais profundo.
Ao transferir praticas de controle do nivel da plataforma para o nivel
do dispositivo, a CSS redefine a propria nogao de responsabilidade,
deslocando-a do espago publico da governanga das plataformas para
a esfera privada dos usuarios. Como resultado, a moderagao em am-
bientes E2EE deixa de ser apenas um problema técnico ou juridico
€ passa a constituir um experimento sociotécnico de alto risco, no
qual se tensionam valores fundamentais como privacidade, seguranca
coletiva, proporcionalidade e autonomia comunicacional. A analise
critica desses sistemas torna-se, portanto, indispensavel para avaliar
se as soluges propostas preservam (ou comprometem) os principios
que sustentam a criptografia de ponta a ponta como tecnologia de

protecao e de poder.
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4. Redistribuicao da autoridade e fragmentacao
da responsabilidade

A adogdo generalizada da criptografia de ponta a ponta (E2EE) al-
tera de modo estruturante quem detém poder sobre a visibilidade dos
conteudos comunicacionais. Em regimes nao-encriptados, as platafor-
mas concentram a capacidade de observagao dos fluxos informacionais,
o que lhes confere capacidade técnica e institucional de aplicar politicas
de moderagao de forma centralizada. A E2EE desloca essa capacidade
para os terminais dos participantes, reduzindo o papel operativo das
plataformas enquanto agentes observadores. Dessa mudanga decorre
um deslocamento da autoridade observacional: a quem antes podia
“ver” e intervir, sobra-lhe agora responsabilidade formal, mas sem a
mesma capacidade de intervengao técnica (LYON, 2018; CELESTE et
al., 2023). Essa dissociagao produz consequéncias institucionais que
vao alem da tecnica: redesenha incentivos, responsabilidades juridicas e
canais de prestagao de contas.

A fragmentacao da responsabilidade ¢ uma consequéncia intima
dessa redistribuicao. Em contextos E2EE, a moderacao deixa de ser
uma unica fungao executada por um ator com acesso privilegiado; passa
a ser uma fungao social distribuida entre varios agentes - usuarios e
comunidades, plataformas, atores estatais e novos mecanismos técni-
cos (por exemplo, varredura no lado do cliente). Essa multiplicidade
cria diferentes tipos de responsabilidade: a formal (o que a lei atribui
as plataformas), a operacional (o que efetivamente se consegue fazer)
e a moral (o que a sociedade espera). Frequentemente, tais dimensoes
nao coincidem, gerando lacunas onde danos podem ocorrer sem um
responsavel efetivo identificavel (REIDENBERG, 2009; CELESTE et
al., 2023). Nesse sentido, “responsabiliza¢do” torna-se um problema de

arranjo institucional, ndo apenas de engenharia.
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A proposta de varredura no lado do cliente (client-side scanning
- CSS) ilustra bem essa tentativa de reatribui¢o de autoridade. Em ter-
mos funcionais, a CSS busca restaurar parte da observabilidade perdida,
movendo algoritmos de detecgao para os dispositivos dos usuarios e re-
portando apenas eventos selecionados a infraestrutura central (ABEL-
SON et al., 2021). Entretanto, a adogao da CSS implica transformar
o dispositivo pessoal em uma extensao das capacidades de fiscaliza¢do
das institui¢des, com efeitos ambiguos: por um lado, promete atender
exigéncias de investigagao e prote¢ao; por outro, amplia a superficie
de ataque, cria vetores de abuso e altera radicalmente o espago privado
dos individuos (EFF, 2021; OHCHR, 2022). A CSS, portanto, ¢ menos
uma solugdo técnica isolada do que uma medida institucional - uma
tentativa de deslocar de volta a esfera publica (ou estatal) o poder de
observagao, agora apoiada em dispositivos particulares.

A literatura empirica e analitica destaca riscos politicos e sociais
associados a essa reconfiguragao. Relatorios de organizagdes de direitos
e relatorios tecnicos sublinham que mecanismos instalados em larga
escala tendem a sofrer expansoes de escopo e a serem reutilizados para
fins distintos dos originalmente declarados (HUMAN RIGHTS WAT-
CH, 2021; EFF, 2021). Do ponto de vista das ciéncias sociais, autores
que estudam governanga tecnologica também mostram que soluges
tecnicas incorporadas por instituigoes reproduzem, frequentemente,
relagbes de poder pre-existentes, em vez de resolvé-las (CELESTE et
al., 2023; ZUBOFF, 2019). Assim, a tentativa de “restaurar” autorida-
de observacional por meios técnicos tem efeitos institucionais parado-
xais: a0 mesmo tempo em que responde a demandas por controle, pode
corroer normas de privacidade e confianga que legitimam as proprias
instituicoes.

Exemplos praticos ajudam a concretizar essa dinamica. Quando a

Apple apresentou, em 2021, um esquema de detecgao local para ima-
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gens de abuso infantil, a reacao de organizagdes civis e instancias inter-
nacionais evidenciou preocupagoes distintas, ainda que convergentes,
quanto aos riscos da proposta. A Electronic Frontier Foundation enfati-
zou a dificuldade de limitar tecnicamente a detec¢do a categorias estri-
tas de contetido, bem como os riscos de expansao progressiva de escopo
(mission creep) e as vulnerabilidades introduzidas pela analise de dados
diretamente nos dispositivos dos usuarios, que ampliam a superficie de
ataque e criam vetores de abuso (EFF, 2021). Relatores Especiais das
Nag¢oes Unidas, por sua vez, destacaram o risco de instrumentalizagao
dessas tecnologias por regimes autoritarios, alertando para os impactos
estruturais sobre direitos fundamentais, em especial a privacidade e a
liberdade de expressao, quando capacidades de vigilancia sao incorpo-
radas a infraestrutura cotidiana de comunica¢io (UNITED NATIONS,
2018; OHCHR, 2022).

Em outros contextos, iniciativas menos centralizadas (por exemplo,
praticas comunitarias de dentincia e moderagao em grupos fechados)
mostram que a redistribui¢ao de autoridade pode gerar modelos de res-
ponsabilizagao mais proximos das comunidades, embora com capacidade
limitada para enfrentar criminalidades organizadas ou abusos em grande
escala (BARTUSEK et al., 2023; SCHEFFLER; MAYER, 2023).

Do ponto de vista da governanga das infraestruturas comunicacio-
nais, a controvérsia em torno da moderacao em sistemas E2EE (e, em
particular, das propostas de rastreabilidade e varredura pelo lado do
cliente) nao pode ser adequadamente reduzida a uma escolha binaria
entre “privacidade” e “seguranga”. O que esta em disputa ¢ como e onde
capacidades de observagao e intervengao sao reintroduzidas em comu-
nicagGes privadas, e quais efeitos institucionais decorrem desse deslo-
camento. Como argumenta Udbhav Tiwari, a varredura pelo lado do
cliente representa uma mudanga qualitativa no regime de vigilancia, ao

transformar dispositivos pessoais em pontos permanentes de inspe¢ao
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e incorporar praticas de monitoramento diretamente a infraestrutura
tecnica da comunicagao (TIWARI, 2025). Essa incorporagao altera a
relagdo entre usuarios, plataformas e autoridades, ao normalizar formas
de observagao preventiva que antes dependiam de intervengdes pon-
tuais e contextuais. Nesse cenario, mecanismos como a CSS deixam
de ser apenas solugGes técnicas e passam a operar como instrumentos
institucionais de controle, com potencial de expansao progressiva de
escopo e impactos significativos sobre a privacidade, a confianga e a
liberdade de expressao. Assim, a moderagao em ambientes E2EE nao se
apresenta como um problema a ser resolvido por ajustes incrementais
de engenharia, mas como uma questao estrutural sobre os limites e as
consequéncias das formas contemporaneas de governanga digital.

Em sintese, a redistribui¢ao da autoridade promovida pela E2EE e
a consequente fragmentagao da responsabilidade exigem repensar mo-
delos de governanca digital. O desafio consiste em articular arranjos
institucionais que preservem os beneficios da criptografia (privacidade,
autonomia) a0 mesmo tempo em que viabilizem mecanismos legitimos
e proporcionais de prote¢ao coletiva. Chamar essa tarefa de mera “so-
lugao técnica” ¢ insuficiente; trata-se de reformular quem decide, sob
quais critérios e mediante que processos de legitimidade e responsabi-
lizacio. E nesse contexto que propostas de reintrodugdo de observa-
bilidade, como a varredura no lado do cliente, passam a ocupar lugar

central no debate institucional.

5. A varredura no lado do cliente como resposta
institucional aos limites da E2EE

A varredura no lado do cliente surge, como desdobramento direto

desse rearranjo institucional, como uma resposta aos limites impostos

pela criptografia de ponta a ponta a observabilidade dos contetidos. Di-
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ferentemente de propostas anteriores de enfraquecimento da criptogra-
fia, a CSS preserva formalmente a E2EE em transito, mas reintroduz
a capacidade de inspegao no nivel do dispositivo, antes ou depois da
criptografia. Essa estrategia busca conciliar, ao menos retoricamente,
a protecao da privacidade com demandas de investigagao criminal e
moderac¢do de contetdo (ABELSON et al., 2021).

Do ponto de vista sociotécnico, a CSS representa uma reconfigura—
¢ao profunda da arquitetura de controle: o dispositivo pessoal deixa de
ser apenas um terminal privado e passa a funcionar como ponto ativo de
fiscalizagao. Como demonstrado no Capitulo 4, esse deslocamento altera
o regime de vigilancia, antecipando praticas de detecgao e tornando-as
permanentes, distribuidas e menos visiveis ao escrutinio publico. A li-
teratura técnica aponta que tais sistemas dependem invariavelmente de
hashing perceptual ou aprendizado de maquina, metodos que apresentam
taxas inevitaveis de erro e sao suscetiveis a abuso, evasao e expansao de
escopo (ABELSON et al., 2021; TIWARI, 2025).

Uma forma de concretizar a discussao sobre client-side scanning e suas
variantes ¢ observar implementagoes atuais de mecanismos de varredura
no lado do cliente que realizam analise de contetido diretamente no dispo-
sitivo, antes ou sem o envio de dados a servidores centralizados. Embora
essas iniciativas nao configurem um modelo abrangente de CSS baseado em
listas externas de contetido ilegal, elas demonstram a viabilidade técnica de
processamento local voltado a mitigagao de riscos especificos.

No ecossistema da Apple, os recursos agrupados sob a denomina-
¢ao Communication Safety utilizam aprendizado de maquina no pro-
prio dispositivo para analisar imagens e videos recebidos ou prestes a
ser enviados por menores, com o objetivo de identificar possivel nudez
e apresentar avisos ou desfocar o contetdo antes de sua visualizagao. De
acordo com a documentagao oficial disponibilizada pela empresa, toda

a analise ocorre localmente, sem que as imagens sejam transmitidas a
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Apple ou a terceiros, preservando a confidencialidade das comunica-
¢bes a0 mesmo tempo em que introduz um mecanismo de intervengao
preventiva (APPLE, [s.d.]).

De modo semelhante, o aplicativo Google Messages incorporou a
funcionalidade de Sensitive Content Warnings, que emprega proces-
samento on-device para detectar e desfocar imagens potencialmente
explicitas em conversas protegidas por criptografia de ponta a ponta.
Conforme descrito na documentacao técnica oficial, a classificacao das
imagens ocorre inteiramente no dispositivo do usuario, sem envio de
dados aos servidores do Google, caracterizando uma abordagem de
analise local restrita e orientada a prote¢ao de usuarios vulneraveis
(GOOGLE, [s.d.]).

Esses exemplos evidenciam que mecanismos de detec¢ao local ja
estao em uso em larga escala, ainda que limitados em escopo e finalida-
de. Ao mesmo tempo, eles ilustram a distin¢ao fundamental entre tais
implementagdes restritas e propostas mais amplas de CSS voltadas a
rastreabilidade generalizada de contetdos, reforgando as preocupagoes
institucionais e normativas discutidas na literatura critica sobre a ex-
pansao dessas tecnologias.

Além das fragilidades técnicas, a CSS levanta problemas institucio-
nais centrais. Ao operar de forma automatizada e preventiva, ela des-
loca decisbes normativas (sobre o que deve ser detectado, reportado
ou punido) para a infraestrutura tecnica, reduzindo a transparéncia e
a contestabilidade dessas decisoes. Relatorios da Electronic Frontier
Foundation e de Relatores Especiais da ONU alertam que, uma vez
implementada, a CSS cria incentivos fortes para ampliagao de seu esco-
po, inclusive para fins alheios a protegao inicialmente declarada, como
controle politico ou censura indireta (EFF, 2021; OHCHR, 2022).

Nesse sentido, a CSS néo resolve o dilema da moderacao em E2EE,

mas o desloca: em vez de uma auséncia de observabilidade, institui-se
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uma observabilidade difusa e estrutural, com riscos ampliados a priva-
cidade e a confianga. O problema deixa de ser “como moderar” e passa
a ser “quem controla a infraestrutura de controle”, sob quais criterios e

com quais salvaguardas democraticas.

6. Governanca digital, confianca e os limites das
solucoes técnicas

A analise dos capitulos anteriores permite afirmar que a moderagao
de contetido em sistemas protegidos por criptografia de ponta a ponta
nao constitui um problema técnico a ser simplesmente “resolvido”, mas
um desafio estrutural de governanca digital. A E2EE redistribui con-
fianca e autoridade, deslocando parte significativa do poder de controle
das plataformas e do Estado para os proprios usuarios e para a arquite-
tura técnica dos sistemas. Esse deslocamento gera tensoes reais (espe-
cialmente no campo da responsabilizagao e da seguranga publica), mas
também expressa uma escolha politica legitima em favor da autonomia
comunicacional e da limitagao da vigilancia centralizada.

Nesse contexto, a nogao de confianga algoritmica assume papel cen-
tral. Em sistemas E2EE, a confianga deixa de se apoiar primariamente
em institui¢des humanas ou organizacionais ¢ passa a ser mediada por
protocolos criptograficos e implementagdes técnicas. No entanto, essa
confianga ndo ¢ homogénea nem automatica: ela depende fortemente de
como os sistemas sao implementados e quem controla sua infraestru-
tura. A distingdo entre softwares proprietarios e Software Livre tor-
na-se, assim, politicamente relevante. Em sistemas de codigo aberto, a
possibilidade de auditoria independente, verificagao comunitaria e con-
testacao publica do funcionamento dos algoritmos reduz assimetrias in-
formacionais e amplia a capacidade de escrutinio democratico. Embora

o Software Livre nao elimine conflitos nem garanta automaticamente
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praticas justas de moderagao, ele altera o regime de confianga ao tornar
visiveis decisdes tecnicas que, em sistemas proprietarios, permanecem
opacas e concentradas nas maos de poucos atores.

Um exemplo ilustrativo dessa dinamica pode ser observado em im-
plementag¢oes amplamente utilizadas como o Signal Protocol, cujo co-
digo-fonte e especificagdes sao publicamente auditaveis. A abertura do
codigo permite que pesquisadores independentes verifiquem a integri-
dade das implementagoes criptograficas, identifiquem vulnerabilidades
e questionem decisdes técnicas, reduzindo a dependéncia de confian-
¢a exclusiva em provedores privados. Essa caracteristica nao elimina
os dilemas da moderagao de contetido, mas altera significativamente
o regime de confianga, ao tornar a infraestrutura técnica passivel de
escrutinio publico e contestagao informada.

A importancia do Software Livre para ferramentas de E2EE nao
reside apenas em consideragdes técnicas de seguranga, mas em sua di-
mensao institucional. Protocolos e implementagoes abertas permitem
que a confianga seja distribuida entre comunidades técnicas, pesquisa-
dores, usuarios e organizagdes da sociedade civil, em vez de depender
exclusivamente de promessas corporativas ou garantias estatais. Esse
modelo nao resolve o dilema da moderagao, mas desloca o debate para
um plano mais transparente, no qual decis6es sobre arquitetura, coleta
de dados e eventuais mecanismos de controle podem ser discutidas, cri-
ticadas e, em certos casos, modificadas coletivamente. Nesse sentido, o
Software Livre reforga a tese central deste artigo: os dilemas entre pri-
vacidade, seguranga e responsabilidade decorrem de escolhas arquite-
turais e institucionais, e nao de limitagdes matematicas da criptografia.

A comparagao com plataformas federadas, como aquelas que com-
poem o fediverso (por exemplo, Mastodon), ajuda a evidenciar ainda
mais o carater institucional da modera¢io de contetdo. Diferentemente

de sistemas centralizados ou estritamente baseados em E2EE, plata-
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formas federadas adotam um modelo de governanga distribuida, no
qual multiplas instancias autonomas definem suas proprias regras de
moderagao, politicas de convivéncia e critérios de exclusao ou inter-
conexao. A pratica da defederagao (defederation) (isto ¢, a decisao de
interromper relagdoes com instancias que violem normas locais) ilustra
um mecanismo de moderagao que ¢ explicitamente politico e coletivo,
nao algoritmico nem centralizado.

No caso do fediverso, essa reconfiguragdo institucional torna-se
ainda mais evidente. Plataformas como Mastodon operam por meio de
instancias autonomas que definem suas proprias regras de moderacao e
podem decidir, por exemplo, bloquear ou “defederar” outras instancias
consideradas incompativeis com seus padroes normativos. Esse meca-
nismo permite que comunidades estabelegam formas locais de gover-
nanga e controle, sem depender de uma autoridade central. Ao mesmo
tempo, essa estrutura implica fragmentacao e potencial inconsisténcia
entre regras, evidenciando que a moderagao em ambientes distribuidos
nao desaparece, mas assume formas explicitamente politicas e situadas.

Embora o fediverso nao utilize criptografia de ponta a ponta como
principio estruturante, ele demonstra que a moderagao de contetdo pode
ser organizada fora do paradigma da vigilancia central ou da automacao
em larga escala. A governanga federada torna visiveis os conflitos norma-
tivos inerentes a moderagao, obrigando comunidades a deliberar sobre
valores, riscos e limites de tolerancia. Em contraste com propostas como
a varredura no lado do cliente, que deslocam decisGes normativas para
a infraestrutura técnica, a moderacio em ambientes federados mantém
essas decisdes no plano institucional e social, ainda que ao custo de frag-
mentagao, inconsisténcia e conflitos entre comunidades.

A analise comparativa entre E2EE, Software Livre e plataformas
federadas permite compreender que nao existe um modelo inico ou

tecnicamente 6timo de moderagdo de contetido. Cada arranjo redis-
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tribui autoridade, visibilidade e responsabilidade de maneira distinta,
produzindo diferentes equilibrios entre autonomia, seguranga e go-
vernanca. O erro recorrente nos debates contemporﬁneos consiste em
tratar essas escolhas como problemas de engenharia, quando sao, na
realidade, decisoes politicas sobre quem pode ver, decidir e intervir nas
comunicagbes digitais.

Dessa forma, reconhecer os limites das solugdes técnicas (sejam
clas a criptografia forte, a automagao algoritmica ou a varredura pre-
ventiva) ¢ condigdo necessaria para uma governanga democratica das
infraestruturas comunicacionais. A contribuicio do Software Livre
e dos modelos federados nao esta em oferecer respostas definitivas a
moderagao de contetdo, mas em ampliar o espago de experimentagao
institucional, tornando explicitas as escolhas e os valores embutidos nas
arquiteturas técnicas. E nesse horizonte que a moderagao em ambientes
digitais deve ser compreendida: ndo como um problema a ser elimina-
do, mas como um campo permanente de negociagao entre tecnologia,

poder e confianga.
7. Conclusao

Este artigo analisou a moderagao de contetido em sistemas de co-
municagao protegidos por criptografia de ponta a ponta a partir de uma
perspectiva sociotécnica, compreendendo a E2EE ndo apenas como um

. - . Lo . e
conjunto de técnicas criptograficas, mas como uma tecnologia politica
que redistribui autoridade, confianga e responsabilidade nas infraestru-
turas comunicacionais contemporaneas. Argumentou-se que a adogao
ampla da E2EE nao elimina a moderagao de contetido, mas a transfor-
ma profundamente, deslocando-a de um modelo centralizado e preven-
tivo para um arranjo fragmentado, reativo e distribuido entre multiplos

atores humanos e técnicos.
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A analise demonstrou que as tensdes associadas a moderagao em
ambientes E2EE nao decorrem de falhas matematicas ou limitacdes
técnicas da criptografia, mas de escolhas arquiteturais e institucionais
que expressam valores sociais e politicos. Nesse contexto, propos-
tas como a varredura no lado do cliente surgem como tentativas de
reintroduzir observabilidade e controle em comunicagbes privadas,
mas o fazem a custa de uma reconfiguracao profunda do regime de
vigilancia, deslocando praticas tradicionalmente excepcionais e ju-
ridicamente delimitadas para o nivel permanente da infraestrutura
tecnica. Tal deslocamento acarreta riscos significativos a privacidade,
a confiabilidade epistémica e a legitimidade democratica das praticas
de investigagao e moderagao.

Ao examinar a redistribui¢ao da autoridade observacional promo-
vida pela E2EE, o artigo evidenciou a fragmentacao da responsabilida-
de como um fenomeno central da governanga digital contemporanea.
Plataformas permanecem formalmente responsaveis por contetdos
que nao podem acessar; Estados enfrentam limites tecnicos legitimos
a vigilancia; usuarios e comunidades passam a ocupar posi¢des mais
relevantes na regulagdo cotidiana das interagoes. Esse cenario nao con-
figura um vazio normativo, mas um campo de disputa institucional no
qual se renegociam continuamente os limites entre autonomia comuni-
cacional, protegao coletiva e responsabilizagao.

A discussao sobre Software Livre e plataformas federadas reforgou
a tese de que os dilemas da moderagao nao podem ser resolvidos exclu-
sivamente por solugGes técnicas centralizadas. ImplementagGes abertas
e auditaveis de E2EE alteram o regime de confianga algoritmica ao
reduzir assimetrias informacionais e ampliar a contestabilidade pabli-
ca das decisoes técnicas. De modo semelhante, modelos federados de
governanga, como os observados no fediverso, demonstram que a mo-

deragao pode ser organizada como pratica explicitamente politica e co-
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munitaria, ainda que marcada por fragmentagao e conflitos normativos.
Esses arranjos nao oferecem respostas definitivas, mas tornam visiveis
as escolhas e os valores embutidos nas arquiteturas comunicacionais.

Dessa forma, a principal contribuigao deste trabalho consiste em
deslocar o debate sobre moderagio de conteudo em sistemas E2EE do
plano estritamente técnico para o plano institucional e normativo, onde
cle de fato se situa. Reconhecer os limites das solugoes algoritmicas e
da vigilancia automatizada nao implica abdicar da protecao de direitos

ey . . _ ,
ou da seguranga publica, mas assumir que tais objetivos so podem ser
. ) . . . L.

perseguidos de maneira legitima por meio de arranjos democraticos,
transparentes e juridicamente controlados. A moderagao de conteudo
em ambientes criptografados deve, portanto, ser compreendida como
um experimento sociotécnico permanente, no qual tecnologia, poder e
confianga permanecem em negociagao continua.

Em uGltima instancia, insistir na restauragao de modelos de controle
total em infraestruturas comunicacionais protegidas por criptografia
forte representa um erro de categoria: trata-se de exigir da engenha-
ria aquilo que apenas a politica, o direito e a governanga democratica

. ~ ~ J13 . L : .
podem oferecer. A tarefa que se impde ndo ¢ “corrigir” a criptografia,
mas deliberar coletivamente sobre os limites aceitaveis de observagao,

intervengao e responsabilizagao em sociedades digitais pluralistas.
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