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OBJETIVO

Este curso é fruto de uma parceria entre a FGV Direito SP e a ISOC - Capitulo Brasil por meio do
Centro de Ensino e Pesquisa em Inovacdo (CEPI) da FGV Direito SP. Seus objetivos sdo: (1)
aprofundar o conhecimento sobre a estruturacao, os principios norteadores e o funcionamento da
Internet; (2) engajar e capacitar profissionais de multiplas areas para que possam incidir nos
debates sobre politicas publicas para o setor no Brasil.

O curso foi desenvolvido para abranger diversos aspectos relacionados a infraestrutura e ao
funcionamento da Internet como "a rede das redes", considerando suas dimensodes técnica,
regulatéria e social. Ele comegara com um exercicio introdutério de mapeamento e discussédo dos
principais aspectos técnicos e politicos da Internet visando desenvolver um plano de fundo comum
sobre o seu ecossistema, sua dinamica, elementos e controvérsias.

No final do curso, os(as) participantes serdo capazes de:

 Compreender os principios que orientam o desenho estrutural e o funcionamento
da Internet;

1 Desenvolver uma perspectiva critica sobre o funcionamento e o ecossistema de
governanca da Internet, abarcando dimensdes técnicas e ndo técnicas;

 Avaliar iniciativas regulatérias e legislativas que possam apresentar riscos ou
proporcionar condi¢des para a operagao da Internet como uma rede aberta e
descentralizada, considerando os principios segundo os quais ela esta estruturada.

METODOLOGIA

O curso é baseado no ensino participativo em um ambiente virtual, combinando dindmica com
atividades colaborativas e aprendizado baseado em casos, tendo como estratégia principal
métodos ativos e coletivos de debate e construgao de conhecimento, além de troca de experiéncias
entre participantes do curso e especialistas convidados(as).
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INFORMAGOES DE ACESSO

Tépico: Curso Livre: CEPI - ISOC

Entrar na reunido Zoom: https://fgv-br.zoom.us/j/92923423403
ID da reunido: 929 2342 3403

Senha de acesso: 164491

PROGRAMA
AuLa 1 — Zoom PrinciPios FUNDAMENTAIS - INFRAESTRUTURA DA INTERNET ‘ 07/10/2020
Prof. responsavel: O primeiro encontro do curso tem por objetivo apresentar e discutir os
Alexandre Pacheco da Silva principios fundamentais da infraestrutura e operacdo da Internet, que a
(CEPI FGV Direito SP) tornaram a “rede das redes” e explicam o seu sucesso como uma rede
. aberta a inovagbes em tecnologias, servigos e aplicagdes. Também serao
Convidados:

' discutidas as caracteristicas da Internet a partir de uma perspectiva
Demi Getschko (NIC.br);

L histérica.
Flavio Rech Wagner (ISOC
Brasil, UFRGS)
Leitura prévia obrigatoéria I Entrevista "Principios Fundamentais da Infraestrutura da Internet”, com
Demi Getschko (NIC.br), disponivel em: https://youtu.be/EXTH3fmSxeo
(Video)

The Internet Way of Networking | O Modo Internet de Interconectividade:
Um Fundamento para o Sucesso (ISOC, 2020). Disponivel em:
https://www.nic.br/media/docs/publicacoes/4/20200807171627/proprie
dades_criticas_do_internet_way_of_networking.pdf

Material complementar Entrevista com Carlos A. Afonso (Cadernos CGl.br - NIC.br, 2018).
Disponivel em: https://www.youtube.com/watch?v=KvCWjqg5eHYU

Inventing the Internet (Janet Abbate, 1999). Disponivel em:
https://mitpress.mit.edu/books/inventing-internet

How the Internet Happened: From Netscape to the iPhone (Brian
McCullough, 2018). Disponivel em:
https://wwnorton.com/books/9781631493072

Where Wizards Stay Up Late: The Origins Of The Internet (Matthew Lyon,
Katie Hafner, 1998). Disponivel em:
https://www.simonandschuster.com/books/Where-Wizards-Stay-Up-Late/
Katie-Hafner/9780684832678
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Profs. responsaveis:
Victor Doering X. Silveira
(CEPI FGV Direito SP)

Convidadas:

Bruna Santos (Consultora;
Coalizdo Direitos na
Rede); Paula Corte Real
(IP-rec, IRP ISOC)

INTERMEDIARIOS: QUEM SAO, O QUE FAZEM E SEUS REGIMES DE
RESPONSABILIDADE

14/10/2020

O objetivo deste encontro é discutir quem sao, o que fazem e quais sédo as
responsabilidades dos provedores de servicos de Internet, também
conhecidos como intermediarios. Serdo exploradas as diferentes
modalidades de provedores de servigos de Internet, dimensdes técnicas e
relagdes juridicas existentes que envolvem provedores de servi¢os, usuarios,
e diversos outros elementos criticos do ecossistema e do funcionamento da
Internet.

Leitura prévia obrigatéria

! Entrevista "Intermedidarios: quem sdo, o que fazem e seus regimes de
responsabilidade”, com Bruna Santos (Consultora; Coalizdo Direitos na
Rede), disponivel em: PARTE 1 https://youtu.be/EEg1RbBSHTQ PARTE 2
https://youtu.be/zYWOKfRENcg (Video)

Uma avaliagdo do Modelo de Responsabilidade de Intermediarios do Marco
Civil para o desenvolvimento da Internet no Brasil (ISOC, 2020). Disponivel
em: https://isoc.org.br/files/1_5163560127365644511.pdf

Internet Way of Networking Use Case: Intermediary Liability (ISOC, 2020).
Disponivel em:
https://www.isoc.org.br/files/d-Internet-Way-of-Networking-Use-Case-Interm
ediary-Liability.pdf

Material complementar

Audiéncia publica - Controle de dados de usuarios por provedores no exterior
(STF, 2020). Disponivel em:
https://www.youtube.com/watch?v=XQluQ9iLhWs (Video)

Principios de Manila sobre responsabilidade de intermediarios. Disponivel
em: https://www.manilaprinciples.org/pt-br/node/101

Lei do Marco Civil da Internet no Brasil (Lei n® 12.965, de 23 de abril de
2014). Disponivel em:
https://www.cqi.br/lei-do-marco-civil-da-internet-no-brasil/

Mapping Intermediary Liability in Latin America (Diego Canabarro e Paula
Corte Real, 2020). Disponivel em:
https://www.internetsociety.org/blog/2020/08/mapping-intermediary-liability
-in-latin-america/

Notes on the creation and impacts of Brazil’s Internet Bill of Rights, The
Theory and Practice of Legislation, Routledge (Carlos Affonso Souza, Fabro
Steibel, Ronaldo Lemos, 2017).
https://itsrio.org/wp-content/uploads/2017/01/Notes-on-the-creation-and-im
pacts-of-Brazil-s-Internet-Bill-of-Rights.pdf
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A responsabilidade civil de aplicagbes de internet pelos danos decorrentes
do conteudo gerado por terceiros, de acordo com o Marco Civil da Internet.
(Chiara A. S. Teffé, 2015). Disponivel em:
https://www.editoraforum.com.br/wp-content/uploads/2015/12/A-responsa
bilidade-civil-do-provedor-de-aplicacoes-de-internet.pdf

Policy by judicialisation: the institutional framework for intermediary liability
in Brazil, International Review of Law, Computers & Technology (Clara I.
Keller, 2020). Disponivel em:
https://www.tandfonline.com/doi/abs/10.1080/13600869.2020.1792035?af
=R&journalCode=cirl20

Marco Civil da Internet — Construgéo e Aplicagéo. (Ronaldo Lemos and
Carlos Affonso Souza, 2016, p. 16). Disponivel em:
https://itsrio.org/pt/publicacoes/marco-civil-da-internet-construcao-e-aplicac
ao/

"Governance of Online Intermediaries: Observations from a Series of National
Studies" (Urs Gasser, Wolfgang Schulz, Schulz, 2015, p. 8. Disponivel em:
http://bit.ly/2JzCUx3

AuLa 3

Prof. responsavel:
Ana Paula Camelo
(CEPI FGV Direito SP)

Convidados:

Flavia Lefevre (Advogada;
Coalizao Direitos na
Rede); Nathalia Sautchuk
(Engenheira; German
Chancellor Fellow na
Universidade de
Duisburg-Essen); Vinicius
Santos (Assessor
especialista ao CGl.br)

AsS VARIAS DIMENSOES DO PRINCIPIO DA NEUTRALIDADE DA REDE ‘ 21/10/2020

O objetivo deste encontro é explorar o conceito de Neutralidade da Rede e
sua importancia, considerando suas dimensdes técnicas, sociais e juridicas
na relacdo com as caracteristicas e funcionamento da Internet. Serdo
explorados, para tanto, os principios para a governanga e uso da Internet e
questdes como direito de acesso a rede, inovagao tecnoldgica, e ameagas a
arquitetura aberta da Internet.

Leitura prévia obrigatéria

! Entrevista "As varias dimensdes do principio da neutralidade da rede", com
Flavia Lefévre (Advogada; Coalizao Direitos na Rede), disponivel em: PARTE
1 https://youtu.be/r01YNaeK1X4 PARTE 2 https://youtu.be/v8XzUVOgKXY
(Video)

"Zero-rating, planos de servigo limitados e o direito de acesso a Internet"
(Flavia Lefévre, 2015, p.13). Disponivel em:
https://politics.org.br/sites/default/files/downloads/poliTICS21.pdf

"Programas de Gratuidade no acesso a internet: conceitos, controvérsias e
indefinicdes" (TIC 2015). Disponivel em:
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https://www.researchgate.net/publication/322600630_Programas_de_gratui
dade_no_acesso_a_Internet_conceitos_controversias_e_indefinicoes

Material complementar

"Principios para a Governanga e uso da Internet" (CGl.br, 2009). Disponivel
em: https://principios.cgi.br/

"Zero-rating: uma introdugdo ao debate" (Pedro Ramos, 2015, p.12)
Disponivel em:
https://politics.org.br/sites/default/files/downloads/poliTICS21.pdf

"Neutralidade da rede: um guia para a discussao". Disponivel em:
http://www.neutralidadedarede.com.br/

"Neutralidade da rede", com Barbara van Schewick e Christopher Marsden
(2015) Disponivel em: https://www.youtube.com/watch?v=PP4xDIssf70
(Video)

"Neutralidade da rede e o Marco Civil da Internet no Brasil : atores, politicas e
controvérsias" (Santos, 2016). Disponivel em:
http://repositorio.unicamp.br/jspui/bitstream/REPOSIP/321453/1/Santos_Vi
niciusWagnerOliveira_D.pdf

"Ferramentas Auxiliares para Medicao da Neutralidade da Rede pelos
usudrios" (Nathalia S. Patricio, 2019, p. 432-448). Disponivel em:
https://bibliotecadigital.fgv.br/dspace/handle/10438/27448

"Net neutrality reloaded: zero rating, specialised service, ad blocking and
traffic management" (Lucca Bellim (org), 2016). Disponivel em:
https://bibliotecadigital.fgv.br/dspace/handle/10438/17532

"Net neutrality and zero-rating" (DWO). Disponivel em:
https://dig.watch/issues/network-neutrality

Prof. responsavel:
Rodrigo Moura Karolczak
(CEPI FGV Direito SP)

Convidados:

Carlos Affonso Souza
(UERJ; ITS Rio); Mariana
Valente (InternetLab;
Insper; CC Brasil)

COMBATE A DESINFORMAGAO, AO DISCURSO DE ODIO E

28/10/2020
DESAFIOS LEGISLATIVOS

A partir das discussoes ja estruturadas nos encontros anteriores, o objetivo
desta aula é discutir temas atuais que tém mobilizado diversas controvérsias
no ambito técnico e juridico e diretamente conectadas a estrutura e o modo
como a Internet funciona. A tramitagdo do PL 2630/2020, também
conhecido como PL das fake news, os desafios do combate ao discurso de
6dio na Internet e liberdade de expressdo serdo temas centrais desse
encontro.
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Leitura prévia obrigatoéria

! Entrevista "Combate a desinformagéo, ao discurso de édio e desafios
legislativos", com Carlos Affonso Souza (UERJ; ITS Rio); disponivel em:
PARTE 1 https://youtu.be/017GHEt3c1A PARTE 2
https://youtu.be/JPHkKO50bQE (Video)

"Guia para Andlise de Discurso de Odio" (CEPI, 2020). Disponivel em:
https://www.academia.edu/40972708/Guia_para_An%C3%A1lise_de_Discurs
o_de_%C3%93dio

"Lexicon of Lies:Terms for Problematic Information" (Caroline Jack, 2017).
Disponivel em:
https://datasociety.net/pubs/oh/DataAndSociety_LexiconoflLies.pdf

Material complementar

Estudio News sobre PL 2630/2020 (Record News, 2020)
https://www.youtube.com/watch?v=PBGnbFVQOeU&feature=youtu.be
(Video)

"A Construcdo do Conceito Juridico de Discurso de Odio" (CEPI, 2020).
Disponivel em:
https://www.academia.edu/43904978/A_Constru%C3%A7%C3%A30_do_Con
ceito_Jur%C3%ADdico_de_Discurso_de_%C3%93dio

"Nota Técnica: Lei Brasileira de Liberdade, Responsabilidade e Transparéncia

na Internet (PL n® 2.927/2020 e PL n°2.630/2020") (CEPI, 2020). Disponivel

em:

https://direitosp.fgv.br/sites/direitosp.fgv.br/files/arquivos/nota_tecnica_-_pl
desinformacao.pdf

"A série Profundezas da Rede", da Radio Escafandro sobre o édio na Internet
no Brasil. Capitulo 1 disponivel em:
https://www.radioescafandro.com/2020/08/05/31-profundezas-da-rede-capi
tulo-1-o-tabuleiro/ Capitulo 2 disponivel em:
https://www.b9.com.br/shows/escafandro/escafandro-profundezas-da-rede-
capitulo-2-as-pecas/ e Capitulo 3 disponivel em:
https://www.b9.com.br/shows/escafandro/escafandro-profundezas-da-rede-
capitulo-3-o-jogo/ (Audio)

"Agindo contra Fake News em Redes Sociais — Dia 1: Fake News e
Parlamentos" (DAPP, 2020). Disponivel em:
https://www.youtube.com/watch?v=HYmxbS6gmMc&list=PLspVbtJ_9_Hqwf
rdmgrzCal-nXgMG_go7&index=5&ab_channel=FGV (Video/Webinar)

"Mirando em fake news e acertando em vigilancia" (Clara I. Keller, Danilo
Doneda, 2020) Disponivel em:
https://www.jota.info/coberturas-especiais/liberdade-de-expressao/mirando-
em-fake-news-e-acertando-em-vigilancia-24062020
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Prof. responsavel:

Jodo Pedro F. Salvador e
Tatiane Guimaraes (CEPI
FGV Direito SP)

Convidadas:

Raquel Saraiva (IP.rec);
Cristine Hoepers
(CERT.br)

O PAPEL DA CRIPTOGRAFIA NAS DIVERSAS DIMENSOES DO
ECOSSISTEMA DA INTERNET

04/11/2020

O objetivo deste encontro é, a partir da compreensdo do conceito e dos
elementos da criptografia, discutir como ela se relaciona com direitos
humanos, com a economia digital e com o proprio funcionamento do
ecossistema técnico da Internet. A partir dessa abordagem, serdo discutidas
questdes como o dilema segurancga-privacidade, riscos a liberdade de
expressao e externalidades negativas que podem resultar de intervengdes
gue ignoram componentes técnicos e questdes de politicas publicas.

Leitura prévia obrigatoéria

I Entrevista "O papel da criptografia nas diversas dimensdes do ecossistema
da Internet", com Raquel Saraiva (IP.rec); disponivel em: PARTE 1
https://youtu.be/hzz_oqVJYt4 PARTE 2 https://youtu.be/iZbuObVBRmM
(Video)

"Crypto wars e bloqueio de aplicativos: o debate sobre regulagao juridica da
criptografia nos Estados Unidos e no Brasil" (Carlos Liguori Filho e Jodo
Pedro Salvador, 2018). Disponivel em:
https://revistas.ufpr.br/direito/article/view/59422

"Keys Under Doormats: Mandating insecurity by requiring government access
to all data and communications" (ABELSON, H. et al., 2015). Disponivel em:
https://www.researchgate.net/publication/280662626

Material complementar

"CryptoMap - Uma pesquisa sobre o debate juridico da criptografia” (Carlos
Liguori, Jodo Pedro F. Salvador e Tatiane Guimar&es (2018). Disponivel em:
https://www.fgv.br/direitosp/cryptomap/#home

Conteudos da Internet Society sobre criptografia (ISOC Brasil, 2020).
Disponivel em:
https://isoc.org.br/noticia/conteudos-da-internet-society-sobre-criptografia

"Criptografia: aspectos técnicos da criptografia e suas implicagdes sobre
politicas publicas" (ISOC Brasil, 2020). Disponivel em:
https://www.youtube.com/watch?v=zWJng_0ORrx8 (Video)

Protegéo de dados pessoais e criptografia: tecnologias criptograficas entre
anonimizagao e pseudonimizagdo de dados (Diego Machado e Danilo
Doneda, 2019). Disponivel em:
https://www.researchgate.net/publication/330401277_Protecao_de_dados_p
essoais_e_criptografia_tecnologias_criptograficas_entre_anonimizacao_e_ps
eudonimizacao_de_dados

0 mosaico legislativo da criptografia no Brasil: uma andlise de projeto de lei
(IP-rec, 2020). Disponivel em:
https://ip.rec.br/wp-content/uploads/2020/08/0-mosaico-legislativo-da-cript
ografia-no-Brasil-uma-an%C3%A1lise-de-Projetos-de-Lei-1.pdf
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Keys Under Doormats: Mandating insecurity by requiring government access
to all data and communications (Abelson et. al, 2015). Disponivel em:
http://dspace.mit.edu/bitstream/handle/1721.1/97690/MIT-CSAIL-TR-2015-

026.pdf

Encryption - A Matter of Human Rights (Amnesty International, 2016).
Disponivel em:
https://www.amnesty.org/en/documents/pol40/3682/2016/en/

AuLa 6

Profs. responsaveis:
Jordan Oliveira e Ana
Paula Camelo (CEPI FGV
Direito SP)

Convidados Luiza
Brandao (IRIS); Diego
Canabarro (ISOC)

DATA LOCALIZATION: ENTRE O NACIONAL E O GLOBAL ‘ 11/11/2020

O objetivo deste encontro é discutir como e por que a questdao da
"localizagdo de dados" se tornou um assunto tdo sensivel e urgente nas
agendas de diversos paises. Para melhor compreensdo do assunto, serao
explorados fluxos internacionais de dados, os atores envolvidos e suas
perspectivas, limitagdes técnicas e juridicas, e possiveis consequéncias
involuntarias associadas no que diz respeito a privacidade e como isso pode
afetar servigos baseados na Internet (Internet-enabled services) .

Leitura prévia obrigatoéria

! Entrevista "Data Localization: entre o nacional e o global", com Luiza
Brandao (IRIS); disponivel em: PARTE 1 https://youtu.be/no0c4HiyZ-c PARTE
2 https://youtu.be/6EcXCI1nOXoA (Video)

Internet Way of Networking Use Case: Data Localization (ISOC, 2020).
Disponivel em:
https://drive.google.com/file/d/1ZNXs0aBXLyTveeaZm8waQSxLgVysoSNU/
view?usp=sharing

Material complementar

The Localisation Gambit Unpacking Policy Measures for Sovereign Control of
Data in India. Data Localisation Around the World. (The Centre for Internet
and Society, India, 2019, p.49-60, p.70). Disponivel em:
https://cis-india.org/internet-governance/resources/the-localisation-gambit.p
df

Data localisation: deconstructing myths and suggesting a workable model
for the future. The cases of China and the EU (Brussels Privacy Hub, 2019).
Disponivel em:
https://brusselsprivacyhub.eu/publications/BPH-Working-Paper-VOL5-N17.p
df

Data & Jurisdiction Operational Approaches: Norms, Criteria, Mechanisms
(Internet & Jurisdiction Policy Network, 2019)
https://www.internetjurisdiction.net/uploads/pdfs/Papers/Data-Jurisdiction-
Program-Operational-Approaches.pdf

Global Status Report 2019 - Key Findings ( (e Internet & Jurisdiction Policy
Network, 2019)
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https://www.internetjurisdiction.net/uploads/pdfs/Internet-Jurisdiction-Glob
al-Status-Report-2019-Key-Findings_web.pdf

AuLa 7

Prof. responsavel:
Ana Paula Camelo (CEPI
FGV Direito SP)

Convidada:
Raquel Gatto (Advogada)

SPLINTERNET E FRAGMENTAGAO DA REDE ‘ 18/11/2020

E objetivo deste encontro explorar o fenémeno da fragmentacéo da Internet
e 0s riscos associados, principalmente o risco de extingdo da Internet tal
qual ela funciona hoje, como uma rede global, livre e aberta. Serédo discutidas
praticas de restricdo e regulagdo da Internet adotadas por diferentes paises
e regioes, sua conexdo com discursos nacionalistas e autoritarios, e com
externalidades como vigilancia, controle de informacgéo e de pessoas, além
de impasses econémicos.

Leitura prévia obrigatoéria

! Entrevista "Splinternet e fragmentacéao da rede", com Raquel Gatto
(Advogada; disponivel em: PARTE 1 https://youtu.be/M5N6sqvDdSw PARTE
2 https://youtu.be/DrmgrWrch5I (Video)

"Internet Way of Networking Use Case: Interconnection and Routing" (ISOC,
2020). Disponivel em:
https://drive.google.com/file/d/1GbXSSs0KpnEZW887q4DpHzul SupWFEMY5
[view?usp=sharing

"The Splinternet Is Growing" (Fortune, 2019). Disponivel em:
https://fortune.com/2019/05/29/splinternet-online-censorship/

Material complementar

"Splintering the Internet: The Unintended Consequence of Regulation" (ISOC,
2018). Disponivel em:
https://www.internetsociety.org/blog/2018/10/splintering-the-internet-the-un
intended-consequence-of-regulation/

"The Internet and extra-territorial effects of laws" (ISOC, 2018) Disponivel em:
https://www.internetsociety.org/wp-content/uploads/2018/10/The-Internet-a
nd-extra-territorial-application-of-laws-EN.pdf

MEesAa REDONDA: RESPONSABILIZACAO DE INTERMEDIARIOS:

26/11/2020
DEBATE FINAL SOBRE SEU PASSADO, PRESENTE E FUTURO

Excepcionalmente, o encontro acontecerd na quinta-feira, dia 26/11/2020.
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CURSO GRATUITC
ESTRUTURA E
FUNCIONAMENTO

DA INTERNET

ASPECTOS TECNICOS,
POLITICOS E REGULATORIOS

TRABALHO ARTIGO CURTO ‘

Objeto do trabalho Desenvolver e/ou aprofundar argumentos e discussdes que explorem as
caracteristicas criticas da Internet e questdes atuais de interesse dos/as
alunos/as tendo em vista o conteudo do curso, bem os interesses e atuagao
dos/as participantes.

Orientacoes 0 artigo deverd conter, no maximo, 5 paginas, com referéncias bibliograficas,
e deve ser enviado para o email do CEPI (cepi.direitosp@fgv.br) até o dia
25/11/2020. Orientagdes de formatacdo e identificagdo do trabalho serdo
disponibilizadas em breve.
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